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3.1. WPROWADZENIE

W dzisiejszych czasach wigkszo$¢ pro-
cesow biznesowych jest zinformatyzo-
wana, a wiele z nich jest realizowanych
wylacznie w $wiecie cyfrowym. Informa-
tyzacja sprawia, ze poszczegélne kroki
procesu, generowane dane czy inne
informacje, s rejestrowane w bazach
danych. Dane rejestrowane w ten spo-
sob okresla sie mianem cyfrowego
$ladu. Stuza one monitorowaniu procesu
i analizowaniu aktywnosci uczestnikow
procesu (Surma, 2017). Przykladowo:
w bazach danych dostepne s informacje
o ztozonych zamoéwieniach, wystawio-
nych fakturach, dostepnych produktach,
zalogowanych klientach itd. Rejestro-
wane sa wszelkie dziafania i aktywno-
$ci klientéow wykonywane na stronie
WWW, aplikacjach mobilnych, a takze,
coraz czesciej, w sklepach i punktach
obstugi klienta. Dane moga by¢ réwniez
zbierane bez aktywnego udziatu klienta -
np. za pomoca czujnikéw RFID, geolo-
kalizacji GSM, GPS czy lokalizacji wi-fi.
Niezaleznie od branzy cyfrowe slady
interakeji firmy z klientami sg rejestro-
wane w systemach informatycznych.
Przy czym, coraz czgsciej dzieje sie to
w czasie niemal rzeczywistym, co ozna-
cza przykladowo, ze jesli klient zlozyl
reklamacje w placdwce firmy, to niemal
w tej samej chwili informacja o tym jest
dostepna w systemie CRM, zatem gdy
klient zadzwoni na infolini¢ tej firmy,
zostanie obstuzony z wykorzystaniem
najbardziej aktualnej wiedzy.

Dane pochodzace z cyfrowego $ladu
moga by¢ wykorzystane dwojako. Po
pierwsze, moga stuzy¢ biezacemu wspar-
ciu proceséw biznesowych. Po drugie,
dane mozna wykorzystywaé w celach
analitycznych. Stuza temu gléwnie dane
historyczne, ktére mozna wykorzystaé
jako zbidr uczacy dla systeméw ucza-
cych sie czy, ogdlnie mowiac, systemow
sztucznej inteligencji (AI). Systemy Al,
majace ,wiedz¢” na temat historycznych
transakcji, pozwalajg nie tylko na auto-
matyzacje dzialan operacyjnych, lecz
takze na wspieranie w podejmowaniu
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decyzji. Algorytmy sztucznej inteligen-
cji opierajg sie na dobrze ugruntowanych
zasadach matematyki, statystki i ekono-
metrii. W wielu przypadkach ztozonos¢
algorytmow i systemow Al jest jednak
tak duza, ze s one raczej postrzegane
jako ,czarne skrzynki’, ktore reali-
zuja konkretne dzialania, w sposéb nie
zawsze zrozumialy dla uzytkownika.
Ta zlozono$¢, niedostepna dla ludzkiej
percepcji, moze by¢ wykorzystana do
potencjalnego ,o0szukania” systemu Al
Celem takich dzialan moze by¢ znalezie-
nie luki w ,,czarnych skrzynkach” modeli
sztucznej inteligencji. Mozna tego doko-
na¢, stosujac zaawansowane systemy
analizy danych lub przez wprowadzanie
do modelu specjalnie spreparowanych
danych. Zaatakowany w ten sposob
proces moze zadziala¢ niepoprawnie
(np. przyzna¢ kredyt osobie, ktora nie
powinna go otrzymac, zignorowac trans-
akcje, ktora jest oszustwem, itp.) lub
moze catkowicie przesta¢ dziatac.
Celem autora tego rozdziatu jest
przedstawienie zagrozen wynikajga-
cych z zastosowania autonomicznych
systemow sztucznej inteligencji (robo-
téw programowych), ktére wspieraja
lub calkowicie realizujg procesy biz-
nesowe. Niezawodnos¢ i ciggtos¢ pro-
cesOw biznesowych stanowig nie tylko
o efektywnosci dziatania firmy, ale nie-
jednokrotnie o jej dzialaniu w ogole.
Przykladami moga by¢ tu sklep interne-
towy, ktory traci mozliwo$¢ finalizacji
sktadanych zamowien, lub bank, ktéry

utracil zdolno$¢ rozpoznawania ryzy-
kownych kredytobiorcow. Tego typu
zagrozenia dla systemoéw uczacych sie
wymagajg zastosowania odpowiednich
metod zarzadzania ryzykiem.

3.2. ROBOTYZACJA
I AUTOMATYZACJA PROCESOW
BIZNESOWYCH

Proces biznesowy to uporzadko-
wany zestaw dzialan, ktore sg okreslone,
mierzalne i prowadza do uzyskania
konkretnego rezultatu. Moze on obej-
mowac krétkie sekwencje dziatan (np.
wystawienie faktury, przyjecie reklama-
¢ji) lub bardziej ztozone aktywnosci (np.
realizacja zamodwienia online, z mozli-
woscig odbioru produktu w wybranej
lokalizacji). Ujecie procesowe pozwala
zarzadzajacym na kontrolowanie i moni-
torowanie dziatan firmy, zgodnie z pro-
wadzonymi dziataniami sprzedazowymi,
marketingowymi czy obstuga klienta.

Automatyzacja procesu biznesowego
polega na realizacji tego procesu (lub
jego fragmentu) za pomocg technologii,
bez udziatu pracownika lub przy jego
minimalnym udziale (zazwyczaj ogra-
niczajacym si¢ do nadzoru). Obecnie
wiekszo$¢ proceséw biznesowych jest
wspierana przez informatyczne systemy
zarzadzania lub jest realizowana w calo-
$ci w $wiecie cyfrowym. Takie procesy,
jak elektroniczny obieg dokumentéw,
sprzedaz w kanatach elektronicznych czy
$ledzenie przesylek kurierskich online, to
przykltady proceséw zautomatyzowanych.
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Rys. 3.1. Klasyfikacja automatyzacji proceséw biznesowych. Zrédto: opracowanie wiasne




napedy i sterowanie

Jesli natomiast automatyzacja jest
realizowana za pomocg oprogramowa-
nia, ktére wykonuje okreslone, czesto
powtarzalne zadania, to mozna méwic
o robotyzacji tego procesu. Robotyza-
cja jest rodzajem automatyzacji, ktéry
polega na tym, ze proces (lub jego frag-
ment) jest realizowany przez system
informatyczny, tj. robota.

3.2.1. Robotyzacja procesow

Roboty kojarza sie powszechnie
z automatami, ktére wykonuja okre-
$lone zadania w fabrykach, na liniach
produkcyjnych lub halach montazo-
wych (pomijajac stereotypowy wizeru-
nek robota w literaturze i kinie). Roboty,
ktore wspierajg lub realizujg procesy biz-
nesowe, s3 najczesciej specjalizowanymi
systemami komputerowymi.

Okreslanie tych programéw mianem
robotéw stanowi metafore; roboty pro-
gramowe realizujg zadania w $wiecie
cyfrowym, analizuja dane i wykonuja
okreslone akgje.

Robotyzacja proceséw biznesowych
(ang. Robotic Process Automation — RPA)
to jeden z rodzajéw automatyzacji pro-
cesOw, ktory jest realizowany za pomocg
robota programowego (Sobczak, 2020a).
Zalozeniem robotyzacji procesu jest
zastgpienie powtarzalnych zadan wyko-
nywane przez pracownikow specjali-
stycznym oprogramowaniem (Sobczak,
2018). Robotyzacja zwicksza efektyw-
nos$¢ realizowanego procesu bizneso-
wego w kilku wymiarach. Po pierwsze,
w ujeciu wydajnosci pracy: robot moze

reklama

przetworzy¢ i zweryfikowa¢ setki doku-
mentéw, wprowadzi¢ tysiace informa-
¢ji do systemu lub zweryfikowac¢ jako$¢
danych pomiedzy systemami. Drugi
wymiar dotyczy jakosci wykonywanych
zadan: przy powtarzalnych zadaniach
o okreslonej strukturze robot raczej nie
popetnia btedéw. Trzeci aspekt to cia-
glo§¢ pracy: robot moze pracowa¢ bez
przerwy, a jesli zajdzie taka potrzeba,
moze zostac zeskalowany, aby pracowa¢
réwnolegle.

Popularnym przykladem robotéw
programowych, opartych na regutach,
s chatboty i voiceboty. Pierwsza kate-
goria stuzy do obstugi klienta za pomoca
czatu, najczesciej na stronie interneto-
wej, druga stuzy obstudze klienta na
linii telefonicznej. W obu przypadkach
robot obstuguje komunikacje z klientem
i realizuje wybrane zadania, wynikajace
z informacji otrzymanych od klienta.

Podstawowe ujecie robotyzacji doty-
czy zatem realizacji wigkszej liczby ope-
racji oraz wykonywania ich w sposob
nieprzerwany i bezbtednie. Inne, nieco
mniej oczywiste zastosowania robotoéw
obejmujg nie tyle automatyzacje dzialan,
ile ich samodzielne inicjowanie. Przy-
kladowo, robot programowy, majacy
autonomie, moze oceni¢ zdolnos$¢ kre-
dytowa klienta banku, moze zweryfi-
kowa¢ online poprawno$¢ transakeji
internetowych, w ciagu dziesi¢tnych
czesci sekundy, czy tez zaproponowa¢
maklerowi najbardziej optymalng decy-
zje zakupowa. Roboty autonomiczne
dziataja na nieco innych zasadach niz

roboty ,klasyczne”, oparte na powtarzal-

nych regutach.

Systemy klasy RPA stuza do budowania
robotéw programowych, uruchamiania
ich w §rodowisku procesu biznesowego
oraz do sterowania robotami. Mozliwo-
$ci automatycznej realizacji zadan przez
roboty programowe pochodza ze zdefi-
niowanych regul postepowania w kon-
kretnych przypadkach. System dziata
wedlug okreslonych sekwencji i wyko-
nuje okreslone akcje. Przyktadowo,
moga to by¢ akcje ekranowe (wprowa-
dzenie informacji, nawigowanie po ekra-
nie itp.), akcje zwigzane z komunikacja
z innymi systemami (np. polaczenie do
bazy danych czy uruchomienie innego
systemu) itp. Wraz ze wzrostem poziomu
autonomii robota programowego kom-
ponenty, ktére odpowiadaja za podej-
mowanie decyzji, wykorzystuja coraz
bardziej zaawansowane techniki analiz
danych. W zaleznoséci od posiadanej
autonomii systemy programowe mozna
podzieli¢ na (rys. 3.1.):

e roboty, ktore wspieraja dzialania ruty-
nowe: weryfikacja dokumentéw, auto-
matyczne skanowanie dokumentéw
PDE, odczytywanie danych z jednego
systemu i wpisywanie ich do innego
itp.;

e roboty oparte na regutach: systemy
dzialaja wykonujac akcje, ktére sg
wyzwalane przez okreslone zdarze-
nia czy dane, np. obstuga klienta za
pomoca chatbota;

e roboty autonomiczne: moga podej-
mowa¢ samodzielne decyzje, np.
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w zakresie rekomendacji produktu
klientowi lub w zakresie oceny zdol-
noéci kredytowej klienta.

Warto takze wspomnie¢, ze istnieja
zrobotyzowane procesy, ktore w ogodle
nie moglyby by¢ realizowane, gdyby
nie wykonywatl ich robot. Przyktadowo,
proces spersonalizowanej rekomendacji
produktéw w kanale internetowym bytby
niemozliwy do realizacji bez udziatu
specjalizowanego systemu'. Sam proces
prezentowania okreslonej tresci klien-
tom online oczywiscie istnieje, ale ma
on niewiele wspolnego z rekomenda-
cja personalizowang, poniewaz kazdy
(lub niemal kazdy) klient otrzymuje ten
sam komunikat. Dopiero wprowadzenie
algorytmow eksploracji danych pozwala
na to, aby kazdego (lub niemal kazdego)
klienta traktowaé indywidualnie i pre-
zentowaé mu tresci, ktére moga by¢ dla
niego interesujgce.

3.2.2. Sztuczna inteligencja
w robotyzacji proceséw
Zaawansowane techniki i techno-
logie analizowania danych staly sie
w ostatnich latach bardziej dostepne
dla organizacji. W sposdb szczegdlny
przyczynia si¢ do tego rozwoj oprogra-
mowania otwartego (ang. open source),
gltéwnie w domenie big data oraz roz-
woj systemow oferowanych w chmu-
rze (ang. cloud computing). Pokusa jest
duza: zastosowanie Al pozwala bowiem
na istotne optymalizacje i korzysci we
wspieranych przez nie procesach biz-
nesowych. Dla niektérych firm sta-
nowi to o optymalizacji realizowanych
procesow, dla innych stanowi podsta-
wowy czynnik przewagi konkurencyj-
nej (Davenport i Harris, 2007; Surma,
2009). Nawet relatywnie proste sys-
temy Al moga zosta¢ wykorzystane do
poprawy proceséw decyzyjnych czy do
wsparcia proceséw biznesowych. Przy-
kladowo, sie¢ neuronowa moze wspie-
ra¢ decydentdéw w instytucji finansowej
w doborze produktéw finansowych
w portfelu inwestycyjnym (Culkin i Das,
2017). Inny modut, oparty na uczeniu
maszynowym, moze implementowac
chatbota, aby obstugiwal wybrane zle-
cenia klientéw. Bot tekstowy (lub glo-
sowy) moze istotnie obnizy¢ koszty
obstugi klienta, zwlaszcza przy wigkszej
liczbie klientéw i pewnej strukturyzacji
zadan.
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Obecnie takie procesy biznesowe jak
rekomendacje produktéw, analiza ryzyka
kredytowego, wycena szkod ubezpie-
czeniowych czy identyfikacja naduzy¢
s3 z powodzeniem realizowane przez
roboty programowe, bez udziatu lub
przy minimalnym udziale czlowieka
(Sobczak, 2020b). Procesy te, ze wzgledu
na specyfike (brak powtarzalnosci i sta-
tych regut), sa realizowane przez roboty
programowe, wykorzystujace techniki
sztucznej inteligencji.

Wykorzystanie przez roboty progra-
mowe zaawansowanej analityki nie
$wiadczy jeszcze o autonomii systemu
RPA. Istniejag bowiem systemy, ktore
wylacznie wskazuja rozwigzania pro-
bleméw decyzyjnych, za$ podjecie tej
decyzji (podjecie dziatania) pozostawiaja
operatorom. Takie rozwiazanie spo-
tykane jest np. w systemach stuzacych
ustaleniu prawdopodobienstwa odej-
$cia klienta lub rezygnacji klienta z ustug
firmy (tzw. analizy churn), w banku lub
firmie telekomunikacyjnej. Rola systemu
jest analiza danych w celu zidentyfikowa-
nia i oznaczenia klientéw, ktorzy w naj-
blizszym czasie zrezygnuja z ustug firmy.
Dalsze decyzje dotyczace tych klientow
(zaproponowanie klientom atrakcyjnych
promocji, obnizenie ceny $wiadczonych
ustug itp.) sa juz realizowane poza sys-
temem RPA. Podobng sytuacje mozna
zauwazy¢ na rynkach finansowych,
gdzie przeplyw danych nastepuje online,
a systemy Al analizujg te dane w czasie
rzeczywistym i rekomendujg decyzje.

W obu przytoczonych przyktadach
spotka¢ mozna jednak zastosowania,
gdzie robot, poza rekomendacja decyzji,
takze ja podejmuje. W przypadku analizy
churn robot moze sam dokona¢ wystania
kampanii marketingowej do wytypowa-
nych klientéw, proponujac im okreslone
produkty czy promocje. W przypadku
systemow finansowych samodzielne
decyzje o zakupie czy sprzedazy moga
przynie$¢ konkretne korzysci, bowiem
system ma mozliwo$¢ analizy pelnej
dynamiki rynku (ceny akeji, kursy walut,
stopy procentowe itp.), a takze zachodza-
cych pomiedzy nimi interakcji.

Jest to szczeg6lnie przydatne w tych
zastosowaniach, gdzie nie ma czasu na
weryfikacje proponowanej klasyfika-
cji przez osobe nadzorujaca. Niekiedy
decyzja musi by¢ podjeta natychmiast,
poniewaz juz za kilka minut moze ona

by¢ juz nieadekwatna do sytuacji w oto-
czeniu. Takie scenariusze jak blokowa-
nie podejrzanych transakeji finansowych,
oferowanie pozyczek gotéwkowych
w bankomatach czy wysylanie powia-
domient do klientéw, ktérzy znajduja
sie w poblizu sklepu, wymagaja dziatan
automatycznych. Wynika to faktu, ze
warto$¢ kazdej informacji eroduje w cza-
sie (Kozminski, 2004).

Takie przekazanie decyzyjnosci sys-
temom RPA jest efektywne ekonomicz-
nie. Z jednej strony firma jest w stanie
obstuzy¢ wieksza liczbe klientéw, reali-
zowa¢ personalizowane rekomendacje
czy nadzorowa¢ prace linii produkeyj-
nej. Z drugiej strony otwiera to furtke
dla potencjalnych atakéw, ktorych celem
moze by¢ zatrzymanie procesu lub jego
niepoprawne dzialanie. Atak moze sie
odbywa¢ przez dostarczenie do sys-
temu okreslonych ,wadliwych” danych.
Takie dane, rozpoznane przez system
Al, moga spowodowac okreslone dzia-
tania systemu: zatrzymanie linii pro-
dukcyjnej, bledne decyzje zakupowe czy
niepoprawne decyzje dotyczace oceny
zdolnosci kredytowe;j.

Proces budowy modeli opartych na
uczeniu maszynowym opiera si¢ na
poszukiwaniu powigzan i regularno-
$ci w danych. Nauka modelu odbywa
sie na bazie dostarczonych danych, tzw.
danych uczacych. Algorytm uczacy jest
trenowany na zbiorze uczacym, ktory
zawiera informacje o wyniku predykcji.
Zaklada si¢, ze po nauczeniu modelu
mozna go wykorzysta¢ do predykeji
wynikow takze dla innych przypadkéw.
Model, nie majac dostepu do innych
danych, postuguje si¢ zatem uogdlnie-
niami i regutami, wyuczonymi z danych
uczacych. To wazna cecha, ktéra powo-
duje, ze model jest mozliwy do zasto-
sowania na danych, ktére nie s3 znane
wczesniej. Zachowanie poziomu ogol-
nosci wynika z zagrozenia tzw. prze-
uczeniem modelu. Przeuczony model
charakteryzuje si¢ wysoka szczegélowo-
$cig odnalezionych regul. Szczegotowe
reguty doskonale odzwierciedlajg stan
zbioru danych uczacych, jednak w przy-
padku jakichkolwiek innych danych
okazujg si¢ one zbyt wyspecjalizowane.
Model nie ma zdolnosci do klasyfikowa-
nia przypadkéw nieco innych, bo jego
reguly s zbyt precyzyjne (Provost i Faw-
cett, 2013).



Podatnos¢ systemow Al na ataki (lub
dzialania niezamierzone) wynika z faktu,
ze systemy te relatywnie stabo radza sobie
z adaptacjy do nowych warunkéw (do
nowych danych) oraz z sytuacjami wyjat-
kowymi. Jesli dane wejsciowe dla robota
programowego beda istotnie rézne od
tych, ktore robot juz zna (od danych
uczacych), jego zachowanie moze nie by¢
deterministyczne. Dodatkowym ograni-
czeniem jest fakt, Ze systemy odbierajg
informacje za pomoca innych niz czto-
wiek zmystéw. Dlatego mozliwe jest, ze
klasyfikowany obiekt (zdjecie, dzwiek czy
cechy klienta) jest blednie oceniany przez
model, podczas gdy czlowiek nie miatby
problemu z poprawng ocena. Te cechy
robotéw programowych (a takze algoryt-
moéw i systeméw Al w ogole) stanowia
o ich podatno$ci na ataki spowodowane
wygenerowanymi sztucznie danymi.

3.3. RYZYKO OPERACYJNE

W PROCESACH BIZNESOWYCH
Automatyzacja podejmowania decyzji

generuje ryzyko, ze w przypadku awarii

systemu podejmie on bledna decyzje lub

w ogole zatrzyma si¢. Da si¢ to szczegol-
nie zaobserwowa¢ w przypadku pojawie-
nia sie sytuacji (danych), ktére odbiegaja
od normy. Jesli robot programowy napo-
tka sytuacje nieprzewidziang, ktora nie
zostala uwzgledniona przy jego projekto-
waniu, to moze on zachowac¢ si¢ dwojako.
Po pierwsze, moze zglosi¢ anomali¢ do
administratora lub innego systemu - jest
mozliwe tylko wéwczas, gdy projektant
robota zaimplementowat taka funkcje.
W przeciwnym wypadku robot bedzie
dziatat nadal, ale jego zachowanie bedzie
nieadekwatne do sytuacji (Sobczak,
2020a). Owo niedeterministyczne zacho-
wanie moze prowadzi¢ do zatrzymania
procesu biznesowego (np. jesli robot
chatbot ulegnie awarii, obstuga klien-
tow tym kanalem staje si¢ niemozliwa)
lub do jego wadliwego funkcjonowania,
np. dane wprowadzane przez robota pro-
gramowego do systemu s niepoprawne.
W przypadku robotéw wspieranych
sztuczng inteligencja awaria moze takze
prowadzi¢ do zatrzymania dzialania sys-
temu lub do jego blednego dzialania, jed-
nak w przypadku tych systeméw skutki
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tej awarii moga by¢ dalece szersze, przy-
ktadowo: btednie przydzielane kredyty,
bledne decyzje zakupowe, btedne reko-
mendacje produktéw klientom.

3.3.1. Problematyka ryzyka

Istotne jest zatem, aby robotyzowane
i automatyzowane procesy biznesowe
monitorowaé oraz by zarzadzaé ryzy-
kiem utraty ciagloséci ich funkcjonowa-
nia. Intuicyjnie wydaje sie, ze ryzyko
awarii systemu opartego na RPA jest
nizsze niz ryzyko pomytki, w przypadku,
gdy te dziatania bylyby realizowane recz-
nie. Biorac pod uwage mozliwos¢ popet-
nienia bledu, mozna przyjac, ze tak jest
W rzeczywistosci: maszyny oczywiscie
moga sie ,,myli¢” (zadziala¢ niepopraw-
nie), ale prawdopodobienstwo tego
jest znikome - zwlaszcza dla czynno-
$ci o dobrze znanej strukturze. Kazde
ryzyko sklasyfikowa¢ mozna wzgledem
nie tylko prawdopodobienistwa wystapie-
nia, lecz takze wplywu, jaki zmateriali-
zowane ryzyko bedzie mialo. Ten drugi
wymiar klasyfikacji ryzyka wypada juz
nieco mniej optymistycznie dla robotoéw
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RPA: ze wzgledu na wysoka automaty-
zacje roboty programowe wykonuja
zadania o wysokim poziomie istot-
noséci lub wykonujg ich tak duzo, ze
sama ilo§¢ sprawia, iz sg istotne. Z tej
perspektywy awaria robota, cho¢ mato
prawdopodobna, moze mie¢ wage kry-
tyczna dla procesu biznesowego lub calej
organizacji.

Istotne jest takze rozréznienie pomie-
dzy ryzykiem a niepewnoscig. Ryzyko
okresla zdarzenia majace okreslong
strukture oraz okreslone prawdopo-
dobienstwo wystapienia. Znajac skutki
ryzyka, prawdopodobienstwo jego
wystapienia oraz jego strukture, mozna
podja¢ dziatania, ktére beda przeciw-
dziata¢ temu ryzyku. Mozliwo$ci sg trzy
i wynikajg ze struktury ryzyka:

e mozna ogranicza¢ prawdopodobien-
stwo wystgpienia zdarzenia,

e mozna ogranicza¢ skutki wystapienia
zdarzenia, kiedy juz wystapi,

e mozna wplywac na zakres zdarzenia,
aby go modyfikowac.

W przypadku niepewnosci wskazane
wezeéniej mozliwosci mitygacji nie sa
dostepne. Niepewnos¢ jest zdarzeniem
kompletnie nieznanym, dla ktérego
nie jest mozliwe okreslenie stanéw ani
prawdopodobienstw zajscia. Nie istnieje
zatem strukturalny sposéb na redukcje
niepewnosci (Bielecki, 2001). Wskazuje
sie na elementy, takie jak informacja,
ktéra redukuje niepewnosé¢ (Kozminski,
2004) czy kapital intelektualny (Kwiat-
kowski, 2000), ktory pozwala lepiej
radzi¢ sobie ze skutkami ryzyka.

3.3.2. Zarzgdzanie ryzykiem
Zarzadzanie ryzykiem to systema-
tyczny proces stuzacy do zidentyfiko-
wania, oceny i kontrolowania ryzyka.
Dodatkowo, w wielu obszarach funk-
cjonowania organizacji wymog posia-
dania strukturalnych metod kontroli
ryzyka nie tylko wynika juz z decyzji
kierownictwa, lecz takze stanowi stan-
dard (Tupa i in., 2017). Przyktadowo,
zgodnie z miedzynarodowa norma
ISO 31000:2009 zarzadzanie ryzykiem
mozna zdefiniowac¢ jako skoordynowane
dzialania dotyczace kierowania i nad-
zorowania organizacja w odniesieniu
do ryzyka (Niesen i in., 2016). Warun-
kiem skutecznego zarzadzania ryzykiem
jest zastosowanie ujecia procesowego,
czyli okredlenie zasad postepowania
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Rys. 3.2. Funkcjonalny model zarzadzania ryzykiem. Zrédto: Conrow, E. (2000). Effective Risk Ma-

nagement: Some Keys to Success. American Institute of Aeronautics and Astronautics.

z sytuacjami ryzykownymi, a takze
zakresu integracji zarzadzania ryzy-
kiem z procesami biznesowymi (Con-
row, 2000; Zawita-Niedzwiecki, 2013).
Jest to konieczne, poniewaz ryzyka mate-
rializujg si¢ wlasnie w procesach bizne-
sowych. Takze z perspektywy procesu
biznesowego mozliwa jest ocena wplywu
ryzyka.

Strukturalne podejscie do ryzyka
wymaga uporzadkowanych, nazwanych
i mierzalnych dziatan - modeli zarza-
dzania ryzykiem. Za podstawowe ele-
menty zarzadzania ryzykiem uznaje sie
(Sadgrove, 2015): identyfikacje ryzyka,
jego ocene, monitorowanie, ustalanie
zasad dzialania, wdrozenie tych zasad
oraz testowanie ich skutecznosci. Z kolei
organizacja COSO (Committee of Spon-
soring Organizations of the Treadway
Commmission) definiuje nastepujace
obszary zwigzane z zarzadzaniem ryzy-
kiem (Zawila-Niedzwiecki, 2013):

1. Identyfikacja srodowiska organizacji.

2. Okre$lenie celéow zarzadzania
ryzykiem.

3. Okreslenie wewnetrznego i zewnetrz-
nego ryzyka.

4. Ocena i analiza ryzyka.

5. Dziatania w odpowiedzi na ryzyko.

6. Polityka kontroli i procedury
weryfikacji.

7. Zakres i forma komunikacji ryzyka.
8. Monitorowanie i ocena dziatan zwig-
zanych z zarzadzaniem ryzykiem.

Klasyczny model zarzadzania ryzy-
kiem okresla zaleznos¢ miedzy zarzadza-
niem ryzykiem a zarzadzaniem ciagloécia.
Jest on czesto okreslany jako triada:
ryzyko - bezpieczenstwo - ciaglos¢

dzialania. Model ten obejmuje realiza-

cje trzech kluczowych funkeji (Zawita-

-Niedzwiecki, 2013):

e analiza - aby ryzyko poprawnie ziden-
tyfikowac i nazwaé;

e prewencja — aby minimalizowa¢ praw-
dopodobienstwo jego wystapienia;

e terapia — aby redukowac skutki ryzyka

(gdy juz si¢ zmaterializuje).

Funkgje te wskazujg na trzy mozliwo-
$ci zarzadzania ryzykiem. Kazda funk-
cja modelu obejmuje okre$lone dzialania,
ktére powinny by¢ realizowane w proce-
sach biznesowych.

3.3.3. Ryzyko w RPA dziatajqcych
z wykorzystaniem systemow
uczqcych sie

Rozpatrujac proces zarzadzania ryzy-
kiem dla zrobotyzowanych proceséw
biznesowych, zwlaszcza tych, ktére zro-
botyzowane sg za pomocg Al, mozna
stwierdzi¢, ze im wiecej autonomii
udzielonej jest systemom RPA w proce-
sie biznesowym, tym wigkszy jest wpltyw
ryzyka na funkcjonowanie tego procesu
i/lub calej firmy. Na jeszcze wiegkszy
wplyw ryzyka narazone sg firmy, ktore
opieraja na automatyzacji cale modele
biznesowe (a nie tylko wybrane pro-
cesy). Szczegdlnie takie innowacje jak
internet rzeczy (ang. Internet of Things)
czy big data otworzyly mozliwosci dla
nowych modeli biznesowych, opartych
na danych (Minelli, 2013). Modele te s3
szczegoOlnie narazone na niepoprawne
dzialanie, spowodowane faktem, ze do
systemu decyzyjnego trafity ,,zte” dane.

Przez ostatnie lata nie byto potrzeby
adresowania tego zagadnienia, poniewaz
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Tabela 3.1. Ryzyka zwiazane z uczeniem maszynowym - wzgledem autonomii. Zrédlo: opracowanie wiasne

Autonomia Przykiad robota Poufnosc Integralnosé Dostepnosc
. e e o e Zasady uczenia lmodelu C.hatboF {ekomenc'l.u]e ) Chatbot nie reaguje
Niska . dostepne dla oséb niewlasciwe rozwigzania poprawnie na zapytania
na stronie www X . . )
niepowotanych probleméw klientow
Analiza zdje¢ pojazdow s . R .
Sreaniat A Aidacasekod D i e L P B I e
. . postuzyty do uczenia modelu | niektore zdjecia
ubezpieczeniowych)
System wervfikuiac Model btednie klasyfikuje
v 4 jacy . . Dostep do zmiennych, ktére wybrane transakcje Model nie klasyfikuje
Wysoka | poprawnos¢ transakcji online . L. . ..
. o ., model bierze pod uwage (naduzycia klasyfikowane sg | transakcji
(identyfikacja naduzyc) . .
jako poprawne transakcje)

istotnos¢ i krytyczno$¢ Al w procesach
byta relatywnie niska (a co za tym idzie,
ryzyko awarii takiego systemu miato
maly wplyw). Dopiero relatywnie nie-
dawno to zagadnienie zyskato na znacze-
niu, gdyz systemy Al sa wykorzystywane
coraz szerszej i maja coraz wieksza
autonomi¢ dziatania. W tych uwarun-
kowaniach pojawia si¢ koniecznos¢
zaadresowania nowych kategorii ryzyk,
zagrazajacych organizacjom w takich
obszarach, jak sztuczna inteligencja, big
data czy robotyzacja proceséw (Niesen
iin., 2016).

reklama

W tej sytuacji pojawiajg si¢ zagrozenia
zwiazane z zatrzymaniem pracy modeli,
ich niepoprawnym dziataniem lub ich
niedeterministycznym dzialaniem (gdy
niemozliwe jest okreslenie powodow
wskazania przez model danego wyniku).
Te zagrozenia wpisuja si¢ w model zarzg-
dzania bezpieczenstwem informacji (zob.
tab. 3.1). Model triady bezpieczenstwa
obejmuje (Andress, 2011):

e Poufnosé¢ - dotyczy zapewnienia bez-
pieczenstwa poszczegdlnych elemen-
tow modelu (zbidr uczacy i testujacy,
zmienne, parametry modelu itp.).

Dostep do kazdego z elementow
modelu powoduje ryzyko ich wyko-
rzystania, aby model oszukac.
Integralno$¢ — dotyczy gtéwnie moni-
torowania i zapewnienia powtarzalno-
$ci wynikow, dla okreslonego modelu
lub okreslonych regut. Jednym z narze-
dzi zapewnienia integralno$ci s3 miary
jakosci modelu (macierz pomytek,
pole pod krzywa ROC, dokladnosé
itp.).

Dostepnosé¢ — dotyczy zapewnienia cig-
glosci funkcjonowania modelu. Nie-
dostepnos¢ systemu moze skutkowa¢
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zablokowaniem procesu biznesowego

(patrz tez rozdziat 1.3.1).

Triada Poufno$¢ - Integral-
no$¢ — Dostepnos¢ jest szczegolnie
istotna, poniewaz klasyczne podejscia
do zarzadzania ryzykiem koncentruja
sie na ciggto$ci procesdw, dzieki ktorym
konkretny model biznesowy jest reali-
zowany; rzadziej obejmujg caly model
biznesowy. Kompletny model podej-
$cia do zarzadzania ryzykiem powinien
by¢ zatem ztozony z dwdch czedci: (1)
utrzymania cigglos$ci modelu bizneso-
wego firmy oraz (2) oceny i modyfikacji
modelu biznesowego (Niemimaa i in.,
2019).

3.4. ZAGROZENIA ZWIAZANE
ZWYKORZYSTANIEM
SYSTEMOW UCZACYCH SIE
W RPA

3.4.1. Wprowadzenie

Jak wskazano wczeéniej, systemy
uczace si¢, opierajac si¢ na danych ucza-
cych, dokonuja generalizacji i identyfi-
kacji regul. Ta cecha modeli, czynigca je
mozliwymi do wykorzystania na innych
zbiorach danych, sprawia takze, ze kazdy
model jest niedoskonaty. Ogélne reguly
klasyfikacji powoduja, ze mozliwe jest
przygotowanie danych, ktére nieznacz-
nie réznig si¢ od danych oryginalnych,
natomiast s3 odmiennie rozpoznawane
przez model. Takie dane mogg by¢ natu-
ralnymi anomaliami, moga takze by¢
probkami intencjonalnie przygotowa-
nymi, aby przeprowadzi¢ atak na model.
Atakujacy prezentuje modelowi dane,
ktore ten sklasyfikuje do innej grupy niz
ta, do ktorej rzeczywiscie nalezg. Dziala-
nie to moze mie¢ na celu zablokowanie
pracy systemu lub wymuszenie blednego
dzialania systemu, w tym m.in. reakcji
systemu na $cisle okreslone dane wej-
$ciowe zgodnie z intencjami atakujacego.

Najcze$ciej obecnie przytaczane ataki
na Al dotycza rozpoznawania obrazéw
(patrz tez rozdziat 2). Przykladowo:
wykazano, ze mozliwe jest wprowa-
dzenie drobnych zmian w poprawnie
klasyfikowanym obrazie, co spowo-
duje, ze obraz otrzyma calkowicie inng
etykiete. Modyfikacja (tzw. perturba-
cja) obrazu obejmuje niewielka zmiane
nasycenia wybranych koloréow (tzw.
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Rys. 3.3. Poréwnanie metod ataku na system identyfikacji tozsamosci: metoda transformacji prze-

strzennej (kolumna 2) oraz metoda gradientowa (kolumna 3). Zrédio: Dabouei, A. i in. (2019). Fast

geometrically-perturbed adversarial faces. Proceedings - 2019. IEEE Winter Conference on Applica-
tions of Computer Vision, WACV 2019, 1979 - 1988, https://doi.org/10.1109/WACV.2019.00215.

gradient), ktdra jest trudna do odréz-
nienia dla ludzkiego oka (Szegedy i in.,
2014). Ataki tego typu sa spektaku-
larne: niewielkie modyfikacje obrazu
moga powodowa¢ bledna klasyfikacje
znakéw drogowych (Papernot, Mcda-
niel i Goodfellow, 2017), odrecznego
pisma (Papernot i in., 2017) czy twarzy
(Dabouei i in., 2019). W przypadku sys-
temow rozpoznawania twarzy mozliwe
jest wprowadzanie perturbacji, ktora nie
dotyczy modyfikacji koloru pikseli, ale
rozmieszczenia kluczowych cech twarzy.
Podejécie to bazuje na rozmieszczeniu
oczu, ust, brwi i nosa na twarzy. Oka-
zuje si¢, iz niewielkie (praktycznie nie-
dostrzegalne) przesunigcia wybranych
elementow sprawiaja, Ze twarz przestaje
by¢ poprawnie klasyfikowana (Dabouei
et al., 2019). Wadg podejscia opartego
na gradiencie jest modyfikacja obrazu,
polegajaca na rozmyciu koloréw lub
pogorszeniu ostro$ci — moze to by¢
zauwazone golym okiem. Wspomniane
podejscie, oparte na transformacji prze-
strzennej (ang. spatial transformation),
jest pozbawione tej wady: obraz zacho-
wuje kolory i ostro$¢, rozni si¢ jedynie
polozeniem elementdw twarzy. Rysunek
3.3 prezentuje oba podejscia do pertur-
bacji obrazu: kolumna pierwsza zawiera

obraz oryginalny (poprawnie klasyfiko-
wany), kolumna druga zawiera obraz
ze zmodyfikowanym rozmieszczeniem
oczu, za$ kolumna trzecia to obraz zmo-
dyfikowany gradientowo (za pomoca
nasycenia koloréw).

Metoda transformacji przestrzennej
nalezy do grupy atakéw typu white box,
tzn. atakujacy ma wiedze o dziataniu kla-
syfikatora (modelu) i ma dostep do jego
parametréw. Moze ona zosta¢ wykorzy-
stana przez potencjalnych atakujacych
do zmylenia systeméw identyfikacji
twarzy lub (rozszerzajac zastosowanie)
innych systeméw stuzacych identyfika-
¢ji obrazu. Jej zastosowanie nie wymaga
bowiem ,,rozmywania obrazu’, co czyni
ja trudniejsza do wykrycia. Zagrozone
atakiem sa szczegdlnie systemy kon-
troli dostepu, weryfikacji tozsamosci
czy monitorowania obecnoéci. Nie s3
to systemy wprost realizujace podsta-
wowe procesy biznesowe. Jednak ich
rola w zapewnieniu ciaglosci i bezpie-
czenstwa pracy, jako proceséw pomoc-
niczych, jest kluczowa.

3.4.2. Geneza atakéw na systemy
uczqce sie

Wigkszosci atakow na systemy sztucz-
nej inteligencji opiera si¢ na sztucznie



przygotowanych prébkach danych,

ktére przekazane do modelu powoduja

jego bledne klasyfikacje. Geneza two-
rzenia sztucznych danych jest problem

z wyja$nianiem decyzji modelu. Algo-

rytmy uczenia maszynowego, zwlasz-

cza te oparte na sieciach neuronowych,
s3 zwykle trudne w interpretacji. Ozna-
cza to, ze trudno jest odpowiedzie¢ na
pytanie, dlaczego model ocenil dane
w okreslony sposob. Opierajac sie jedy-
nie na wyniku klasyfikacji, zazwyczaj
trudno jest ustali¢, co spowodowalo
takg decyzje, i podac jej sensowne uza-
sadnienie. Aby rozwigza¢ ten problem,
stosuje si¢ metody alternatywnych wyja-
$nien, ktore zamiast wyjasniaé, dlaczego
model dokonal okreslonej klasyfikacji,
wyjasniaja, w jaki sposéb mozna osia-
gna¢ inny wynik (Moore, Hammerla

i Watkins, 2019).

Do generowania sztucznych danych,
na potrzeby wyjasniania predykcji
modeli, stosuje sie dwie gléwne kate-
gorie systemow uczenia maszynowego
(Moore i in., 2019):

e Algorytm LIME (Ribeiro, Singh
i Guestri, 2016): LIME pobiera dane
wejsciowe 1 tworzy ich rozne wersje
przez zerowanie réznych atrybutdw,
a nastepnie buduje lokalny model
liniowy, wazac dane wej$ciowe na
podstawie odleglosci od oryginatu.
Rezultatem jest mozliwy do wyja-
$nienia model liniowy, w ktoérym

reklama

wspolczynniki modelu dziatajg jako

wyjasnienie i opisujg udzial kazdego

atrybutu w uzyskanej klasyfikacji.
e Algorytm SHAP (Lundberg i Lee,

2017): SHAP opiera si¢ na teorii gier

i poszukuje optymalnego rozwigzania

przez system nagrod i kar.

Obie metody, cho¢ maja odmienne
algorytmy, prezentuja podobne wyniki:
wskazujg, ktore atrybuty przyczynity
sie najbardziej do uzyskania okreslonej
klasyfikacji. Ograniczeniem metod opar-
tych na sztucznie generowanych prob-
kach jest to, ze nie wskazujg one przyczyn
takiej czy innej klasyfikacji, a jedynie
prezentujg przyklady alternatywnych
danych, ktére uzyskaly inng klasyfikacje.
Przykladowo, na podstawie sztucznie
wygenerowanych probek mozna stwier-
dzi¢, ze dany klient banku nie otrzymat
pozyczki ze wzgledu na wynagrodzenie
i wiek. Nie mozna natomiast stwier-
dzi¢, co klient musi zrobi¢, aby uzyska¢d
pozyczke w przysztosci (Moore i in.,
2019). Jaki poziom dochodéw gwaran-
tuje pozytywna decyzje kredytowa? Jaki
wiek zwieksza szanse na uzyskanie kre-
dytu? Na te pytania nie mozna udzieli¢
jednoznacznej odpowiedzi. Moore i in.
(2019) przytaczajg przyklad ekspery-
mentu, w ktérym dla odmownej decyzji
kredytowej wskazane zostaly przyktady
klientéw o niewiele réznych cechach,
ktérzy otrzymali pozytywna decyzje
kredytowa. Na pytanie o to, dlaczego
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27-letnia kobieta otrzymata odmowe
udzielenia kredytu, a (sztucznie wyge-
nerowany) 31-letni mezczyzna kredyt by
otrzymal - nie znaleziono odpowiedzi.

Do generowania sztucznych danych
stosuje si¢ takze takie techniki, jak gene-
ratywne sieci wspotzawodniczace (ang.
Generative Adversarial Nets — GAN)
(Goodfellow i in., 2014) czy SMOTE
(ang. Synthetic Minority Oversampling
Technique) (Chawla i in., 2002). S3 to
narzedzia powszechnie stosowane do
testowania modeli uczenia maszyno-
wego czy tez do trenowania takich
modeli, szczegdlnie w przypadku syste-
mow stuzacych identyfikacji anomalii,
gdzie uzyskanie wysokiej liczby rze-
czywistych przypadkow anomalii jest
trudne. Wowczas stosuje si¢ techniki
sztucznego generowania danych, oparte
na niewielkiej probie przypadkow rze-
czywistych. W efekcie uzyskuje si¢ wigk-
sza liczbe przypadkéow, ktore stuza do
uczenia modelu.

Przytoczone narzedzia, zbudowane
dla realizacji konkretnych potrzeb ana-
litycznych, moga by¢ z powodzeniem
wykorzystane do generowania probek
antagonistycznych (ang. adversarial sam-
ple) - stuzacych ,,0szukaniu” modeli Al
(Goodfellow iin., 2014). Uzyskane w ten
sposob sztuczne dane sg bardzo trudne
do odréznienia od rzeczywistych danych
(patrz tez rozdzial 4.2).

Prébki antagonistyczne znalazly takze



Rys. 3.4. System Deepfake, imitujacy wypowiedzi B. Obamy. Zrédio: https://www.youtube.com/

watch?v=cQ54GDm1eL0 (dostep: 30.05.2020 r.).

, Tay Tweets
(@TayandYou)

March 24, 2016

@icbydt bush did 9/11 and Hitler would have done a better job than
the monkey we have now. donald trump is the only hope we've got.

Rys. 3.5. Jeden z komunikatéw bota Tay, publikowany przez Al na Twitter. Zrodto: https:/www.

theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbotgets-a-crash-course-in-racism-

from-twitter (dostep: 24.05.2020 r.).

zastosowanie w opracowaniu techniki
okre$lanej mianem deepfake. Technika
ta stosowana jest do laczenia i nakfa-
dania obrazéw nieruchomych i rucho-
mych na obrazy lub filmy zrédlowe
i stosowania przy tym algorytméw Al
Uzyskane w tym procesie obrazy czy
filmy sa bardzo realistyczne, stwarzajac
mozliwosci manipulacji przez np. nie-
mozliwg do odréznienia przez widza
zamianeg twarzy aktoréw wystepujacych
w filmie. Przyktadowo, badacze z Uni-
wersytetu w Waszyngtonie (Suwajana-
korn, Seitz i Kemelmacher-Shlizerman,
2017) opracowali algorytm pozwalajacy
na spreparowanie dowolnej wypowiedzi
Baracka Obamy (rys. 3.4). Na wygenero-
wanym filmie autor wypowiada sie, za$
obraz i dzwiek prezentowane sg w formie
wypowiedzi prezydenta Obamy (system
dokonuje takze syntezy glosu bylego
prezydenta USA). Efektem jest film, pre-
zentujacy wypowiedzi B. Obamy, ktore
faktycznie nie mialy miejsca.

Ta technika moze stuzy¢ do oszustw,
niemniej nie nalezy do domeny
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hakowania AI. Antagonistyczne ucze-
nie maszynowe obejmuje dzialania,
ktére majg na celu oszukanie sztucznej
inteligencji. W przypadku Deepfake ata-
kujacy stosuje sztuczng inteligencje, aby
oszuka¢ inne osoby lub podmioty. Oba
podejécia tacza: intencja oszustwa oraz
stosowanie sztucznej inteligencji. Nie-
ktére firmy wdrazaja jednak specjalizo-
wane oprogramowanie, ktére ma na celu
identyfikowa¢, czy dany obraz, film lub
nagranie audio nie zostaly spreparowane
sztucznie (przez Deepfake). Te systemy
z kolei stajg sie celem antagonistycznych
atakow, ktore majg na celu przekonanie
ich, ze dany material jest prawdziwy,
mimo Zze zostal wygenerowany kompu-
terowo, za pomocg Deepfake (Neekhara
iin., 2019).

3.4.3. Przyktady realnych zagrozen
3.4.3.1. Uwagi wstepne

Zagrozenia dla systemdéw opartych
na uczeniu maszynowym mogag wyni-
ka¢ z dziatan zamierzonych (atakéw)
lub przypadkowych anomalii. W obu

przypadkach konsekwencja dla systemu
moze by¢ przerwanie ciaglosci procesu
biznesowego. Ataki mozna sklasyfikowaé
wzgledem latwosci przeprowadzenia.
Przyktadowo, ataki zwigzane ze zna-
kami drogowymi wymagaja ingerencji
atakujacego w infrastrukture fizyczna:
musiatby podmieni¢ albo zmodyfikowa¢
znaki stojace przy drogach. Sa to ataki
potencjalnie trudne do przeprowadze-
nia, jednak w czasie, gdy coraz wiecej
pojazdéw ma aktywne wspieranie kie-
rowcy lub w ogodle sg autonomiczne, tego
typu zagrozenia nie moga zosta¢ pomi-
niete. Podobnie, w przypadku systemow
analizy tozsamo$ci: atakujacy musiatby
dokona¢ zmian w swoim wygladzie lub
zmodyfikowac fizycznie swoj dokument
tozsamosci. Jest to dla atakujacego zada-
nie wymagajace, jednak, jesli przepro-
wadzone skutecznie, stanowi powazne
zagrozenie dla systemoéw identyfika-
¢ji tozsamos$ci, monitorowania bez-
pieczenstwa czy identyfikowania oséb
poszukiwanych.

Przestgpcy atakujacy np. systemy
dokonujace transakeji finansowych maja
jednak teoretycznie prostsze zadanie.
Atakujacy maja bowiem pelng mozliwo$é
kontrolowania danych, ktdre s3 wejéciem
do modelu. Skladajac i anulujac zlece-
nia zakupu, atakujagcy moze wptywac na
systemy, ktére podejmuja automatyczne
decyzje zakupowe, na podstawie skfada-
nych zlecen (Goldblum i in., 2020).

3.4.3.2. Przyktad ataku infekcyjnego

Przyktadem skutecznego ataku na pro-
ces uczenia sie systemu Al (atak infek-
cyjny — zob. szczegoly w rozdziale 1) jest
krotka historia funkcjonowania bota Tay,
ktory komunikowat sie z uzytkownikami
moéwiacymi po angielsku za pomoca
profilu Twitter. Tay byta botem, opra-
cowanym przez Microsoft jako projekt
badawczy, ktorego celem byta implemen-
tacja sztucznej inteligencji, zdolnej do
prowadzenia samodzielnej konwersacji
na portalu spotecznoéciowym. W ciggu
zaledwie kilku godzin interakgji z innymi
osobami Tay ,nauczyla si¢” rasistow-
skich wypowiedzi oraz wypowiadania
sie¢ pochlebnie o Adolfie Hitlerze (rys.
3.5). Po 16 godzinach od uruchomienia
Microsoft byt zmuszony wylaczy¢ Tay
(Hunt, 2016).

W przypadku bota Tay nauka odby-
wala sie na wysoce ,,skrzywionej” prébie
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danych uczacych. Rozméwcy bardzo
szybko zorientowali si¢ bowiem, ze Tay
jest botem i ze uczy si¢ podczas kon-
wersacji. Grupa uzytkownikéw Twittera
zaczeta publikowaé nieprawdziwe lub
niepoprawne politycznie tezy, ktdre algo-
rytm traktowal jako dane uczace.
Biznesowy odpowiednik wadliwie
nauczonego robota zostal wdrozony
w firmie Amazon. System sztucznej
inteligencji zostal zaprojektowany, by
podejmowac decyzje dotyczace rekru-
tacji nowych pracownikow dziatéw IT.
Do Amazon splywaja tysiace zyciorysow
programistow, analitykow i projektantow,
stad system mial dokonywa¢ wstep-
nego wyboru kandydatéow. Wybrane,
pojedyncze osoby, byly nastepnie kie-
rowane do kolejnych etapéw rekru-
tacji. Szybko okazalo sie, ze system
catkowicie dyskryminuje kobiety i do
zatrudnienia rekomenduje wylacznie
mezczyzn. Nie znajdowato to uzasad-
nienia, poniewaz do pracy aplikowaly
takze kobiety o odpowiednich kwali-
fikacjach. W tym przypadku wadliwe
uczenie modelu odbylo si¢ bez intencji

reklama

ataku. Dostarczony do modelu zbidr
danych uczacych obejmowal dane z 10
lat, za$§ w tym okresie na rynku IT oraz
na uczelniach technicznych domino-
wali mezczyzni. Wobec tak okreslonych
danych wejsciowych system skutecznie
eliminowal Zyciorysy o cechach kobiet
(a robil to rzeczywiscie ,inteligentnie”,
poniewaz wszystkie CV byly anoni-
mowe) (Dastin, 2018).

3.4.3.3. Atak na automatyczny systemy
w transakcji finansowych

Wspolczesne rynki kapitalowe opie-
raja si¢ na zaawansowanych systemach
informatycznych. Wszystkie transakcje
sg realizowane elektronicznie, a infor-
macje rejestrowane sg w bazach danych.
Decydenci, ktérzy podejmuja decyzje
inwestycyjne, s3 wspierani przez spe-
cjalizowane systemy, ktore z jednej
strony automatyzuja pewne dzialania,
z drugiej za$ wspieraja podejmowanie
decyzji. Decyzje moga by¢ wspierane
pasywnie — przez wskazywanie optymal-
nych kompozycji portfela, lub aktywnie -
przez realizowanie tych akcji. Zwlaszcza

transakcje krotkoterminowe na hur-
towych rynkach walutowych (Forex)
obstugiwane s3 za pomoca robotow,
ktore majg do$¢ duzg swobode dziatania.
Wysoki i wcigz rosngcy poziom autono-
mii robotéw sprawia, ze ataki dokonane
na te roboty moga przynie$¢ atakujagcym
wymierne korzysci. Jesli atak na dziala-
jacy system uczacy si¢ jest w stanie spo-
wodowa¢ okreslone akcje na robotach,
to mozna przewidzie¢ skutki tych akeji.
Atakujacy moze zatem dysponowac
wiedzg o zachowaniu rynku w przyszio-
$ci, a to przeklada sie juz na konkretne
korzysci finansowe.

Przykladem takiego zagrozenia moze
by¢ seria cyberatakéw, przeprowadzona
w okresie od kwietniu do maja 2013 roku.
Celem atakow byly serwisy informa-
cyjne w Syrii, Europie i USA; szczegol-
nie strony WWW oraz konta w mediach
spolecznosciowych. Do atakéw przy-
znala si¢ grupa przestepcza uzywajaca
nazwy Syrian Electronic Army, popie-
rajaca syryjskiego przywodce Baszara
al-Assada. Ataki mialy na celu zdys-
kredytowa¢ media i podwazy¢ ich
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wiarygodno$¢. Czes$¢ atakow kierowana
byla na catkowite zablokowanie strony
WWW, a czeé¢ stuzyta nawet blokowa-
niu dostepu do internetu na terenie Syrii
(Mandel, 2017).

W trakcie jednego z atakow, 23 kwiet-
nia 2013 r,, atakujacy umiescili na profilu
Twitter agencji Associated Press wiado-
mo$¢ o rzekomym ataku terrorystycz-
nym na Bialy Dom i rannym prezydencie
Obamie (rys. 3.6). Rynki finansowe
zareagowaly btyskawicznie: tweet zostal
opublikowany o 13:08, juz minute po6z-
niej wskaznik Dow Jones odnotowat
spadek o 150 punktdw, by powréci¢ do
pierwotnej wartosci o 13:13 (po oglo-
szeniu, ze opublikowana informacja jest
nieprawdziwa). Te kilka minut spowo-
dowato wahnigcie, ktére po przeliczeniu
na dolary wyniosto ok. 136 mld dolaréw
(Fisher, 2013).

Do ataku na konto Associated Press
doszlo przez atak typu phishing. Ata-
kujacy wyslali spreparowane maile do
pracownikow agencji prasowej. Maile
zawieraly informacje o interesujg-
cym artykule i zachecaly do klikniecia
i zalogowania sie. Co ciekawe, proby
ataku zostaly zidentyfikowane wcze-
$niej i administratorzy Associated Press
ostrzegali pracownikéw, aby nie otwie-
rali podejrzanych maili (Perez, 2013).
Mimo tych ostrzezen w trakcie ataku
wyludzono jednak informacje, pozwa-
lajace na zalogowanie si¢ na konto Twit-
ter i chwilowe przejecie nad nim kontroli.
Po przejeciu kontroli nad kontem ata-
kujacy spreparowali alarmujacy komu-
nikat (twitt) o nieprawdziwej treéci. Ten
komunikat zostal poddany maszynowej
analizie, z wykorzystaniem metod text
mining, przez systemy automatycznie
inwestujgce na gietdzie i w efekcie doszlo
do drastycznego wahniecia wskaznika
Dow Jones.

Wskazany przyklad podkresla przede
wszystkim aspekty biznesowe i finansowe
ataku, jednak jego skutki mialy takze
wymiar polityczny. Rola ataku (a wiasci-
wie atakéw) byta bowiem takze istotna
w destabilizacji ukladu politycznego
w regionie Syrii (Mandel, 2017). Podobna
sytuacja zaszla w Afryce Srodkowej,
gdzie w 2018 r. jako powdd nieudanego
zamachu stanu przez wojsko gabonskie
wskazuje sie spreparowane metoda Deep-
fake wystapienia prezydenta Gabonu Ali
Bongo (Westerlund, 2019).
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Rys. 3.6. Reakcja indeksu Dow Jones na publikacje wiadomosci o zamachu na Biaty Dom. Zrédto:

https://www.washingtonpost.com/news/worldviews/wp/2013/04/23/syrian-hackersclaim-ap-
hack-that-tipped-stock-market-by-136-billion-is-it-terrorism/ (dostep: 26.05.2020 r.).

Rys. 3.7. Sztucznie wygenerowane, fikcyjne fotografie ludzi, przy zastosowaniu techniki GAN.

Utworzone w ten sposéb dane sg praktycznie nieodréznialne od rzeczywistych.
Zrédlo: https://thispersondoesnotexist.com/ (dostep: 27.05.2020 r.).

We wspolczesnym przekazie infor-
macji nastepuje zatarcie granicy miedzy
prawda a fikcja. Dotyczy to szczegdl-
nie $wiata cyfrowego, gdzie do$¢ tatwo
mozna opublikowa¢ zmodyfikowane
obrazy, filmy czy wiadomosci. Szyb-
ko$¢ przeplywu informacji jest juz dzi$
bardzo duza i wcigz ro$nie. Dodatkowo
coraz wiecej systemow stale monito-
ruje aktywno$¢ politykow czy celebry-
tow w mediach spotecznosciowych, co
znacznie zwieksza ryzyko, ze kto§ omyt-
kowo opublikuje niebezpieczne dane lub

padnie ofiarg ataku hakerskiego. Szcze-
golnie systemy finansowe, ktore cechujg
sie wysokim poziomem automatyzacji,
s3 podatne na takie zdarzenia. Systemy
analizy tresci i analizy sentymentu stale
monitorujg przestrzen elektroniczng
w poszukiwaniu zdarzen, ktére moga
wplyna¢ na kursy akeji czy walut. Spo-
sobem na redukeje ryzyka jest opieranie
sie na wiarygodnych Zrédlach informa-
¢ji. To w znacznym stopniu zabezpie-
cza przed przedostaniem sig¢ ,,sztucznie
wygenerowanego~ fake news do systemu
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sztucznej inteligencji, aczkolwiek, jak

wskazano wczesniej, nie daje 100% gwa-

rancji wiarygodnosci.

3.4.3.4. Ataki na systemy

rekomendacyjne

Obszar potencjalnych i rzeczywistych
zagrozen dla systemdéw Al stanowia
takze powszechnie stosowane systemy
rekomendacyjne. Celem systemu reko-
mendacyjnego jest zaproponowanie
klientowi produktu, ktéry z najwyzszym
prawdopodobienstwem go zainteresuje.
Systemy te pracuja gtéwnie w interne-
towym kanale sprzedazy, gdzie kazdy
uzytkownik moze otrzymac spersonali-
zowana oferte sklepu internetowego czy
ustugodawcy. W kontekscie zastosowa-
nego algorytmu istnieja dwa sposoby
funkcjonowania systeméw rekomenda-
cyjnych (patrz tez rozdzial 1.3.3):

e oparte na regufach asocjacyjnych (ang.
association rules) - systemy tej klasy
ignoruja tozsamo$¢ klienta, koncen-
trujac sie¢ na wspotwystepowaniu pro-
duktéw w koszyku klienta (paragonie).
Systemy te nosza nazwe analiz koszy-
kowych (ang. market basket analysis),
poniewaz badaja zawarto$¢ koszykow
klientéw, w poszukiwaniu produktow,
ktdre sg kupowane facznie;

e oparte na zachowaniach klientéw i ich
podobienstwie - systemy tej klasy,
oparte gléwnie na algorytmie collab-
orative filtering, bazuja na informa-
cjach o aktywnosciach klientéw, oraz
na ocenach i opiniach o produktach,
wystawianych przez innych im podob-
nych klientow.

Szczegblnie zagrozone sg systemy
oparte na rankingach i opiniach klien-
tow (collaborative filtering). Atakujacy
moga bowiem manipulowaé trescig
i czgstotliwoscia rekomendacji produk-
tow, stosujac falszywe profile uzytkow-
nikéw (klientéw). W tej domenie mozna
wyrézni¢ dwa rodzaje zagrozen.

Pierwsze zagrozenie dotyczy genero-
wania fikcyjnych ocen produktéw, aby
byty one czgsciej proponowane klientom.
Budowa algorytmu collaborative filtering
sprawia, Ze jest on podatny na tego typu
ataki, nazywane shilling attacks (Deldjoo,
Di Noia i Merra, 2020). Atak typu shil-
ling opiera si¢ na falszywych ocenach
produktéw, ktore sa generowane auto-
matycznie (Zhou i in., 2018). Efektem
tych dziatan sg nieprawdziwe, wysokie
oceny produktéw lub pochlebne opinie

”I"abela 3.2. Zagrozenia wynikajace z antagonistycznego uczenia maszynowego.

Zrodlo: opracowanie wiasne

Biznesowe zastosowanie Al ‘ Przyktady zagrozen

Identyfikacja naduzy¢

Manipulowanie danymi, aby ukry¢ nielegalng dziatalnos¢,
zwiazanga przykladowo z naduzyciami finansowymi lub
praniem brudnych pieniedzy. Generowanie probek antago-
nistycznych stuzy w tym przypadku dwém celom: zastgpie-
niu podejrzanej transakcji inng transakcja (wygenerowana
sztucznie) lub obudowaniu naduzycia innymi transakcjami
(takze sztucznymi), aby naduzycie nie byto traktowane jak
anomalia (Schreyer i in., 2019).

Bezpieczenstwo danych

Ukrywanie faktu kradziezy danych z systeméw infor-
matycznych. Systemy identyfikacji naduzy¢ wykrywaja
dziatania pracownikéw, ktére odbiegaja od normy (np.
uruchamianie kilkadziesiat razy tego samego raportu, za-
wierajacego dane klientéw, podczas gdy inni pracownicy
uruchamiajg go srednio raz w tygodniu). Atak polega na
przygotowaniu robota programowego, aby wykonywat on
dziatania symulujace pracownika, jednak prowadzace do
pozyskania jak najwiekszej ilosci danych.

Zarzadzanie portfelem
inwestycyjnym

Wprowadzenie w btad systeméw realizujacych automa-
tyczne transakcje finansowe, przez wykorzystanie luk w
regutach dziatania tych systemow. Generowanie duzej
liczby transakcji powodujace, ze systemy zaczynaja je in-
tepretowac¢ wedtug zaimplementowanych regut, co moze
prowadzi¢ do zmian w kursach akgcji lub walut. Przykta-
dowo, w 2015 r. rosyjscy hakerzy dokonali ataku na sektor
finansowy, wykorzystujac te wtasciwosé robotéw. Hakerzy
wykorzystali ztosliwe oprogramowanie, aby na krotko zde-
stabilizowac kurs wymiany rubla do dolara (Hacker News,
2016).

Symulacje finansowe

Wprowadzenie fatszywych danych transakcyjnych do
uczacego zbioru danych, aby wprowadzi¢ w biad systemy
symulacyjne. Atakujacy moze w ten sposéb wptynac na
parametry opracowanego modelu symulacyjnego. Modele
te sa regularnie szkolone, aby uwzgledni¢ nowsze dane, co
czyni je podatnymi na tego typu ataki (Cantos, 2019).

Zarzadzanie ryzykiem
kredytowym

Whprowadzenie w biad systemu oceny ryzyka kredytowego,
przez prezentowanie spreparowanych Iub zmodyfikowa-
nych danych. Taki system moze btednie oszacowac ryzyko
kredytowe i sprawi¢, ze bank podejmie niepozadane dzia-
tania i np. udzieli kredytu podmiotowi niewyptacalnemu.

o tych produktach. Systemy zabezpiecza-
jace przed takimi zdarzeniami opierajg
si¢ glownie na analizie anomalii (aby
zidentyfikowa¢ falszywe oceny) lub na
analizie profili (aby wytapa¢ fatszywe
profile uzytkownikéw).

Drugi rodzaj atakdéw na systemy
rekomendacyjne ma charakter bardziej
ogolny i dotyczy budowania fatszywych
profili uzytkownikéw. Atakujacy wysta-
wiaja opinie o firmach lub produktach,
postugujac sie falszywymi kontami
klientéw (Bhaumik i in., 2006). Profile
te mozna wykorzysta¢ w atakach na sys-
temy rekomendacyjne, ale takze w ata-
kach na systemy analizy sentymentu czy
podczas oceny ryzyka kredytowego. Fik-
cyjne osobowosci moga zostaé uwiary-
godnione przez generowanie fikcyjnych
dzialan czy przez publikowanie zdje¢,

zawierajacych nieistniejace osoby (rys.
3.7). Podejscie to, zwlaszcza polaczone
z atakiem typu shilling, jest szczegél-
nie trudne do wykrycia (Bhaumik i in.,
2006).

3.4.3.5. Inne zagrozenia

Dotychczasowe klasyfikacje zagrozen
wynikajacych z antagonistycznego ucze-
nia maszynowego opieraja si¢ gtéwnie
na dwoch kategoriach: na czasie, w ktd-
rym atak zostal wykonany (infekcyjny,
inwazyjny lub atak na klasyfikator), lub
na poziomie wiedzy dostepnej dla ataku-
jacego (black box lub white box). Mozna
takze dokona¢ klasyfikacji wybranych
zagrozen na podstawie procesow biz-
nesowych, bedacych celem, ataku lub
wedtug stosowanych w nich technikach
Al (tab. 3.2).
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3.5.ZAKONCZENIE

W tym rozdziale zaprezentowane
zostaly metody i rodzaje zagrozen dla
dziatalnoéci biznesowej wynikajace
z atakow na systemy uczace si¢. Z prze-
prowadzonej analizy ptyna dwa wnio-
ski. Po pierwsze, ataki tego typu moga
w istotny sposob zaburzy¢ funkcjonowa-
nie proceséw biznesowych. Procesy biz-
nesowe, wspierane sztuczng inteligencja,
moga zosta¢ zmuszone do niepopraw-
nego dziatania. Ryzyko jest szczegolnie
wysokie w przypadku systemow, ktore
majg wysoki poziom autonomii.

Po drugie, organizacje raczej nie
uwzgledniaja specyfiki atakéw na Al
podczas zarzadzania ryzykiem. Swia-
domos¢ tych zagrozen istnieje, jednak
problemem jest brak narzedzi, ktore
pomagalyby ograniczaé ryzyko na eta-
pie budowania i operacjonalizacji modeli
Al (Kumar i in., 2020). W domenie
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sztucznej inteligencji istnieja jedynie
zbiory dobrych praktyk i wskazowek,
ktére majg na celu uchroni¢ kod przed
potencjalnymi lukami. Innych zabezpie-
czen w zasadzie nie ma, cho¢ specjalisci
wskazuja na konieczno$¢ uwzgledniania
sztucznie wygenerowanych ,,ztosliwych”
danych podczas uczenia modeli. Chodzi
o to, aby modele byty wyczulone na jak
najwiecej tego typu przypadkéw (Dai
iin., 2018). Kontekst biznesowy atakow
na systemy maszynowego uczenia sie
nie ogranicza si¢ jednak do robotyzacji
i automatyzacji proceséw biznesowych.
Obrana w tym rozdziale perspektywa
ma charakter procesowy i pokazuje wiele
aspektow funkcjonowania przedsie-
biorstw, takich jak marketing, operacje,
sprzedaz czy finanse. Dalsze rozwaza-
nia zwigzane z tego typu zagrozeniami
powinny jednak obja¢ calo$¢ procesow
biznesowych - od zakupéw po sprzedaz.

Odmienny obszar potencjalnych
zagrozen stanowig szeroko pojete zasto-
sowania internetu rzeczy, szczegélnie
w dobie mozliwosci sieci 5G. Czujniki
gromadzace dane na potrzeby inteligent-
nych samochodéw, doméw, miast czy
inteligentnej produkeji, a takze modele
wykorzystujace dane z tych czujnikow
tez moga sta¢ si¢ celem atakéw przy
wykorzystaniu antagonistycznych proé-
bek danych.

Przypisy

[1] Przykladowy system rekomendacyjny
firmy Amazon oferowany jako ustuga:
https://aws.amazon.com/personalize/
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