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Niezaleznie od
kombinacji — wygrywasz!

Indywidualne rozwigzania napedu w 48 godzin - zamowienia
od 1 sztuki wzwyz.

Idealne rozwigzanie dla kazdego zastosowania - dzieki konstrukcji modutowe;.

- Rozne konfiguracje silnikow w zakresie mocy od 10 do 750 W
- Mozliwosc zastosowania w dowolnej kombinacji z gtowicami przektadniowymi,

hamulcami, enkoderami i elektronika Ebm pa pst

- Elektronika do pracy z regulacja predkosci, momentu obrotowego i potozenia
Preferowane typy gotowe do wysytki w 48 godzin.
Wiecej informacji istotnych dla Panstwa aplikacji: ebmpapst.com/idt-configurator

engineering a better life

Enkoder Hamulec Elektronika Silnik Przektadnia

ebm-papst Polska Sp. z 0.0. ul. Annopol 20, 03-236 Warszawa, tel. +48 22 580 88 88, e-mail: office@ebmpapst.pl, www.ebmpapst.pl
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Punktacja MNiSW za publikacje naukowe wynosi 5 pkt (poz. 1652).
Przylaczajac sie do realizacji idei Otwartej Nauki, udostepniamy bezptatnie
powierzchnie na artykuty naukowe publikowane w miesieczniku
naukowo-technicznym ,Napedy i Sterowanie”.

Redakcja nie odpowiada za tres¢ ogloszen inie zwraca materialéw
niezaméwionych.

Zastrzegamy sobie prawo skracania i adiustacji tekstow.

Przedrukowywanie materiatéw lub ich czesci tylko za zgoda pisemna redakcji.
Redakcja deklaruje, Ze pierwotna wersja wydawanego miesiecznika

,Napedy i Sterowanie” jest wersja drukowana (papierowa).

,Wydarzenia” wybrano zmateriatéw prasowych firm.
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Szanowni Panstwo!

kroczyliSmy w ostatni kwartat 2023 r., w okres ciekawy

Wszczegélnie dla naszego wydawnictwa, albowiem trady-

cyjnie w paZzdzierniku braliSmy udziat w duzej liczbie targéw
i wydarzen branzowych.

Z pewnoscia jednak zadne z wydarzen branzowych nie
bylo w stanie przyé¢mi¢ waznych zmian na arenie polityczne;j.
Wybory - cho¢ z pewnoscia dla wielu byty duzym zaskocze-
niem - potwierdzity, ze nadal §wiadomosc¢ spoteczna bardziej
od spraw gospodarczych zaprzataja problemy natury socjalnej.
Sprawdzianem wyborczych nastrojéw byty z pewnoscia wyniki
wyborcze, ktérym nie pozostawaty obojetne rynki finansowe,
reagujace kursami ztotego, walut i obligacji. Reakcje te byly jed-
nak - jak nalezato sie spodziewac¢ chwilowe, mimo ze w poli-
tyczne szranki stawali ludzie, ktorych wiecej dzieli niz taczy.
Najwazniejsze, zeby polityczne zmiany nie miaty negatywnego
wplywu na polska gospodarke, bowiem wedlug najnowszych
danych PMI opublikowanych przez S&P Global, w paZdzierniku
warunki prowadzenia dziatalnosci gospodarczej przez polskich
producentéw nadal gwattownie sie pogarszaty. Drugi miesigc
z rzedu ogdlny spadek koniunktury byt jednak tagodniejszy,
co wynikato przede wszystkim z mniej ostrego spadku liczby
nowych zamoéwien oraz zatrudnienia.

Wedtug raportu kontrastowato to z szybszym spadkiem pro-
dukcji, zalegtosciami w realizacji zaméwien i zakupéw wynika-
jacymi z dazenia firm do ograniczenia dziatalnosci i zmniejszenia
zapaséw. Najnowsze dane wskazuja na dalsza poprawe kondy-
cji tanicuchow dostaw i nizsze ceny zakupu srodkow produkcji,
co przetozylo sie na kolejna obnizke cen produkcji, poniewaz
firmy konkurowaty o kurczaca sie pule zaméwien. Pazdzierni-
kowy odczyt PMI daje jednak nadzieje, ze obecne spowolnienie
w przemysle osiggneto juz swoj najnizszy punkt.

Tymczasem - pomimo licznych politycznych zawirowan -
przede wszystkim zapraszamy na nasze tamy. W listopadowym
wydaniu przeczyta¢ mozna o innowacyjnych rozwiazaniach
technicznych.

Publikacje te tylko potwierdzaja, ze liczne osiggniecia w tak
waznej sferze jaka jest przemyst staty sie faktem.

Zycze milej lektury
Katarzyna Zajac
Redaktor naczelna
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NOWOSCI TECHNICZNE

Kable sygnalizacyjne o izolacji z polietylenu
usieciowanego i powtoce z materiatu
bezhalogenowego

Kable TECHNOPOWER N2XH-O B2ca 0,6/1 kV i TECHNO-
POWER N2XH-J B2ca 0,6/1 kV przeznaczone sg do przesytania
energii elektrycznej oraz do pracy w energetycznych urzgdzeniach
kontrolnych, zabezpieczeniowych i sterowniczych.

Wykorzystywane sg do utozenia na state w urzgdzeniach prze-
mystowych, w liniach produkcyjnych, urzgdzeniach klimatyzac;ji
i innych pracujgcych w suchych i wilgotnych pomieszczeniach oraz
na zewnatrz. Kable mogg by¢ uktadane w betonie. Przy zasto-
sowaniu dodatkowego zabezpieczenia kable moga by¢ uktadane
w wodzie i w ziemi.

Kable powinny by¢ instalowane w obiektach o podwyzszonych
wymaganiach przeciwpozarowych, gdzie niezbedne jest wigksze
bezpieczenstwo ludzi i kosztownych urzgdzen elektronicznych.
W przypadku pozaru kable te nie rozprzestrzeniajg ptomienia, emi-
sja dymu jest bardzo niska, a emitowane gazy nie sg korozyjne.

Technokabel
www.technokabel.com.pl

Moduty wyswietlaczy do urzadzen automatyki

Firma SEM oferuje
moduty wyswietlaczy LED
do urzadzen pomiaro-
wych i automatyki prze-
mystowej, ktére moga byc¢
wbudowane w drzwi szaf

0.0.0.0.

sterowniczych lub obudowy maszyn i urzgdzen. Moduty wyswie-
tlajg informacje cyfrowe, a takze, w wersji z matrycg LED, teksty
i symbole graficzne. Duze, jasne znaki LED o wysokosci 6 cen-
tymetrow sg czytelne z odlegtosci do 25 metrow. Moduty majg
typowe interfejsy szeregowe i obstugujg protokét Modbus RTU,
dzieki czemu moga wspotpracowac z dowolnymi sterownikami PLC

reklama

i komputerami przemystowymi. Producent zapewnia tez wsparcie
techniczne i adaptacje protokotéw komunikacyjnych dla ré6znych
platform programistycznych i niestandardowych protokotow. Sg
przeznaczone do zasilania napieciem statym 24 V. Zastosowano
w nich zabezpieczenia przepieciowe interfejsu i obwodu zasilania.
Na zamowienie sg wykonywane w innych wielkosciach, w peni
dostosowane do koncepcji zamawiajgcego. Znajdujg zastosowanie
jako liczniki sztuk, wyswietlacze predkosci i wydajnosci maszyn. Sg
takze stosowane w myjniach samochodowych.

Producent: SEM
www.sem.pl

Kable swiattowodowe, ognioodporne
jednomodowe typu FOC-2-SLT-HFFR PH120/E30
9/125 SM i wielomodowe typu FOC-2-SLT-HFFR
PH120/E30-E60 50/125 OM2

Technokabel S.A. jest pierwszym krajowym producentem certyfi-
kowanych kabli $wiattowodowych ognioodpornych i uzyskat:
o Krajowy Certyfikat Statosci Wtasciwosci Uzytkowych Certyfikat
063-UWB-0253
o Swiadectwo dopuszczenia do stosowania w budownictwie
nr 3990/2020, wydane przez Centrum Naukowo-Badawcze
Ochrony przeciwpozarowej PIB
Kable zapewniajg transmisje sygnatow przez 120 minut w tem-
peraturze ponad 800°C.
Kable posiadajg wysokg klase reakcji na ogien — B2ca-s1a,d0,a1.
Kable sg odporne na oddziatywanie wody zgodnie z normg
PN-EN 50200 Annex E i moga by¢ stosowane w pomieszczeniach
chronionych statymi wodnymi urzgdzeniami gasniczymi (strefach
tryskaczowych).
Kable przeznaczone sg do instalacji na state wewnatrz i na
zewnatrz budynkoéw.

Technokabel
www.technokabel.com.pl

Preferujesz internet?

Wypromuyj sie na www.nis.com.pl

GenNr11e Listopad 2023 r.
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Wieksza produktywnos¢ dzieki robotom Delta
Firma B&R zintegro- ” )

wata roboty Codian D2,
D4 i D5 ze swoim sys-
temem automatyzac;ji.
W rezultacie bardzo
precyzyjne aplikacje
pick-and-place moga
by¢ teraz wdrazane
w krotkim czasie.
Adaptacyjne i elastyczne koncepcje produkc;ji i logistyki oraz
mate wielkosci partii sprawiajg, ze konieczne jest szybkie reago-
wanie na zmieniajgce sie wymagania. Rozszerzenie automatyzacji
o roboty ma zatem sens. Aby zminimalizowa¢ naktad pracy produ-
centa maszyn, firma B&R zintegrowata w swoim systemie automa-
tyzacji siedem serii robotow Codian Delta. Dzieki temu klient ma
jednego dostawce sterownikéw i srodowiska programistycznego,
a takze robotéw. Poniewaz jeden sterownik moze kontrolowac

zardbwno maszyne, jak i robota, czesto nie ma potrzeby stosowania
szafy sterowniczej robota. Zmniejsza to powierzchnige zajmowang
przez system.

Szybkos¢ i wszechstronnosé

Roboty Codian umozliwiajg sortowanie, montaz lub uktadanie
produktéw na przenosnikach tasmowych z predkoscig do 60 m/min.
Spektrum obejmuje zaréwno bardzo mate roboty o udzwigu do
1,5 kg i minimalnym zakresie roboczym od 500 mm do 2100 mm,
ktore nadajg sie rowniez do ograniczonych warunkoéw instalaciji, jak
i wieksze modele o udzwigu do 35 kg, a nawet 125 kg. Umozliwia
to wykonywanie zadan pick-and-place nawet z ciezkimi produktami.
Dostepne sg specjalne wersje higieniczne do pakowania podsta-
wowego w przemysle spozywczym i napojow.

B&R Automatyka Przemystowa Sp. z o.o.
A member of the ABB Group
br-automation.com

Wyswietlacze matrycowe LED
z komunikacja Modbus RTU/TCP

y$wietlacze serii LD z wielokolorowymi matrycami

LED sg przeznaczone do wizualizacji stanu proce-
sow przemyslowych. Pozwalaja wyswietla¢ na jednym ekra-
nie wiele wierszy
tekstu, z podziatem
na sektory o réznej
wielko$ci. Podzial
na sektory jest ste-
rowany protokolem. Ekran moze dynamicznie zmienia¢ swdj
wyglad: liczbe sektoréw, kolory i wielkos¢ znakéw. Mozna tez
zapisa¢ konfiguracje ekranu w pamieci wyswietlacza i przesy-
ta¢ do niego tylko dane robocze. W serii LD dostepne sg rozne

wykonania: od matych wyswietlaczy kilkuwierszowych ze zna-
kami o wysokosci od 28 mm w formacie 5x 7 pikseli, az po
tablice wyswietlajace znaki o wysokosci 240 mm w formacie
20 % 32 piksele. Stosowane sg matryce diodowe z rastrem 4 lub
8 mm, z adaptacyjng regulacja jasno$ci zapewniajaca dobra czy-
telno$¢ przy zmiennym oé$wietleniu zewnetrznym. Do komu-
nikacji przewidziano interfejsy RS485 i Ethernet. Podstawowe
protokoty to Modbus RTU i Modbus TCP. Wys$wietlacze sa
oferowane wylacznie w wykonaniu przemyslowym, do pracy
wewnatrz i na zewnatrz pomieszczen, ze stopniem ochrony

IP-54 i IP-65, rowniez w obudowach ze stali kwasoodpornej,
z przeznaczeniem dla przemystu chemicznego i spozywczego.
Uniwersalne uchwyty pozwalaja na montaz w réznych konfi-
guracjach, z mozliwoécia regulowania kata nachylenia.

Producent: SEM, www.sem.pl

reklama

Swobodnie programowalne

Tablice LED Wyswietlacze

SEM

Nr 11 o Listopad 2023 r. ¢ 7

Liczniki produkcyjne
Mierniki

www.sem.pl



Budowa kabla NHXH FE180 PH90/ES0 0,6/1 kV

Budowa kabla NHXHX FE180 PH90/E90 0,6/1 kV
- w powtoce usieciowanej do ziemi

Budowa kabla NHXCH FE180 PH90/E90 0,6/1 kV
- z zyta koncentryczng

Budowa kabla NHXHRHX-J FE180 PH90/E90 0,6/1 kV
- opancerzony drutami stalowymi (odporny na gryzonie, do ziemi)

KABLE W IZOLACJI SILIKONOWEJ

Budowa kabla (N)HXH-J FE180 PH90/E90 0,6/1kV

Budowa kabla (N)HXCH FE180 PH90/E90 0,6/1 kV
- z zyta koncentryczna

Budowa kabla (N)HXCH-J-SERVO FE180 PH90/E90 0,6/1 kV
- ekranowany do falownikéw - odporny na wode

TECHNOKABEL)

fagczy i przewodzi

Kable o klasie reakcji na ogien - B2ca

www.technokabel.com.pl



TECHNOKABEL BEZHALOGENOWE KABLE OGNIOODPORNE STACYJNE
DO INSTALACJI PRZECIWPOZAROWYCH TYPU
HTKSH FE180 PH90/E30-E90 | HTKSHekw FE180 PH90/E30-E90

faczy i przewodzi

Budowa kabla HTKSH FE180 PH90/E30-E90
- kable nieekranowane w izolacji mikowej - odporne na dziatanie wody

Budowa kabla ekranowanego HTKSHekw FE180 PH90/E30-E90
- kable ekranowane w izolacji mikowej - odporne na dziatanie wody

BEZHALOGENOWE KABLE STACYJNE DO INSTALACJI
PRZECIWPOZAROWYCH TYPU HTKSH | HTKSHekw

Budowa kabla HTKSH

Budowa kabla ekranowanego HTKSHekw

PRZEWODY ELEKTROENERGETYCZNE OGNIOODPORNE,
BEZHALOGENOWE, EKRANOWANE | NIEEKRANOWANE NA NAPIECIE
ZNAMIONOWE 300/500 V TYPU: HDGs FE180 PH90/E30-E90
300/500 V, HDGsekw FE180 PH90/E30-E90 300/500 V

Budowa kabla HDGs FE180 PH90/E30-E90 300/500 V

KABLE SWIATLOWODOWE OGNIOODPORNE, BEZHALOGENOWE
- WIELOMODOWE

Budowa kabla FOC-2-SLT-HFFR PH120/E30-E60

KABLE SWIATLOWODOWE OGNIOODPORNE BEZHALOGENOWE
- JEDNOMODOWE

Budowa kabla FOC-2-SLT-HFFR PH120/E30

KABLE ELEKTROENERGETYCZNE, BEZHALOGENOWE, N2XH-O B2ca 0,6/1 kV
i N2XH-J B2ca 0,6/1 kV - JEDNOZYLOWE i WIELOZYLOWE

Budowa kabla N2XH-O B2ca 0,6/1 kV
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Jeden system modulowy firmy SEW-EURODRIVE,

ktory zmienia wszystko

Modulowy system automatyki

MOVI-C®

D o dzisiejszych wyzwan nalezy coraz
WyZzszy poziom automatyzacji oraz
dynamiczne, cyfrowe modele biznesowe.
Firmy zmagajg si¢ z rosngcymi wyma-
ganiami dotyczacymi zréwnowazonego
rozwoju i aspektami ekonomicznymi.
Jednocze$nie rosng wymagania Klien-
toéw, a zaklady produkcyjne w coraz
wiekszym stopniu odczuwajg brak
wykwalifikowanych pracownikéw. Czy
to powod do zmartwien? W zadnym
wypadku! Modulowy system automa-
tyki MOVI-C® to dowdd na to, Ze nie
jesteémy skazani na skomplikowane
rozwigzania. Zapewniamy prostote,
elastycznoé¢ oraz szerokie spektrum
funkcjonalnosci, a przy tym wszech-
stronne rozwigzania, ktore sprawdzaja
sie¢ zaro6wno w zastosowaniach decen-
tralnych, jak rowniez w szafach sterow-
niczych. To pewnos¢ i bezpieczenstwo
dzis$ oraz w przysztosci.

MOVI-C® znaczy kompleksowos$é
Idea modutowego systemu automatyki
MOVI-C® polega na tym, ze wszystkie
komponenty pochodza od jednego pro-
ducenta. Dotyczy to wszystkich moz-
liwych urzadzen: od inteligentnych
silnikow i falownikéw po zintegrowane
napedy, sterowniki, oprogramowanie
oraz intuicyjne narzedzia do projek-
towania. Wszystkie te komponenty
stanowia doskonale zgrany zespdt - nie-
zaleznie od tego, czy bedg zintegrowane
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z silnikiem w instalacji decentralnej,
montowane przysilnikowo czy instalo-
wane w szafie sterowniczej. W kazdym
z tych zastosowan MOVI-C® oferuje
identyczne warunki eksploatacji. Przy
niepowtarzalnie duzym wyborze mozli-
wych wariantéw nasz system modulowy
upraszcza i usprawnia Pafstwa procesy
planistyczne i projektowe.

Niezaleznie od Panstwa potrzeb czy
wymagan: MOVI-C® daje wieksza ela-

Jako lider techniki napedowej i rozwigzan do automatyzacji uwazamy, ze innowacyjnosc jest
decydujacym czynnikiem stanowigcym podstawe naszego zrownowazonego podejscia do
opracowywania produktéw, procesow i ustug. Na kazdym etapie dziatalnosci niezmiennie staramy sie
uwzgledniaé potrzeby i wymagania naszych Klientéw. Co wiecej, jedynym sposobem, w jaki mozemy
osiagnac cele srodowiskowe i klimatyczne przy jednoczesnym zwiekszeniu wartosci naszej firmy jest
zapewnienie oszczednego wykorzystania zasobéw w catym tancuchu wartosci.

styczno$¢ i gwarantuje prostote. Za-
pewnia przy tym wiecej mozliwo$ci
konstrukcyjnych i szybkie, przysztoscio-
we rozwigzania.

Gotowe do zastosowania na caltym
swiecie

Od sterowania binarnego po komu-
nikacje opartg na sieci Ethernet — nasze
systemy MOVI-C® mozna stosowa¢ we
wszystkich nowoczesnych topologiach
instalacji oraz komunikacji. Ponadto
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moga by¢ uzywane na calym $wiecie,
niezaleznie od branzy czy galezi prze-
mystu. Tak samo produkty MOVI-C®
zostaly zaprojektowane do zastosowan
w roznych zakresach napigé i czesto-
tliwosci oraz w réznych uktadach sieci.
Calos¢ uzupelnia duza liczba lokalnych
certyfikacji dla réznych krajow prze-
znaczenia. Tym samym nasz system
modulowy znajduje uniwersalne zasto-
sowanie na catym $wiecie, a Panistwo nie
musza si¢ martwic o lokalne przepisy czy
ograniczenia obowiazujagce w miejscu
przeznaczenia.

Od razu gotowe do eksploatacii,
a przy tym latwe w konserwacji
Od uruchomienia po utrzymanie
maszyn — MOVI-C® zapewnia nowy
rodzaj odcigzania Panstwa hali pro-
dukcyjnej. Naszym celem jest realiza-
cja koncepcji Plug & Produce. Dzigki
niej uruchomienie naszych systeméw
nigdy nie bylo latwiejsze. I tak na przy-
kiad za sprawg cyfrowej integracji silni-
koéw, ktora udostepnia wszystkie istotne
dane, uruchomienie trwa kilka sekund.
Ta technologia ulatwia nie tylko proce-
dure uruchamiania. Réwniez podczas
wymiany urzadzenia sprawdza, czy pod-
taczony zostat prawidlowy silnik.

Na marginesie: w przyszlosci nie beda
Panstwo potrzebowa¢ tylu wariantéw
napedowych. Jest to mozliwe dzigki uni-
wersalnej pozycji pracy, ustandaryzowa-
nym wariantom, wysokiej obcigzalnosci
i szerokiemu zakresowi nastawczemu
predkosci obrotowej. Dzieki temu juz nie
beda potrzebne duze magazyny na czesci
zamienne, a personel odpowiedzialny za
utrzymanie maszyn bedzie mial mniej
pracy. Jeszcze wigksze odcigzenie zapew-
nig zoptymalizowane pakiety nape-
dowe przeznaczone do stref mokrych
lub opcjonalne pakiety ochronne PRE-
MIUM przedluzajace gwarancje.

Maja Panstwo obawy o konserwacje
i naprawy? Tym juz nie trzeba sie dzis
przejmowac!

Gdy wszystkie komponenty do
siebie pasuja, wszystko staje
sie o wiele prostsze! To wiasnie
MOVI-C®!

MOVI-C® rozszerza cyfrowe
mozliwosci

Wszystkie komponenty modutowego
systemu automatyki MOVI-C® zostaty
zaprojektowane w taki sposob, aby ula-
twi¢ cyfryzacje Panstwa maszyn i gtadko
zintegrowa¢ produkcje z nowoczesnymi
architekturami komunikacyjnymi.
Kazdy naped dostarcza wszystkich nie-
zbednych informacji, zapewniajac moni-
torowanie zmian.

Dane udostepniane sg przy tym nie
tylko przez falownik, ale pochodzg réw-
niez bezpo$rednio z motoreduktora. Jest
to mozliwe dzigki cyfrowej integracji sil-
nika. W kontekscie sprzetu i tacznosci
MOVI-C® stanowi idealng podstawe
dla naszych rozwigzan DriveRadar®
w zakresie konserwacji prewencyjnej
oraz monitorowania stanu. Aby zapew-
ni¢ optymalne wsparcie wynikajace ze
wspotdziatania urzadzen z oprogramo-
waniem, stale rozwijamy nasze rozwia-
zania w tym zakresie.

Rezultat?

DriveRadar® pomaga zwiekszy¢ dostep-
nos¢, osiggnaé wigksza efektywnosé kosz-
towa i stworzy¢ solidne podstawy dla
przysztosciowych modeli biznesowych
bazujacych na analizie danych.

Dzieki MOVI-C® silniki sg bardziej
ekologiczne, a praca przyjemniejsza

Chca Panstwo oszczedzac wiecej
energii i redukowac koszty jej
zakupu? I to nie tylko na papierze,
ale takze w rzeczywistosci?

Nasz system modulowy umozliwia
osiagniecie najwyzszej efektywnosci
energetycznej systemu, zapewniajgc
osiggniecie prawdziwego, zréwnowazo-
nego rozwoju i faktycznych oszczednosci.

MOVI-C® stanowi nieocenione wspar-
cie rowniez w zakresie bezpieczenstwa
pracy. Od zintegrowanych z produk-
tem funkcji bezpieczenstwa (np. STO
lub SLS), przez uproszczenie instalacji
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dzieki bezpiecznej komunikacji lub
podlaczeniu elementdéw zatrzymania
awaryjnego bezposrednio do falownika,
po profesjonalne doradztwo w zakresie
bezpieczenstwa.

Dzieki MOVI-C® mozemy
zaoferowac Panstwu skalowalne
rozwiazania, ktore idealnie
spelniaja oczekiwania.

Ponadto MOVI-C® sprawia, ze
codzienna praca Panstwa personelu jest
bardziej przyjemna. Nasze urzadzenia
s3 bowiem o 50% cichsze niz poréw-
nywalne, standardowe napedy. A dzieki
ich kompaktowej konstrukeji montaz,
wymiana oraz konserwacja sg znacznie
wygodniejsze i bardziej ergonomiczne.

Prostota dzieki kompatybilnosci
Sercem naszego systemu
modutowego jest falownik
decentralny

Spojne zastosowanie identycznej

elektroniki w czterech rodzinach

produktow:

e jednolita integracja z rozwigzaniem
w zakresie automatyzacji

e prosta wymiana miedzy produktami

e zmniejszona liczba czg$ci zamiennych

o inteligentne zabezpieczenie danych na
potrzeby wymiany w razie awarii
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Nasze systemy napedowe ze
zintegrowanym falownikiem lub
falownikiem montowanym przy
silniku

Kompleksowo - decentralnie lub
w szafie sterowniczej

Nie poprzestajemy na zdecentralizo-
wanej technice napedowej. Nasi Klienci
moga korzystac z jej zalet w obrebie calej
linii produkcyjnej. Platforma MOVI-C®
gwarantuje réwniez kompleksowo$é
zaréwno przy instalacji w szafie sterow-
niczej, jak rowniez decentralnie. Dzigki
temu istnieje mozliwo$¢ wykorzystywa-
nia zalet kazdego dostepnego rodzaju
instalacji. Oczywiscie z uwzglednieniem
petnej kompatybilnosci oprogramowa-
nia, uruchamiania oraz diagnostyki -
od wspolnego panelu operatorskiego po
pojedyncze parametry.

UprosciliSmy rowniez planowanie

maszyn:

e zastosowanie tych samych modutéw
oprogramowania MOVIKIT® obstugu-
jacych standardowe funkcje zapewnia
wigksza prostote

e zaréwno w instalacji decentralnej, jak
réwniez w szafie sterowniczej — iden-
tyczna integracja z MOVISUITE®
oraz z narzedziami do projektowania
nowoczesnych systemow sterowania

e duza elastyczno$¢ w planowaniu
maszyn dzigki jednolitej mozliwo-
$ci polaczenia wszystkich produk-
tow za posrednictwem decentralnego
falownika

Decentralna technika napedowa

MOVI-C®

Jednostka napedowa MOVIMOT®

advanced. Inteligentna, elastyczna
oraz oszczedna

Jednostka napedowa MOVIMOT®
advanced to nasze uniwersalne urzadze-
nie, ktére mozna optymalnie dostosowac
do indywidualnych potrzeb. Sktada sie
z falownika decentralnego, energoosz-
czednego silnika asynchronicznego
serii DRN... oraz opcjonalnej prze-
kiadni z naszego modulowego systemu
przekiadni.

Jednostka napedowa MOVIMOT®
performance
Najnowsza technologia silnikow
zapewniajaca wieksza dynamike
1lepsza wydajnosc
Jednostka napedowa MOVIMOT®
performance skiada si¢ z falownika
decentralnego, silnika synchronicznego
z magnesem trwalym serii CM3C... oraz
opcjonalnej przekladni z naszego modu-
fowego systemu przektadni.
e wysoka dynamika przy niezwykle
kompaktowych rozmiarach
o duzy potencjal oszczednosci energii
dzieki silnikowi wykonanemu w tech-
nologii IE5

Jednostka napedowa MOVIGEAR®

performance
Jednostka napedowa MOVIGEAR®

performance laczy w sobie falow-
nik decentralny, silnik synchroniczny

z magnesem trwalym oraz przekiadnie

walcowa — wszystko zamkniete w jednej,

bardzo kompaktowej obudowie.

o lider kompaktowo$ci oraz najwyz-
szej wydajnosci systemowej urzadzen
3. generacji

e niedo$cigniony pod wzgledem wydaj-
nosci systemowej

® znacznie przewyzsza wymagania
klasy IE5 i zmniejsza straty nawet
0 50% w poréwnaniu do specyfikacji
normatywnych
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Oszczednosé energii
Na co zwrdci¢ uwage, aby byta
faktycznie mozliwa?

Okoto dwie trzecie zapotrzebowa-
nia na energie w przemysle pobieraja
maszyny wyposazone w napedy elek-
tryczne. Nie bez powodu wiec efektyw-
nos¢ energetyczna jest priorytetowa
kwestig dla pracownikéw zajmujacych
sie kwestiami zréwnowazonego rozwoju.
Osoby odpowiedzialne za finanse réw-
niez interesuja sie tym tematem, ponie-
waz potencjalne oszczednosci w tym
zakresie sg znaczne. Ale jaki jest naj-
lepszy sposdb osiggniecia oszczednosci
energetycznych? Ponizej przedstawiamy
krotki przewodnik po tym, na co szcze-
golnie zwrdci¢ uwage.

Sprawnosc¢ silnika (zgodnie z IEC
60034-30-1/2)

Efektywnos¢ energetyczna najmniej-
szej jednostki w maszynie: podzial na
klasy energooszczednosci od IE1 (Stan-
dard Efficiency) do IE5 (Super Premium
Efficiency) na podstawie znanych norm.
MOVI-C® oferuje silniki spelniajace
wszystkie wymagania. Poczawszy od
nowoczesnych standardowych silnikéw
asynchronicznych serii DRN... po wyso-
kowydajne rozwigzania silnikéw w kla-
sie IE5. Wszystkim Klientom, ktérzy nie
tylko chcg spelnia¢ wymagania obowia-
zujacych norm, ale pragna zrobi¢ jeden
krok do przodu w kontekscie oszcze-
dzania energii, zalecamy MOVIGEAR®
performance.

Obniza on bowiem wymagane przez
norme maksymalne straty o kolejne 50%.

Sprawnos¢ systemu PDS (zgodnie
z IEC 61800-9-2)

Zuzycie energii nie zalezy tylko
i wylacznie od silnika - na bilans wplywa
réwniez praca falownika i wspdtdziala-
nie obu tych komponentéw. Norma IEC
61800-9-2 ocenia efektywno$¢ energe-
tyczng ukladow sktadajacych sie z sil-
nikéw oraz elektroniki (PDS = Power
Drive Systems). Napedy z modutowego
systemu automatyki MOVI-C® juz dzi$
spelniaja wymagania najwyzszej klasy
energooszczednosci IES2. Wszystkie
komponenty sa idealnie dopasowane,
a dzigki temu nasze uklady napedowe
osiaggajg straty nizsze niz wymaga tego
norma. Na przyktad MOVIGEAR® ofe-
ruje straty mniejsze niz 50% maksymal-
nych dopuszczalnych strat wynikajacych
z klasy IES2.

Korzysci ptynace z MOVI-C® sg tak
wszechstronne, jak nasze portfolio
produktow. Przy czym cyfryzacja idzie
ramie w ramie z inteligentnymi koncep-
cjami wymiany elektroniki. MOVI-C®
nie ustepuje rowniez w zakresie efek-
tywnosci energetycznej. Przewyzsza
wszystkie wymagania rozpowszechnio-
nych wytycznych dotyczacych wydajno-
$ci energetycznej i pozwala dlugofalowo
obnizy¢ rachunki za prad. Do dodat-
kowych zalet naleza nizsze koszty,
mniejsze stany magazynowe czesci
zamiennych, krétsze czasy przestojow

i mniejsza podatno$¢ na bledy podczas
prac konserwacyjnych.

Eatwa konserwacja

e solidna koncepcja ogdlna - mniej
uszkodzen spowodowanych niewla-
$ciwg obstuga

o dluzsze interwaly serwisowe i napraw-
cze dzieki specjalnym pakietom
napedowym zapewniajacym dluzszy
okres eksploatacji, takze w trudnych
warunkach

e zmniejszenie zapasow czesci zamien-
nych oraz redukcja wariantéw napedow
dzieki standaryzacji komponentéw

e prosta koncepcja wymiany elektroniki

e ergonomiczna wymiana napedu dzigki
zintegrowanym, kompaktowym i lek-
kim systemom napedowym

o cyfrowa integracja silnika - auto-
matycznie sprawdza, czy podczas
wymiany zainstalowano wlasciwy
silnik

Efektywnosc¢ energetyczna -

zréwnowazony rozwoj, ktéry

redukuje koszty

e stopien sprawnoéci silnika od IE3 do
IE5

o MOVIGEAR® uwalnia maksymalny
potencjal oszczednosci energii w rze-
czywistej eksploatacji

Cyfrowe monitorowanie techniki
napedowej

o MOVISUITE®

e Web Server

e rozwigzania DriveRadar®

Drive.
Automation.
Beyond.

EURODRIVE

SEW-EURODRIVE Polska Sp. z 0.0.
ul. Techniczna 5

92-518 £6dz

tel.: 42270 90 00

e-mail: sew@sew-eurodrive.pl

www.sew-eurodrive.pl
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WARSAW METALTECH -
wydarzenie, w ktérym innowacje
1 iInwestycje sa na pierwszym miejscu

Targi technologii, maszyn i narzedzi do obréobki metalu WARSAW METALTECH

to wydarzenie, w ktérym innowacje i inwestycje sa na pierwszym miejscu. Nowoczesna
formuta, kontraktacyjne warunki i otwartos¢ na nowe technologie sg gwarantem satysfakcji
odwiedzajacych. Event odbedzie sie w dniach 23-25 stycznia 2024 roku w Ptak Warsaw Expo.

utomatyzacja to klucz do rozwoju

w branzy obréobki metalu w ostatnich
latach. Duza cze$¢ przedsiebiorcéw dzia-
tajaca w sektorze decyduje si¢ na inwesty-
cje w optymalizujace rozwigzania mimo
spowolnienia gospodarczego. Co wigcej,
wedlug analiz jedna czwarta firm w kolej-
nych miesigcach chce zwigkszy¢ wklad
finansowy w rozwdj, a 66 procent pozosta-
tej grupy planuje utrzymac go na poréwny-
walnym szczeblu.

To otwiera spore pole do kontraktacji,
nawigzywania nowych relacji bizneso-
wych i szukania mozliwosci rozbudowy
bazy klientow. Wydarzeniem temu dedy-
kowanym bedzie WARSAW METALTECH,
ktére odbedzie si¢ w Ptak Warsaw Expo.

Najwieksze marki potwierdzity
swoj udzial na
WARSAW METALTECH

Cho¢ do wydarzenia zostalo jeszcze kilka
miesigcy, najwazniejsze marki dzialajace
w branzy obrobki metali juz potwierdzity
swoj udzial w styczniowej edycji WARSAW
METALTECH. W tym gronie znalezli
sie¢ Machine Tools International, Polska
Grupa CNC, KMA Maszyny, Sturmer,
ARCO, HAFEN, Jorgensen Easy Tech,
WOLFGRIPP, INTER POLER, AI LAB,
GG Tech, GudePol, AUER, OBERON,
HandyFix, FIN, STM, Euro-Box oraz
Hautec. Liczba wystawcow nadchodzacej
edycji stale sie powigksza.
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WARSAW METALTECH okazja
do otwarcia sie na nowe rynki

Jednym z najwazniejszych aspektow wyda-
rzen organizowanych w Ptak Warsaw Expo
jest ich otwarcie na zagraniczych odwie-
dzajacych. Miedzynarodowe grono przed-
siebiorcow przyciaga nie tylko korzystna
lokalizacja obiektow potozonych w cen-
trum Europy, ale réwniez jako$¢, ktora od
lat cechujg si¢ eventy.

To wtasnie dlatego pierwsza edycje
WARSAW METALTECH odwiedzili
uczestnicy z o$miu krajéow poza Polska:
z Finlandii, Litwy, Lotwy, Ukrainy, Nie-
miec, Czech, Wtoch i Portugalii. Stwo-
rzylto to dogodne warunki kontraktacyjne
dla polskich przedsiebiorcéw i umozliwilo
im wej$cie na nowe rynki zbytu. Jednocze-
$nie zagwarantowalo to wigkszg stabilizacje
tancuchéw dostaw i umocnilo biznesowe
kontakty.

W kolejnej edycji zostanie postawiony
jeszcze wyrazniejszy akcent na laczenie
biznesu ponad granicami. Warto wiec
skorzysta¢ z szansy i sprawdzi¢, jak wiele
mozna otrzymac¢ dzigki obecnosci podczas
WARSAW METALTECH.

Co jeszcze zyskasz na
WARSAW METALTECH?

WARSAW METALTECH nastawione jest
na networking, ale nie tylko. Poza wymiang
handlowych informacji odwiedzajacy
otwierajg si¢ na nowe mozliwosci inwe-
stycyjne. Dzigki okazji do poznania pelnej
gamy ofert najwazniejszych firm dziata-
jacych w sektorze, mozna bedzie dobra¢
partnera wpisujacego si¢ w potrzeby przed-
siebiorstwa. Jednoczesnie event stanie sie
branzowg stolicg innowacji. Podczas niego
bowiem beda mialy miejsce istotne pre-
miery i pokazy, ktére pozwolg odwiedza-
jacym w pelni pozna¢ nowe rozwigzania.

WARSAW METALTECH to wydarzenie,
w ktérym innowacje i inwestycje sa na
pierwszym miejscu. Zarejestruj si¢ juz dzis!

Zostan wystawca:
https://warsawmetaltech.pl/zostan-wystawca/
Odbierz bezptatny bilet:

https://warsawmetaltech.pl/rejestracja/

NORMOBARIA

Normobaria |
Otrgbusy I
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Rozwiazania napedowe
dla systemow zatadunku towarow

Wyobrazmy sobie, ze stadion pitkarski

jest wypelniony pszenica do gltebokosci

3 metréw. To okoto 13440 ton, co wystarczy na
wyprodukowanie 19 550 000 bochenkoéw chleba.
Teraz wyobraZzmy sobie, ze cate to zboze jest tadowane
na statek w czasie jednej godziny. W takim tempie
codziennie taduje sie i roztadowuje niezliczone statki
ze zbozem w terminalach w Stanach Zjednoczonych

i Kanadzie.

Tak ogromne predkosci nie bylyby mozliwe, gdyby nie
praca takich firm jak JPM Inc. z Pélnocnego Michigan,
firmy specjalizujacej si¢ w projektowaniu zaawansowanych
systemdw transportu produktéw i bezpylowego zatadunku
dla ILS/Innovative Loading Systems. Jim McCready jest pre-
zesem 1 wlascicielem tej firmy. Za ozywianie projektéw Jima,
cigcie, spawanie i montaz réznych komponentdéw uzywanych
w systemach JPM/ILS odpowiedzialny jest partner biznesowy
Chuck Esson z warsztatu mechanicznego KFM and Swan
Engineering.

Najwazniejsze komponenty i serce systemu pochodza od
NORD Drivesystems, wiodacego dostawcy kompletnych,
innowacyjnych rozwigzan napedowych. Te specjalne systemy
wciagarek z napedem dwubebnowym stanowig ,,serce, mdzg
i site” teleskopowych, bezpylowych urzadzen zaladowczych. Jim
McCready, od 2006 roku uzywa motoreduktoréw i reduktoréw
NORD nie bez powodu.

- Ukonczytem ponad 30 projektéw z produktami NORD
i nigdy nie mialem problemu. Wtasciwie byl taki raz, ze nowy
operator oszalal na punkcie joysticka i przegrzat hamulce w jed-
nej z maszyn, ale nie byla to wina NORD.

Joystick, o ktérym mowa, stuzy do podnoszenia, opusz-
czania i ustawiania przegubowych tadowarek wahadltowych
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i teleskopowych zespoléw wytadowczych do ziarna, ktére JPM
wykorzystuje w wielu swoich systemach. Jak wspomniano
wczedniej, systemy te s3 odpowiedzialne za zatadunek zboza na
statki Panamax do transportu zboza, ktére codziennie dokuja
w portach w Destrehan w Los Angeles, Vancouver w Kolumbii
Brytyjskiej i innych lokalizacjach w catych Stanach Zjednoczo-
nych i za granica. Fakt, Ze projekty Jima McCready zapewniaja
niezawodna dyspozycyjnos¢, pomogt firmie JPM/ILS stac sie
liderem w tej branzy.

- Optaty za przestdj w przypadku tych statkéw sg niezwykle
wysokie i po prostu nie moze dojs¢ do nieplanowanych prze-
stojow. Z radoscig moge powiedzied, ze nasze systemy w wielu
przypadkach przez wiele lat zapewniaty calodobowg prace przy
maksymalnym obcigzeniu — w rzeczywisto$ci jeden ze znanych
obiektéw niedawno poinformowal, ze osiggnelismy ich bazowa
wydajno$¢ w zakresie niezawodno$ci i konserwacji od czasu
instalacji systemu sze$¢ lat temu w Destrehan w Los Angeles.
Sa bardzo zadowoleni. Inny system w Vancouver w Kolumbii
Brytyjskiej, projekt G-3, dziala od ponad 4 lat.

Wriasciciel firmy zwraca uwage, ze motoreduktory NORD
Drivesystems, ktorych uzywa, ciesza si¢ duzym uznaniem.
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W podanym przykladzie kazda jednostka jest podlaczona do
kompaktowego, specjalnie zaprojektowanego dwubebnowego
napedu NORD/ILS ze zintegrowanym hamulcem, zdolnego do
rutynowego podnoszenia ponad 23 ton, 24 godziny na dobe,
365 dni w roku. To czyni wciagarke ,,sercem, mozgiem i sitg”
systemu zatadunku.

- Nasza najnowsza konstrukcja zapewnia znacznie wydajniej-
sze i wieksze tempo ladowania ziarna niz dotychczasowy sys-
tem, z ktorego korzystali. Dziala takze znacznie lepiej w zakresie
zatrzymywania i kontroli pytu. Jest to kluczowy aspekt bez-
pieczenstwa i zdrowia, a jego minimalizacja pomaga réwniez
w dalszym obnizeniu kosztéw konserwacji.

Handel zbozem jest integralng cze$cig gospodarki USA.
Podobnie jest z cementem, zuzlem, weglem, sodg kalcynowana,
gling i innymi towarami masowymi, ktére wykorzystuja sys-
temy zaladunku statkéw NORD/ILS. Wszystko nalezy przeno-
si¢ na statki towarowe szybko, bezpiecznie, a przede wszystkim
niezawodnie. Firma zaprojektowata i dostarczyta systemy trans-
portu materiatéw dla kazdego z tych produktéw oraz dla wielu
innych. W kazdym przypadku zwracano si¢ do NORD Drive-
systems jako wybranego dostawcy motoreduktorow.

Wrhasciciel JPM podkresla:

- Wszystko, co tutaj robimy, musi by¢ zgodne ze specyfi-
kacjami wciagarek B30.7 Amerykanskiego Stowarzyszenia

reklama

Inzynieréw Mechanikéw (ASME), ktore sa bardzo szczego-
fowe i wszechstronne. Przypisuje duza cze¢$¢ naszej zdolnosci
do spetlnienia tych specyfikacji wysokiej jako$ci motoredukto-
rom NORD i wsparciu technicznemu, jakiego udzielali mi przez
lata. Kazdy z naszych systeméw musi dziala¢ bezawaryjnie i jesli
nie masz odpowiedniego modulu napedowego, nic nie bedzie
dziala¢. To w duzej mierze wyjaénia, dlaczego wszystkie nasze
projekty zatadunku statkéw o duzej pojemnosci realizowane
w ciagu ostatnich 17 lat byly sukcesem zaréwno dla nas, jak
i naszych klientow.

NORD Napedy Sp. z 0.0.

OUR SOLUTION. §
YOUR SUCCESS.

Szerokie kompetencje specjalistyczne
na potrzeby kazdego zastosowania.

» Globalna dostepnosc¢ i ustugi serwisowe
» Wiarygodny partner, szybki kontakt

» Energooszczedne rozwigzania oparte na modutowej koncepciji produktu

DRIVESYSTEMS
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Zrealizowane projekty modernizacyjne potwierdzaja, ze napedy
o zmiennej predkosci obrotowej Sytronix zmniejszaja zuzycie
energii przez urzadzenia nawet o 80%

Zielona hydraulika dla klimatu

Inteligentna interakcja miedzy falownikiem, silnikiem elek-
trycznym oraz pompag hydrauliczng o stalej lub zmiennej
objetosci geometrycznej umozliwia osiggniecie duzych oszczed-
nosci. Dzieki systemowi sterowania uwzgledniajacemu obcig-
zenie, rozwigzanie elektrohydrauliczne firmy Bosch Rexroth,
zoptymalizowane pod katem strat energii, zawsze dziata w opty-
malnym punkcie pracy. Gdy zasilanie nie jest potrzebne, system
automatycznie przefacza sie w stan gotowosci.

Dzigki duzej gestos$ci mocy napedy o zmiennej predkosci
obrotowej Sytronix mozna wykorzysta¢ do modernizowania
réznych systeméw — od obrabiarek poprzez maszyny dla prze-
mystu drzewnego i papierniczego po maszyny metalurgiczne,
prasy, maszyny odlewnicze i wtryskarki.

Gdy tradycyjne napedy hydrauliczne zastapimy napedami
Sytronix i poréwnamy oba rozwigzania, okaze si¢, ze zuzycie
energii spadnie nawet o 80%, w zalezno$ci od typu systemu.
W takim samym stopniu ulegna zmniejszeniu koszty energii
elektrycznej oraz emisja gazéw cieplarnianych podczas jej
wytwarzania. Takie wnioski ptyna z oceny projektoéw zrealizo-
wanych dla klientéw, gdzie naped tradycyjny zostal zastapiony
odpowiednim napedem Sytronix.

W trakcie wielu projektéw optymalizacyjnych specjalisci ds.
systemow hydraulicznych w firmie Bosch Rexroth poréwnywali
rozwigzania poczatkowe, w tym uklady chodzenia, z nowym
rozwigzaniem Sytronix pod wzgledem zuzycia energii. Na przy-
kfad modernizacja prasy do plastiku umozliwita zmniejszenie
zuzycia energii o 87 000 kWh rocznie, tj. 0 78% w poréwnaniu
z poprzednim rokiem. Oznacza to, ze roczne koszty operacyjne
zostaly zredukowane o 15 390 EUR.

W niemieckim miksie energetycznym w 2018 roku wytwo-
rzenie kazdej kilowatogodziny energii elektrycznej powodo-
walo emisje 0,489 kg roznych gazow cieplarnianych. Wielko$¢
te mozna przedstawi¢ w formie standardowej, w przeliczeniu
na CO, (jako tzw. ekwiwalent CO,). W wyniku moderniza-
¢ji opartej na napedzie Sytronix prasa do plastiku wytwarza
w ciggu roku o 43,3 ton mniej ekwiwalentu CO,.
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Inicjatywy majace na celu ochrone wywieraja na producentéw maszyn coraz wieksza presije.
Oczekuje sie od nich, ze beda pomagali swoim klientom w osigganiu celow klimatycznych, oferujac
im rozwiazania hydrauliczne o duzej sprawnosci energetycznej. Napedy o zmiennej predkosci
obrotowej Sytronix firmy Bosch Rexroth zmniejszajg zuzycie energii elektrycznej i obnizaja jej
koszty nawet 0 80% w poréwnaniu z tradycyjnymi technologiami, natomiast inteligentne systemy
elektrohydrauliczne w takim samym stopniu posrednio redukujg emisje CO,. Firma Bosch Rexroth
osiggneta te wyniki po zrealizowaniu projektéw modernizacyjnych.

Napedy o zmiennej
predkosci Sytronix
zawsze dzialaja

w optymalnym
punkcie pracy.

Gdy zasilanie nie jest
potrzebne, automa-
tycznie przetaczaja

sie w stan gotowosci

Jeszcze wigksze oszczednosci mozna osiagnaé¢ w przypadku
bardziej ztozonych systemow, takich jak piece pokroczne. Tu
naped o zmiennej predkosci obrotowej pozwala zmniejszy¢
emisje 0 421 ton ekwiwalentu CO, i obnizy¢ koszty operacyjne
0 152 000 EUR, czyli o ok. 80%. Zuzycie mocy przez maszyne
odlewniczg spadio o takg sama wielko$¢. W tym przypadku
firma Bosch Rexroth umozliwila operatorowi zmniejszenie
emisji gazow cieplarnianych o 30 t ekwiwalentu CO, rocznie
oraz obnizenie kosztow energii elektrycznej o 11 000 EUR.

Wiecej informacji mozna znalez¢ pod adresem:
https://www.boschrexroth.com/pl/pl/connected-hydraulics/produkty/

sytronix/

rexroth

A Bosch Company

Bosch Rexroth Sp. zo.0.

ul. Jutrzenki 102/104, 02-230 Warszawa
tel.: (22) 738 18 00, fax: (22) 758 87 35
e-mail: info@boschrexroth.pl

www.boschrexroth.pl
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5G 1 Przemyst 4.0 - idealna para

od Orange

raz z czwartg rewolucja prze-

mystowa (tzw. Przemyst 4.0), na
polskim horyzoncie technologicznym
pojawila sie, oczekiwana od dawna, pigta
generacja sieci komorkowej 5G. Diugo
wyczekiwana aukcja na radiowe czesto-
tliwosci dla 5G zostala w Polsce wreszcie
rozstrzygnieta niespelna miesigc temu.
Sktadowe atrybuty relatywnie wiekszej
predkosci i wiekszej przepustowosci
5G daja w konsekwencji efekt syner-
gii, co jest rownoznaczne z wigkszymi
mozliwo$ciami dla uzytkownika. Nowa
technologia pozwala podifaczaé do sieci
nawet milion urzgdzen na 1 km? a firmy
moga korzystaé z wydzielonych warstw
sieciowych do $wiadczenia coraz to
bardziej zaawansowanych i bezpiecz-
nych ustug. Te mozliwosci moga by¢
wykorzystywane na niespotykang dotad
skale wlasnie w ramach wspomnianego
Przemystu 4.0.

Dynamicznie postepujaca rewolucja
technologiczna nie pozwala graczom
globalnego rynku pozostawa¢ w tyle
za konkurencja. Niestety w dzisiejszych
czasach firmy stanely przed takimi pro-
blemami jak wysoka inflacja, galopujace
ceny energii, coraz wigksze wymagania
zwigzane z kryzysem klimatycznym, czy
dostepnos¢ komponentéw elektronicz-
nych w fancuchach dostaw. To wszystko
wymusifo na przedsigbiorstwach uru-
chomienie proceséw zarzadzania
kryzysowego, weryfikacje planéw roz-
wojowych iich dostosowanie do nowego,
dynamicznie zmieniajacego si¢ srodo-
wiska gospodarczego. Nowe, dlugofa-
lowe inwestycje musza by¢ precyzyjnie

mobilne zaczelty nam towarzyszy¢ w zyciu codziennym.

przemyslane. Czy i w co warto zatem
inwestowac?

Operatorzy telekomunikacyjni wyszli
naprzeciw problemom zdywersyfikowa-
nych rynkéw. Nie bez znaczenia jest tu
mozliwo$¢ dofinansowania projektow
z funduszy UE i wsparcie firm techno-
logicznych, ktére tworza inteligentne
parki maszyn produkcyjnych i robotow.
Firmy te juz dzi$ doskonale zdaja sobie
sprawe, z jakimi wyzwaniami przyjdzie
im sie mierzy¢ za kilka lat. Ro$nie zatem
$wiadomo$¢ w obszarze kreowania ustug
serwisowych opartych na nowych tech-
nologiach. Réwniez niedawny kryzys
pandemiczny przyczynit sie do powsta-
nia nowej jako$ci $wiadczenia ustug na
odlegtos¢. A to z kolei bedzie wspieraé
rozwdj sieci 5G z wszelkimi hybrydami,

~WKkrétce bedzie mozliwe bezprzewodowe wysytanie informacji na caty swiat, tak ze
kazdy cztowiek bedzie mogt to robi¢ przy pomocy matego urzadzenia noszonego przy sobie”
(Nikola Tesla, The New York Times: Popular Mechanics). Przemysélenia Tesli z 1909 roku

staly sie zwiastunem odwaznych, nowych czaséw, w ktérych Internet oraz urzadzenia

ktore zapewnig kompatybilnos¢ z siecia
przysztosci.

Transformacja cyfrowa i zréwnowa-
zona gospodarka idg w parze z wyzwa-
niami energetycznymi i Srodowiskowymi.
Firmy, poza czerpaniem zyskéw z dzia-
talnosci podstawowej, chca réwniez
chroni¢ $rodowisko naturalne, w ktérym
przebywaja. Nie da sie jednak kreowa¢
innowacji zmieniajacych rzeczywisto$¢
stosujac przestarzale technologie tele-
komunikacyjne. Orange Polska zacheca
do korzystania z prywatnych sieci kam-
pusowych 5G. Warto podkresli¢, ze
obecnie uzyskiwana kompatybilno$é
urzadzen przy budowie sieci kampuso-
wych gwarantuje mozliwo$¢ wykorzy-
stania zardwno technologii 4G, jak i 5G.
Projekty i procesy obejmujace swoim
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zakresem komunikacje bezprzewodowa
zdecydowanie powinny uwzgledniaé
wykorzystanie technologii przyszto-
$ci, ktora jest juz dostgpna komercyjnie
w Orange.

Firma przysztosci - Smart Indu-
stry, czyli zintegrowane, inteligentne
przedsigbiorstwo to technologiczny
owoc ogélnoswiatowego trendu Smart.
Wykorzystuje ona sie¢ czujnikéw pod-
faczonych do sieci 5G. Takie czujniki
korzystaja z kart M2M, a liderem rynku
M2M w Polsce z ponad 3 mln kart jest
Orange. Juz dzisiaj istniejg czujniki,
ktére moga dziata¢ w warunkach polo-
wych przez 10 lat bez potrzeby wymiany
baterii zasilajacych. Przekazuja one do
centralnego systemu informacyjnego np.
cyfrowe dane o poziomie wilgotno$ci
w okreslonym punkcie - dotyczy to m.in.
zaktadéw rolnych, le$nictwa, gospodarki
wodnej czy jakosci powietrza. W celu
pelnej kompatybilnosci, sam interfejs
5G jednak nie wystarczy. Konieczne
jest wsparcie sieci teleinformatycznej,
ktéra pozwoli na obrobke duzej liczby
informacji.

5G nie jest jedynie ewolucyjng meta-
forg kola w dziejach techniki. To takze
wydajne koto zamachowe dla Przemystu
4.0.

Czego potrzeba mojej firmie, by ulep-
szy¢ jej funkcjonowanie? Gdzie chce,
aby moja firma byla za kilka lat? Jakie
rozwigzania beda najlepsza inwestycja?
Jak powinienem (powinnam) rozpla-
nowaé proces inicjowania cyfryzacji?
Jesli zadajesz sobie takie pytania, to
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Przemyst 4.0 moze dostarczy¢ na nie
odpowiedzi. To nie tylko nowe rozwig-
zania technologiczne, ale odpowiednie
modele biznesowe a takze zaangazowa-
nie i $wiadomos$¢ w strukturach orga-
nizacji. Porozmawiamy o tym z Tobg
w Orange i dobierzemy najlepsze dla
Ciebie rozwigzanie.

Zeby przeprowadzié¢ swoje przed-
siebiorstwo przez proces cyfryzacji,
i skutecznie dotrze¢ do celu, mozna sko-
rzysta¢ z programu funduszy UE. Nieza-
leznie od Krajowego Planu Odbudowy,
réwnolegle ruszaja programy z dofinan-
sowaniami dla przedsi¢biorcow, z ktd-
rych mozna juz korzysta¢. W tym tez
pomozemy.

W ramach KPO na cyfrowa trans-
formacje przeznaczonych jest
12,5 mld z1, a na preferencyjne pozyczki

blisko 9,4 mld z}. Srodki te pomoga
poprawi¢ dostep do szybkiego Internetu,
zwiekszy¢ poziom cyberbezpieczenstwa,
przyspieszy¢ rozwdj ustug chmurowych
i kompetencji cyfrowych. Sg tez $rodki,
w wysokosci 2 mld euro, z komplemen-
tarnego programu Fundusze Europejskie
na Rozwdj Cyfrowy (FERC) obejmuja-
cego okres do 2027 roku. Celem tego
programu jest migdzy innymi budowa
spoleczenstwa gigabitowego, udostepnie-
nie zaawansowanych e-ustug obywate-
lom i przedsi¢biorcom oraz zwigkszenie
poziomu cyberbezpieczenstwa.

Jesli chcesz porozmawiaé o dofinan-
sowaniach unijnych i przeprowadze-
niu swojego przedsigbiorstwa przez
proces cyfryzacji napisz na skrzynke:
industry4 0@orange.com.

- Rozwdj IoT bedzie wspierany przez
5G. To ogromna szansa cywilizacyjna na
zbudowanie nowoczesnych ustug i tech-
nologii. 5G i Internet rzeczy to co$, czym
bedziemy sie zajmowac i co bedziemy
rozwijaé w ciggu najblizszej dekady.
Kampusy 5G i Industry 4.0 to przy-
szto$¢, w ktérg innowacyjno$é bezbole-
$nie i z wielkg przyjemnoécig wejdziesz
z Orange. Pomozemy tez w zdobyciu
odpowiedniego dofinansowania - méwi
Grzegorz Klimczyk - dyrektor sprzedazy
i rozwoju biznesu M2M/IoT/5G.

W jaki sposob uzyskaé dostep do naj-
nowszych technologii? Zapraszamy do
5G Lab w Orange Polska przy Alejach
Jerozolimskich 160.



napedy i sterowanie

Nowe centrum szkoleniowo-pokazowe
Bosch Rexroth - Mobile & Industrial World

W ramach sieci innowacyjnych osrodkéw
szkoleniowych CU.BE, firma Bosch Rexroth

posiada lokalne centrum doswiadczen klienta

CU.BE w centrali w Warszawie. W skiad centrum
wchodza dwie sale pokazowe, w tym nowo powstata
czes¢ - Mobile & Industrial World. CU.BE nie oznacza
dla nas kostki lecz CUSTOMER BENEFIT - czyli
wszystko to, co mozesz zyskac stosujgc nasze produkty
irozwigzania.

S ala szkoleniowo-pokazowa Mobile & Industrial World ofe-
ruje przeglad naszych najnowszych technologii z zakresu
elektryfikacji i elektronifikacji. Odwiedzajac nas przekonasz si¢
o korzysciach plynacych z zastosowania m.in. nowoczesnych
napedow elektrycznych, elektroniki i sterowan nowej generacji,
systemow wizyjnych, radarowych i ultradzwigkowych. Zapo-
znasz si¢ rowniez z zasilaczami hydraulicznymi w technologii
i4.0, a takze rozwiazaniami zapewniajacymi energooszczednosé
w hydraulice przemystowe;.

Obiekt mozna zwiedza¢ zardwno stacjonarnie, jak i wirtualnie.
Na uwage zastuguje miedzy innymi najnowsze portfolio marki
eLion, czyli wysokonapieciowe silniki elektryczne typu EMS1
i falowniki typu EDSI wraz z przekladniami mechanicznymi,
tworzace rdzne konfiguracje i koncepcje ukladéw napedowych,
stosowanych w maszynach i pojazdach roboczych. Wyjatkowe
w tych produktach jest potaczenie wysokiej efektywnosci z moz-
liwoscig pracy w bardzo ciezkich warunkach $rodowiskowych.

Kolejnym z elementéw naszej sali szkoleniowo-pokazowej jest
unikalny demonstrator systemu wizyjnego Bosch OFF-HIGH-
WAY. Integruje on prace radaru, systemu ultradzwickowego
oraz systemu wizyjnego w jedna calo$¢. Systemy wspieraja
codzienna prace operatoréw maszyn. Dzieki temu maszyny
staja sie bezpieczne, bardziej wydajne i przyjazne dla uzytkow-
nika. Jest to kolejny krok do autonomii maszyn i pojazdéow.

Nawigzujac do autonomii na jednym ze stanowisk przetesto-
wac mozna integracje systemdow wspierajacych operatora. Dzieki
zastosowaniu czujnikéw inercyjnych MM?7, elektroniki oraz
odpowiedniego oprogramowania, mozliwe jest automatyczne
sterowanie odpowiednimi ruchami koparki oraz zwigkszenie
dokladnosci sterowania wysiegnikiem. Ze wzgledéw bezpie-
czenstwa mozna wprowadzi¢ ograniczenia ruchéw ukladu
roboczego maszyny, poprzez ustawienie tzw. wirtualnej $ciany.
Dodatkowo mozna wprowadzi¢ automatyczne ruchy realizo-
wane przez asystenta pracy. Obstuga maszyny realizowana jest
nowa serig joystickdw Sense+ ze specjalnie zaprojektowana
ergonomiczng rekojescig, zwiekszajaca komfort i precyzje pracy.

Mobile & Industrial World daje réwniez mozliwo$¢ pozna-
nia $wiata internetu rzeczy. Pokazujemy, ze mozna sterowac

konkretnym ruchem i odczytaé jego polozenie, nie tylko sta-
cjonarnie za pomocy interfejsu HMI- w tym wypadku wyswie-
tlaczem DI5 - ale réwniez za pomocg naszego rozwigzania
IoT - BODAS Connect. Dzigki niemu nasze urzadzenia sg
widoczne w sieci. Za pomocg BODAS Connect mozemy moni-
torowac¢ i kontrolowaé prace maszyn, $ledzi¢ ich biezace polo-
zenie oraz sprawdzi¢ kody bledow. Dzigki zdalnej diagnostyce
komponentéw hydraulicznych mozliwe jest biezace sprawdza-
nie stanu technicznego pojazdu.

Aby dana maszyna dzialala, sprawne musza by¢ wszystkie
uklady, w tym uklad jazdy, ktéry jest jednym z kluczowych
elementéw pojazdu. Dlatego jednym z modultéw, z ktérym
bedziesz mogl sie zapoznad, jest naped eDA. Jest on gotowym
do uzycia, skalowanym ukladem napedu jazdy, realizowanym
za pomocy przektadni hydrostatycznej. W sktad tego ukltadu
wchodzg zaréwno komponenty hydrauliczne, takie jak pompa
i silnik jazdy, jak réwniez elektroniczne, takie jak czujniki i ste-
rowniki, wraz z oprogramowaniem. Rozwigzanie to jest dedy-
kowane dla pojazdéw kotowych, takich jak tadowarki, wozki
widlowe czy maszyny komunalne. Uklad eDA posiada wiele
funkeji bezpieczenstwa, a algorytmy automatycznie definiuja
wiekszo$¢ parametréw maszyny, optymalizujac prace ukiadu.
Rozwigzanie eDA idealnie wpisuje si¢ w trendy elektronifikacji
maszyn oraz internetu rzeczy.

Kolejnym segmentem naszej sali pokazowej s3 mechaniczne
i elektromagnetyczne zawory nabojowe, zawory w korpusach,
hydrauliczne uklady zintegrowane, kompaktowe rozdzielacze
i agregaty hydrauliczne, ktére sg konfigurowane za pomoca
tatwego w uzyciu narzedzia CHOOSE. Jest ono dostepne do
bezplatnego pobrania na naszej stronie internetowej. Jednym
z ciekawszych zaworow jest E-motion Plus, ktéry pozwala elek-
tronicznie sterowa¢ wysiegnikiem w dowolnej konfiguracji,
celem uzyskania precyzyjnej kontroli ruchu i dostosowania do
kazdej maszyny. Technika kompaktowa z powodzeniem moze
by¢ stosowana zaréwno w ukladach pomocniczych i roboczych,
jak réwniez w ukfadach jazdy.

Ciekawym elementem naszej sali szkoleniowo-pokazowej
s rOwniez §wietnie wyposazone stanowiska naszej platformy
BODAS z najnowsza elektronikg oraz wyswietlaczami DI5.

W Mobile & Industrial World zobaczy¢ mozna takze ele-
menty hydrauliki przemystowej w zupelnie nowym wydaniu,
gdzie hydraulika przemystowa stanowi polaczenie sily klasycz-
nych uktadéw hydraulicznych oraz precyzji i fatwosci sterowa-
nia napeddéw elektrycznych. Cytrobox jest przykladem nowej
generacji zasilaczy hydraulicznych, za$ stanowisko, ktére nape-
dza, pokazuje mozliwosci wspodtczesnych napedéw stosowa-
nych w aplikacjach przemystowych. Rozwigzanie zapewnia
mniejsze zuzycie energii elektrycznej, obniza koszty eksplo-
atacji i wspiera zréwnowazony rozwoj.

Zrédto: Bosch Rexroth Sp. z 0.0.
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Badania stanu izolacji uzwojen silnikow

elektrycznych

Stawomir Szymaniec, Marek Kacperak

Badania izolacji uzwojen silnikéw elektrycznych s bada-
niami podstawowymi. Wyniki badan decyduja o dopusz-
czeniu silnika do eksploatacji, a na etapie produkgji silnika
umozliwiajg ocene jako$ci uzwojenia.

1. Préba napieciowa izolacji

Maszyny nowe oraz catkowicie przezwojone powinny by¢
badane pelnym napieciem probierczym U, [185], ktére dla
maszyn o Uy = 6 kV wynosi U, = 13 kV, zgodnie ze wzorem:

U,=2Uy+1[kV] (1)

Silniki z uzwojeniem czesciowo przezwojonym nalezy bada¢
napieciem 0,75U,, wcze$niej nalezy stare uzwojenie starannie
wyczyscic 1 wysuszy¢ [185].

Rezystancja izolacji przy napieciu znamionowym, zmierzona
bezposrednio po prébie napieciowej nie powinna by¢ mniejsza
niz 80% wartosci zmierzonej przed préba [185].

Przeprowadzajac proby napieciowe izolacji, sprawdza sie
minimalna wytrzymato$¢ elektryczng izolacji uzwojen. Proby
te obejmuja wszystkie elementy izolacji gléwnej (doziemnej).
Jezeli proba przeprowadzona jest osobno dla kazdego uzwo-
jenia fazowego, przy pozostalych uzwojeniach polaczonych
z kadtubem silnika, to obejmuje roéwniez izolacje miedzyfazows.
Przylozone napiecie probiercze powinno by¢ wystarczajace do
wykrycia ewentualnego ostabienia izolacji, co mogtoby w przy-
sztosci skutkowa¢ awarig silnika. Ewentualne ostabienie moze
sie pojawi¢ np. w czasie uzwajania stojana, przy montazu cewki
w zlobku. Elementy ukfadu izolacyjnego sa poddawane dzia-
faniom sil, ktére moga stanowi¢ tzw. narazenia mechaniczne
obnizajace wytrzymalos¢ elektryczna (zagadnienia te sa przed-
stawione w literaturze [247, 248, 266]). Skutkuje to konieczno-
$cig obnizenia napiecia probierczego w badaniach kontrolnych
uzwojenia w czasie produkgji silnika. Napiecie probiercze dla
kolejnego etapu prob réwniez powinno by¢ obnizone. Wiasciwy
dobor napiecia proby napieciowej decyduje o celowosci i zasad-
nosci préoby. Celem proby powinno by¢ wskazanie ostabionych
miejsc uktadéw izolacyjnych bez niepotrzebnego narazania izo-
lacji elementéw uzwojent majacej w chwili proby dostateczny
zapas wytrzymalosci elektryczne;.

Z praktyki znane sa liczne przypadki, gdy proba napieciowa
izolacji silnika zostata przeprowadzona z wynikiem pozytyw-
nym, a wkrétce po oddaniu do eksploatacji doszto do uszko-
dzenia izolacji silnikéw, najczesciej na czolach uzwojenia. Oto
jeden z przykladéw. Uzytkownik kilkunastoletniego silnika
o mocy 4,4 MW w trakcie kampanii remontowej w zakladzie
poddat silnik przegladowi. Przeglad obejmowal miedzy innymi
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Rys. 1. Co ,zostato z uzwojenia” silnika o mocy 4,4 MW po prébie napie-

ciowej

oczyszczenie uzwojenia oraz suszenie. Nastepnie, dziatajac
zgodnie z wytycznymi normy [185], wstepnie sprawdzit stan
izolacji i poddat silnik probie napieciowej napieciem probier-
czym U, = 1,5Uy. Wynik proby okazat si¢ negatywny — rys. 1.
Izolacja silnika ulegla uszkodzeniu. Silnik przezwojono, uzwo-
jenie sprowadzono od zagranicznego producenta silnika. Przy-
padkow takich lub podobnych praktyka zna wiele. Stawia to
pod znakiem zapytania zasadno$¢ stosowania proby napiecio-
wej na silnikach z izolacjg cze$ciowo zuzyta, ale sprawna i w
dobrym stanie technicznym.

Préba napieciowa daje jedynie mozliwos¢ stwierdzenia, czy
wlasnosci izolacji silnika w stanie statycznym (bezruchowym)
osiggaja pewien poziom, nie daje natomiast informacji o skali
zagrozenia izolacji z powodu wystepujacych w niej zjawisk elek-
trycznych. Proba napieciowa prowadzona zgodnie z wytycz-
nymi normy [185] w starszych silnikach, z izolacja czesciowo
zuzyta, w sposob zasadniczy poglebia to zagrozenie. Praktyka
dowodzi, ze w interesie wiasciciela silnika w silnikach z izolacja
cze$ciowo zuzytg nie nalezy wykonywac prob napieciowych
izolacji pradem zmiennym, napi¢ciem probierczym okreslo-
nym przez norme [185]. Wyjatkiem sg odbiory poremontowe
[76+79, 266].

2. Proba izolacji zwojow

Proéba izolacji zwojow nie jest uwazana za konieczna, ale
moze by¢ wykonana. Wykonuje si¢ ja w ramach badan pel-
nych. Zgodnie z norma izolacja zwojéw powinna wytrzymac
przez 3 min napiecie probiercze 1,3 Uy. Szczegdly i warunki
pomiaréw przedstawiono w normie [185].



2.1. Diagnostyka stanu izolacji uzwojen off-line
(poza eksploatacja)

Badanie stanu izolacji uzwojen silnikow, w szczegdlnosci WN,
prowadzone poza miejscem eksploatacji (off -line) jest podsta-
wowym badaniem okre$lajacym stan izolacji. Obserwujac od
wielu lat sposoby oceny izolacji uzwojen silnikow w przemy-
$le krajowym i $§ledzac literature techniczna poswigcong temu
zagadnieniu [1+9, 17+23, 25, 33, 34, 37, 40+42, 45+49, 57+73,
75+82, 84, 88+97, 105+109, 112, 113, 115129, 131, 140+142,
145, 148, 149, 154, 155+160, 162, 163, 165+174, 180+190, 193,
195+198, 200211, 233, 236+239, 244+270, 275+291, 293,
296+306, 309+314, 315], autorzy usystematyzowali rodzaje
technik stosowanych przez oceniajacych stan izolacji uzwojen
silnikéw indukcyjnych.

2.1.1. Metody opisywane w literaturze

W literaturze [1+9, 17+23, 25, 34, 37, 40+42, 45+49, 56+73,
75+82, 84, 89+96, 105+108, 112, 114128, 130, 138+141, 145,
147, 148, 153, 154, 158, 159, 164+173, 179+189, 194+197,
199+210, 235+238, 243+248, 251+269, 275+290, 293, 295305,
309+313, 315] s3 opisywane nastepujace metody:

ocena na podstawie pomiaréw wg norm krajowych, zalecen

branzowych i zakladowych;

metody prof. Tadeusza Glinki na podstawie pomiaréw napie-

ciem stalym;

wieloparametrowa metoda Wojciecha Wily;

metoda na podstawie pomiaru PI, C, SV, DD - test Meggera;

metoda udaréw napigciowych - test Bakera;

metoda rampy wysokonapieciowej;

metoda spektroskopii niskoczestotliwosciowej;

ocena na podstawie pomiaréw wyladowan niezupeinych.

2.1.2. Ocena na podstawie pomiaréw wg norm
krajowych, zalecenn branzowych i zakladowych

Spora grupa uzytkownikéw silnikéw indukcyjnych WN
w kraju do oceny stanu izolacji tych silnikéw stosuje tylko
wskazania norm krajowych i ewentualnie zalecenia branzowe
i zaktadowe [130, 189, 197, 266]. Pomiar izolacji powinien by¢
poprzedzony pomiarem rezystancji uzwojen stojana, ktory jest
podstawowym pomiarem w maszynach elektrycznych i trans-
formatorach. Szczegéty i warunki tych pomiaréw sa oméwione
w literaturze [76+79].

Norma [186, 190] nakazuje, aby rezystancje uzwojen stojana
byly zgodne z danymi wytworcy, a w przypadku braku tych
danych rezystancje faz uzwojen nie powinny roznic¢ si¢ miedzy
soba wiecej niz o 2% najwiekszej warto$ci zmierzonej. Jest to
kryterium symetrii uzwojen silnika.

Norma [185, 189] okresla wymagania w zakresie rezystan-
cji izolacji uzwojen stojana. Najwazniejszym wymaganiem jest
konieczno$¢ wykonania pomiardéw rezystancji izolacji uzwo-
jen w warunkach okreslonych normg. Pomiar powinien by¢
wykonany napieciem stalym, przy niezawilgoconych i nieza-
brudzonych izolatorach, miernikiem izolacji - megaomierzem
0 napieciu:

U=500YV dla maszyn o Uy < 1KkV, (1)
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U=1XkV (wskazane U= 2,5kV) dla maszyn o Uy>1kV. (2)

Pomiar nalezy wykona¢ w stosunku do kadluba silnika i mie-
dzy uzwojenia - mi, kolejno dla kazdego niezaleznego obwodu
elektrycznego. Oznacza to, ze pomiar nalezy wykona¢ dla kaz-
dej fazy oddzielnie lub dla potaczonych uzwojen wszystkich
faz, jezeli punkt zerowy nie jest roztaczalny od kadtuba. Jezeli
punkt zerowy jest roztgczalny, pomiary nalezy wykonaé row-
niez pomiedzy fazami. Obwody elektryczne, ktére nie biora
udzialu w pomiarze, nalezy potaczy¢ z kadtubem.

Pomiary nalezy wykona¢ w stanie zimnym maszyny, a nastep-
nie w stanie nagrzanym. W warunkach przemystowych przy
badaniach niepelnych pomiary wykonuje si¢ tylko w stanie
zimnym [185, 189].

Wymagania co do wartosci rezystancji powinien okregli¢
wytworca [185, 189]. Jezeli takowych nie ma, rezystancja izo-
lacji w MQ), w temperaturze uzwojenia t,, mierzona po 60 s od
momentu przylozenia napiecia nie powinna by¢ mniejsza od
warto$ci okre$lonych przez wzory [185, 189]:

Riz,t = Riz,75 'éﬁ (3)
— UN
751000 + 108,y (4)

gdzie: Uy - napigcie znamionowe uzwojenia w [V], Sy - moc
znamionowa pozorna maszyny w [MVA], k, - wspdtczynnik
temperaturowy izolacji (podany np. w normie PN-98/E-04700;
tabela 1) [189].

Uwzglednienie temperatury uzwojen maszyny jest sprawa
niezmiernie wazng. Rezystancje nalezy przeliczy¢ na dang
temperature, poniewaz bardzo mocno zalezy od temperatury.
Wspolczynnik k; ulega zmianie. Przykltadowo, dla przedziatu
temperatur izolacji podczas pomiaru od 85°C do 10°C:

k=07 dla ¢ =85C, (5)
£,=1,0 dla ¢ =75°C, (6)
£,=1,0 dla ¢ =75°C, 7)

W celu wyznaczenia stopnia zawilgocenia uzwojenia maszyny
nalezy mierzy¢ rezystancje izolacji po uptywie 151 60 s od
momentu przytozenia napiecia, R;s i Rgy. Miarg stopnia zawilgo-
cenia jest stosunek Rq/R;5 nazywany wspotczynnikiem absorp-
¢ji. Dla maszyn dobrze wysuszonych wg normy [189] powinny
by¢ spelnione zalezno$ci:

1,5 w temperaturze 20°C,
Ry >4 1,4 w temperaturze 40°C, (8)

5113w temperaturze 60°C.

W literaturze [266] mozna spotkaé réwniez parametr DA
(dielectric absorption) definiowany jako Ry/R3p, ktérego wartosé

24 oNr 11 e Listopad 2023 r.

D, = 1,25 jest nieakceptowalna, a DA > 1,5 - akceptowalna.
Wedltug wiedzy autoréw parametr DA jest rzadko stosowany
w praktyce przemystowej.

Autorzy podzielaja opini¢ T. Glinki [76+78], ze kryterium (8)
jest tylko wskaznikiem zawilgocenia izolacji i informuje, czy
dany silnik nalezy suszy¢ przed wiaczeniem do pracy. Nie jest to
kryterium okreslajace stopien zuzycia izolacji i pordwnywanie
wartosci wspdlczynnika absorpcji przy kolejnych pomiarach
nie moze $wiadczy¢ o stopniu degradacji izolacji. W prak-
tyce zdarza sig, ze kryterium (8) jest spetnione, izolacja sucha
wrecz przesuszona, a jednoczesnie catkowicie zuzyta i silnik
nie nadaje si¢ do eksploatacji. Wspdtczynnik absorpcji nalezy
mierzy¢ przed uruchomieniem silnika po dluzszym postoju,
w szczego6lnosci gdy zmienily sie warunki klimatyczne.

W literaturze [266] mozna spotka¢ wskazania odnosénie do
warto$ci Rg. Jest tam stwierdzenie, ze warto$ci Ry izolacji
poszczegdlnych faz maszyny wirujacej nie powinny sie réznic
miedzy sobg wigcej niz o 30% i nie powinny si¢ r6zni¢ od R
zmierzonych przy poprzedniej prébie wiecej niz o 30%. Cze-
sto$¢ pomiarow okreélaja najczesciej instrukcje eksploatacji
silnikow lub zalecenia branzowe lub zakladowe [266]. Méwi
sie bardzo czesto o obowiazku wykonania pomiaréw w czasie
przegladow silnikéw, ma to miejsce np. co 2 lata.

Przedstawione kryteria wydaja si¢ by¢ niewystarczajace.
Moga one da¢ jedynie zgrubna ocene stanu izolacji i poinfor-
mowac, czy izolacja jest np. zawilgocona. Dla wigkszo$ci silni-
kéw pracujacych w przemysle s to kryteria dotyczace izolacji
gtownej. Tylko dla niewielkiej grupy silnikéw (najwyzszych
mocy), ktére maja dostepne konce uzwojen fazowych, pomiary
wykonane zgodnie ze wskazaniami normy [189] umozliwiaja
oceng izolacji gtéwnej i miedzyfazowe;.

W niektérych zaktadach produkujgcych i remontujacych sil-
niki WN w celu oceny stanu ich izolacji wykonuje si¢ pomiary
wspoétczynnika stratnosci tgd przy napieciu zmiennym o cze-
stotliwo$ci 50 Hz. Z dlugoletnich doswiadczen w eksploatacji
maszyn elektrycznych wynika, ze zjawisku starzenia sie izolacji
towarzyszy zwickszanie sie szczelin powietrznych pomiedzy
poszczegolnymi warstwami izolacji — tzw. spuchniecie izola-
¢ji. Skutkuje to obnizeniem si¢ warto$ci napiecia, przy ktérym
pojawiaja sie wyladowania niezupelne. W pracy [138] podano,
ze izolacja uzwojen silnika powinna spetnia¢ warunek:

tg 0y 750, — 1800 250, < 0,02. )

Do oceny przebiegu starzenia sig izolacji uzywa si¢ wskaznika
zmian tgd, czyli réznicy zmian miedzy warto$ciami tgd zmie-
rzonymi przy kolejnych pomiarach. Zada sie, aby zmiany nie
przekraczaty wartosci 0,008 [138]. Pomiary tgd nalezy w miare
mozliwosci wykona¢ dla kazdej fazy oddzielnie. Rdznice uzy-
skanych wartosci dla poszczegdlnych faz moga $wiadczy¢ o ist-
nieniu lokalnych uszkodzen izolacji. Réznice miedzy tg§ dla
poszczegdlnych faz nie powinny by¢ wigksze niz 0,004 [138].

Zdaniem autoréw pomiar tgd w istotny sposdb wzbogaca
informacje o stanie izolacji maszyn elektrycznych uzyskane
z pomiaréw wskazanych w normie [189]. Nalezy pamietac
[138], ze wartosci tgd izolacji mozna wyznaczy¢ tylko w przy-
padku ukladu o parametrach stalych. Jezeli izolacja jest na tyle



1 —izolacja nowa, dobra

2 —izolacja
catkowicie zuzyta
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Rys. 2. Przebieg czasowy natezenia pradu uptywu i,(tjuktadu izolacyj-
nego po skokowym zataczeniu napiecia statego: 1 - dla nowej izolacji

(zdrowej), 2 - dla izolacji catkowicie zuzytej [76+79]

i
P
O =

A
Ro

m ¢
11# —— 2
u C rh3 = DRBO
R,
Ry
° =

Rys. 3. Schemat zastepczy uktadu izolacyjnego [76+79]

zuzyta [76 +78], ze w schemacie zastepczym izolacji nastepuje
ciggle zwieranie i rozwieranie pojemnosci C, i C, (rys. 3), uklad
przestaje by¢ ukladem o stalych parametrach, a kryterium tgd
do oceny stanu izolacji nie powinno by¢ stosowane.

2.2. Metody prof. Tadeusza Glinki wykorzystujace
pomiary napieciem statym

W eksploatacji silnikow indukcyjnych WN oraz innych
maszyn elektrycznych pozadane s3 jednoznaczne kryteria
pozwalajace okresli¢ stopien zuzycia izolacji. Stuzby utrzymania
ruchu elektrycznego musza mie¢ baze¢ odniesienia, na podsta-
wie ktorej mozna by poréwnywac proces starzenia si¢ izolacji
silnikéw w kolejnych latach ich eksploataciji.

W rezultacie dtugoletnich badan, diagnozujac stan izolacji
eksploatowanych w przemysle krajowym maszyn elektrycznych,
prof. Glinka opracowal metody oceny stanu izolacji przy wyko-
rzystaniu pomiaréw napieciem staltym. Metody przedstawiono
w bogatej literaturze [76 +79]. Metoda oceny izolacji gléwnej
jest juz na tyle uznana, ze zostala wpisana do Polskiej Normy
PN-E-04700 jako préba nieobowigzkowa [189].

2.2.1. Metoda prof. Tadeusza Glinki oceny izolacji
glownej

Zachowanie si¢ ukladu izolacyjnego o duzym stopniu zuzy-
cia przy badaniach metodg pradu stalego w sposob zasadniczy
rdzni sie od zachowania dobrego uktadu izolacyjnego. Ilustruje
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Tabela 1. Kryteria oceny wynikéw badan izolacji metoda T. Glinki [76+79]

Stan techniczny izolacji
Lp. Parametr ukladu izolacyjnego niedostateczny
dobry | dostateczny | jzolacja izolacja
zuzyta |zawilgocona
1. | Napigcie przebicia U, /Uy >3 >2 ~1,5 ~1
2. | Rezystancja Ry przy Uy >10 kW/V | >3kW/V |>3kW/V| <1kW/V
dla Uy=6kV >30 ~ 10 1 0,1
3a. | Czas zwarcia ¢, [s]
dla Uy< 6 kV >10 ~5 0,5 0
Maksymalna wartos¢ napigcia
3b. odbudowanego U,/ Ux >01 >0,05 0 0
e Czas odbudowy dlaUy=6kV| >120 ~ 30 0 0
" | napigcia 7,4 [s] dlaUy<6kV | >30 ~15 0 0
. L gomax = Lysomin
| Wihiaprduuplon 25T s || s 0
N
5. | ins/ipeo = Reo/ Ris >15 >1.2 ~1 =1

to przyktadowo wynik badania przedstawiony na rys. 2, na kt6-
rym przedstawiono poréwnanie wynikéw pomiaréw pradu
uplywu i, po skokowym zalgczeniu napigcia stalego o warto-
$ci Up. W przypadku nowej izolacji, nieuszkodzonej, nateze-
nie pradu i, maleje wyktadniczo z uptywem czasu do wartosci
Uy/Rso, Up/Rego- Dla izolacji bardzo mocno zuzytej natezenie
pradu nie ustala sie, a charakter jego zmian w funkeji czasu
jest stochastyczny, z mozliwymi obszarami, w ktorych kierunek
pradu zmienia si¢ na przeciwny, co oznacza, ze w tych przedzia-
tach czasu prad plynie od izolacji do Zrédla zasilania [76+79].
Autor metody po analizie zjawisk zachodzacych w izolacji zuzy-
tej zaproponowal schemat zastepczy przedstawiony na rys. 3.
Jest to schemat inny niz schematy najczesciej spotykane w lite-
raturze [293], ktore dotycza nowej izolacji.

Na schemacie z rys. 3 C; i C, to pojemnosci wewnetrzne
izolacji, ktore przedstawiajg rozwarstwienie i popekanie izola-
cji. W takich miejscach zdarzaja si¢ wewnetrzne wyladowania
[76+79]. Odpowiada temu w schemacie zastepczym ukladu
izolacyjnego zwieranie lub rozwieranie pojemnosci C; i C,
iskiernikami 1, 2 i 3. Przy chwilowym zwarciu iskiernika 2
i rozwartych iskiernikach 1 i 3 prad uplywu i, zmienia znak,
co odwzorowuje charakter zmian pradu ip z rys. 2 dla izolacji
calkowicie zuzytej [76+79]. C; to pojemno$¢ powierzchniowa,
R}, R,, R; to rezystancje wewnetrzne, a R60 reprezentuje rezy-
stancje zastepcza izolacji zmierzong pradem stalym po 60 s,
czyli w stanie ustalonym [76+79].

Badanie ukladu izolacyjnego napieciem staltym metoda prof.
Glinki obejmuje nastepujace proby [76 +79]:

wyznaczenie charakterystyki Rg, = f{U), o ile to jest mozliwe,

w przedziale napiecia od 0 do 2UN;

pomiar zmian w czasie pragdu uplywu i, po skokowym zala-

czeniu napiecia stalego o wartoéci Uy na catkowicie roztado-

wany uklad izolacyjny;

naladowanie ukfadu izolacyjnego do napigcia znamiono-

wego, az do stanu ustalonego, a nastepnie odlaczenie napie-

cia zasilajacego i zwarcie ukladu izolacyjnego na czas t, po
czym rozwarcie ukladu izolacyjnego i pomiar charakterystyki

odbudowy napigcia na ukladzie izolacyjnym U,(1).

Pierwsze dwie proby sa stosowane w badaniach okresowych
izolacji, gdyz sg zalecane w instrukcjach eksploatacji maszyn
elektrycznych. Jednak zakres tych prob ogranicza sie zwykle
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do jednej wartosci napigcia 2500 V, 1000 V badz 500 V. W pro-
ponowanym programie badan diagnostycznych rozszerza sie
zakres tych prob na wyznaczenie charakterystyki Rgy = A(U),
jesli jest to mozliwe do 2Uy i wyznaczenie i, = f(t) przy Uy.

Préba trzecia jest proba pomystu prof. Glinki i jest najwaz-
niejszg dla diagnostyki stanu technicznego izolacji i oceny stop-
nia jej zuzycia [76+79].

T. Glinka w swoich publikacjach [76+79] bardzo dokladnie
opisal uklad pomiarowy oraz technike pomiardéw, ktdrg nalezy
stosowac przy proponowanej metodzie diagnozowania izolacji
maszyn elektrycznych.

Opierajac sie na przeprowadzonych pomiarach, wyznacza sie
nastepujace charakterystyki i parametry uktadu izolacyjnego:

wykres rezystancji izolacji R¢y = f{U) w zakresie napiecia od 0

do 2Uy, z ktérego wyznacza sie rezystancje R, dla Uy;

szacuje si¢ warto$¢ spodziewanego napiecia przebicia ukladu

izolacyjnego U,, ekstrapolujac krzywa Rg = f (U);

wykres odbudowy napiecia U,,4(f) na ukladzie izolacyjnym,

z ktérego wyznacza si¢ czas odbudowy t,4 1 warto$¢ maksy-

malng odbudowy napiecia U,

wspolczynnik absorpcji uktadu izolacyjnego iyis/ipe0, Reo/Riss

poziom wahan pradu uptywu Isomax i Irsomin liczony po czasie

t =60 s od chwili zalgczenia napigcia.

Wyznaczone charakterystyki i parametry okreslaja stan tech-
niczny izolacji. W publikacjach po$wieconych temu zagad-
nieniu, np. [76+79], podano kryteria oceny stanu izolacji
na podstawie wymienionych charakterystyk i parametrow —
tabela 1.

Podanym w tabeli ocenom stanu technicznego izolacji prof.
Glinka przypisal rowniez ocene punktowsa stopnia zuzycia, od
5 do 0 punktdw. Jest ona nastepujaca:

5 - izolacja bardzo dobra (nowa);

4 - izolacja dobra (ma obnizone parametry odbudowy napiecia
i rezystancji);

3 - izolacja dostateczna (male warto$ci odbudowy napigcia, co
oznacza znaczny stopien jej zuzycia lub zabrudzenie);

2 - izolacja mniej niz dostateczna (napiecie nie odbudowuje
sie po czasie zwarcia 1 s, stopien zabrudzenia jest duzy);

1 - izolacja niedostateczna, w czasie pracy maszyny wystepuje
realne zagrozenie doziemienia uzwojenia;

0 - trwale uszkodzenie izolacji (doziemienia, zwarcia zwojowe),
stan awaryjny, zuzycie 100%.

Autor metody [76+79], opierajac si¢ na wlasnym doswiad-
czeniu, okresla czestos¢ badan silnikow napieciem statym. I tak,
powinny one by¢ wykonywane;

co 5 lat dla silnikéw o dobrym stanie izolacji;

co 2 lata dla silnikéw o pogorszonym stanie izolacji;

co 1 rok dla silnikéw o pogorszonym stanie izolacji i pracu-

jacych w odpowiedzialnych uktadach napedowych.

Na podstawie swojego doswiadczenia co do eksploatacji pro-
gnozuje, ze maszyny elektryczne z izolacjg oceniang na 5, 41 3
beda pracowaé niezawodnie co najmniej tyle lat, ile wynosi
ocena punktowa.

Metoda T. Glinki w krajowych zaktadach przemystowych jest
bardzo czg¢sto stosowana jako wielokryterialna metoda pradu
stalego (WMPS) - rys. 4-6. Przyktadem moze by¢ Elektrownia
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Opole, gdzie od 1992 roku prowadzone sg systematyczne
pomiary stanu izolacji maszyn elektrycznych napieciem sta-
tym. Wyniki tych prac sg zebrane w [147, 148].

Wykorzystujac zalezno$¢ Rq = f(t) i przebiegi czasowe I, = f(1),
U,a» = f(t), opracowano empiryczny, syntetyczny wspotczynnik
kondycji izolacji DFL (Patent nr 203761) opisany wzorem:

LU
DFE, = 2 {”A;}

s (10)

S

ba

<

Maszyna o dobrym stanie izolacji powinna spetnia¢ warunek
(148, 149]:
DFLE < DFLy,. (11)
Wzorcowy wskaznik izolacji nalezy wyznaczaé na podstawie
pomiardéw nowej maszyny, wysuszonej, przed jej oddaniem do
eksploatacji. Granice wartosci liczbowych wspétczynnika DFL
sg rozne dla réznych rodzajow maszyn elektrycznych i réznych
poziomdw napiec pracy.

2.3. Metoda prof. Tadeusza Glinki i zespotu do oceny
izolacji zwojowej
W 2009 roku w pracy doktorskiej pt. ,,Badania diagnostyczne
stopnia zuzycia izolacji gléwnej i zwojowej w maszynach elek-
trycznych” autorstwa Adama Decnera przedstawiono nowe
zastosowanie metody pradu statego do oceny diagnostycznej
izolacji zwojowej [45+49]. Metoda polega na badaniu przebiegu
napigcia na uzwojeniu po przerwaniu pradu stalego plynacego
w uzwojeniu. Metoda w ocenie jej tworcow dobrze sie sprawdza
jako metoda poréwnawcza jakosci izolacji zwojowej w poszcze-
golnych fazach uzwojenia maszyny 3-fazowej. Tworcy przepro-
wadzili badania zaréwno na pojedynczych cewkach maszyn
elektrycznych o réznym stopniu zuzycia izolacji, jak i na uzwo-
jeniach zabudowanych w maszynach. Symulacje komputerowe
i badania eksperymentalne wykazaly, ze po przerwaniu pradu
stalego plynacego w uzwojeniu [45+49]:
fala napieciowa generowana w uzwojeniu indukuje sie w kaz-
dym zezwoju, a wigc rozklada si¢ rownomiernie na zezwojach;
czestotliwo$¢ oscylacji zalezy wylacznie od indukcyjnosci
uzwojenia L, i pojemnosci ukladu izolacyjnego C,,, a wspdt-
czynnik ttumienia - od rezystancji uzwojenia i rezystancji
izolacji zwojowej R¢,, R;..
Proponowany przez autoréw metody sposob pomiaru jest
nastepujacy:
Majac dostep do koncoéwek uzwojenia kazdej fazy nalezy
wymusi¢ przeplyw pradu stalego w danej fazie na pozio-
mie kilku procent pradu znamionowego badanej maszyny
(np. 5%). Prad ten jest bezpieczny dla ukladu izolacyjnego
maszyny. Ponadto jest mozliwe wymuszenie zawsze tej samej
warto$ci pradu dla kolejnych badan.
Kryterium oceny jest czestotliwo$¢ napiecia indukowanego
i obwiednia przebiegu napigcia po przerwaniu pradu probier-
czego. Roznice w czestotliwosci, juz na poziomie 5%, i zmiana
ksztaltu obwiedni dla faz uzwojenia $wiadcza o pogorszeniu
sie izolacji zwojowej uzwojenia [45+49].

A

Un Up 2U U U

Rys. 4. Charakterystyka rezystanciji izolacji Ry = f(U): a - niewyznaczalne
hipotetyczne napiecie przebicia, b - napiecie przebicia U, > 2y, ¢ - napie-
cie przebicia U, < 2yy [147, 148]

bt \
B

N\

Ip1 i

(sl
Rys. 5. Uogdlniony obszar przebiegdw czasowych I(t) w uktadzie izolacyj-
nym silnikow [147, 148]

Uodb2

Uodb1

N

Rys. 6. Uogodlniony obszar charakterystyk Ugg, = f (t) [147, 148]

toab1  todb2

3. Metoda na podstawie pomiaréw PI, C, SV, DD - test
Meggera

Oceniajgc stan izolacji maszyn elektrycznych na podsta-
wie warto$ci R;s, Rgp, @ W 0gdlnosci na podstawie pomiardw
rezystancji wykonanych w krétkim odstepie czasu, zauwa-
zono [130, 153, 154], ze ze wzgledu na charakter zmian pradu
w czasie pomiaru mozna popetni¢ duze bledy. Charakter zmian
pradu w izolacji podczas pomiaru stanu izolacji silnika pra-
dem stalym przedstawiono na rys. 7. W szczeg6lno$ci pomiar
R;5 ma miejsce na stromym odcinku charakterystyki i(¢), co
moze skutkowaé bledami w pomiarze [130, 153, 154]. Powstat
pomys! pomiaréw stanu izolacji na podstawie pomiaréw w diu-
gim przedziale czasu. W firmach Megger, Fluke, Adwel, Vanqu-
ard Instruments Company oraz AEMC Instruments [130, 153,
154, 266] opracowano aparature i metode do oceny stanu izo-
lacji maszyn elektrycznych, w tym silnikéw WN na podstawie
pomiaréw wykonanych w przedziale 10-30 minut i dtuzszym.

Metoda nazywana testem Meggera (od nazwy firmy Megger)
opiera si¢ na pomiarze [130, 153, 154]:
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Rys. 7. Prad w izolacji podczas pomiaru jej stanu [130, 153, 154]

(a) wskaznika polaryzacji PI (Polarization Index): P1= R,,min/R,
min» €Zyli R zmierzone po 10 minutach do R zmierzonego po
1 minucie od podania napig¢cia pomiarowego (dla stojana
silnika indukcyjnego WN zalecane jest U = 5 kV);

(b) pojemnoéci uktadu izolacji C;

(c) pomiarze rozladowania dielektryka DD (Dielectric
Discharge).

Na rysunku 8 przedstawiono zdjecie z testu Meggera wykony-
wanego na przyktadowym silniku w cementowni ,ODRA” S.A.

W czasie pomiaréw stanu izolacji stwierdzono doswiadczal-
nie, ze w maszynie elektrycznej, ktéra ma dobrg izolacje, wzrost
rezystancji izolacji ma miejsce w dfugim przedziale czasu, nato-
miast dla maszyny, ktéra ma izolacje zawilgocong lub zabru-
dzong, warto$¢ rezystancji ustala sie bardzo szybko — krzywa R
w funkcji czasu jest ptaska (w ciggu 10 minut, co zilustrowano
narys. 9). Pomiar izolacji w dtuzszym przedziale czasu stat sie
w pomiarach diagnostycznych izolacji standardem. Wszyst-
kie mierniki do oceny stanu izolacji renomowanych firm pro-
dukujacych sprzet diagnostyczny sa przystosowane do takich
pomiaréw, producenci sprzetu nawet nie przewiduja w opcji
podstawowej pomiaru Re/R;s.

Obecnos¢ trzech sktadowych pradu podczas pomiaréw stanu
izolacji - pradu tadowania pojemnoéci, pradu absorpcji i pradu
uplywu - powoduje, Ze pomiar pradu polaryzacji jest trudny.
W fazie roztadowania pomiar ten jest znacznie prostszy. Pod-
czas pomiaru parametru DD pojemnos¢ izolacji jest tadowana
przez dlugi czas — zalecane 30 min. Po tak dtugim czasie proces
tadowania i polaryzacji jest zakonczony. W izolacji ptynie tylko
prad uplywu. Nastepnie izolacja jest roztadowywana. Prad jest
mierzony po uplywie 1 min, aby wyeliminowa¢ skladowg roz-
tadowania pojemnosci. Oprocz pradu mierzona jest pojemno$é
C badanego uktadu izolacji i napiecie pomiarowe, probiercze,

reklama

Rys. 8. Zdjecie uktadu pomiarowego do testu Meggera wykonywanego

na przyktadowym silniku w cementowni ,ODRA” S.A.: a) pomiar na

silniku, b) widok miernika Meggera

t [min]

Rys. 9. Zmiany rezystanciji izolacji w funkcji czasu proby: krzywa
1 - dla silnika z izolacja dobra, krzywa 2 - dla silnika z izolacja wadliwa
[130, 153, 154]

Tabela 2. Wielkosci okreslajace stan izolacji silnikow [153]

Stan izolacji PI R/Rys DD
Staby <1 <1 >4
Niejasny 1:2 1+1,4 2+4
Dobry 2+4 1,4+1,6 <2

U cyklu ladowania. Warto$¢ wskaznika DD jest obliczona ze
wzoru

DD = L [m—A} (12)

U-C|V-F/

Wskaznik DD jest zalezny od temperatury [130, 153, 154].
Poréwnania warto$ci DD nalezy przeprowadza¢ dla zblizonych
warunkéw termicznych. W tabeli 2 przedstawiono omawiane
wielkosci okreslajace stan izolacji silnikow WN. Wskaznik DD
dla ztego stanu izolacji przyjmuje warto$ci wigksze od 7.

Na rysunku 10 przedstawiono charakter zmian pradu w izo-
lacji podczas roztadowania dielektryka. Pomiar wskaznika

4% RUB[ITVKA_PI_ centrum polskiej robotyki
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DD jest szczeg6lnie przydatny przy pomiarach stanu izolacji
maszyn elektrycznych WN majacych izolacje wielowarstwowa
[130, 153, 154]. Ten typ izolacji jest obecnie dominujacy.

3.1. Badanie napieciem narastajagcym schodkowo -
SV (Step Voltage)

Idealna izolacja ma jednakowa rezystancje niezaleznie od
napiecia probierczego [130, 153, 154]. Izolacja zuzyta, izo-
lacja z wadami, ma rezystancje wyraznie zmniejszajaca sie
przy wyzszych napieciach. Zilustrowano to na rys. 111 12. Na
rysunku 11 jest pokazana zalezno$¢ rezystancji od napigcia pro-
bierczego dla izolacji dobrej, natomiast na rys. 12 — przypadek
tej samej izolacji po czg$ciowym jej zuzyciu. Technicznie ten
rodzaj pomiaru jest wykonywany przy napieciu narastajacym
schodkowo - SV. Przykladowo, przy uzyciu miernika firmy
Megger BM 25 pomiar rezystancji wykonuje sie w czasie 5 min.
Napigcie probiercze w czasie pomiaru wzrasta o 1 kV co 1 min.
Aparatura diagnostyczna czotowych, $wiatowych firm produ-
kujacych aparature do oceny stanu izolacji maszyn elektrycz-
nych umozliwia pomiary wielko$ci wymienionych w punktach
(a)+(c) [130, 153, 154].

3.2. Metoda udaréw napieciowych, test Bakera

Uszkodzenia izolacji uzwojenia lub zwarcie w uzwojeniu
powoduja zmian¢ pojemnosci C, i indukcyjnosci L, a tym
samym czestotliwosci oscylacji f[232, 304, 305]. Przykladowe
wyniki pomiaréw charakterystyk napieciowo-czasowych przy-
ktadowych uzwojen pokazano na rys. 9.13+9.15. W pamieci
urzadzenia pomiarowego przechowuje si¢ przebiegi referen-
cyjne uzyskane dla uzwojen wzorcowych — wyniki pomiaréw
uzyskane przy odbiorze silnika dla nowej izolacji. W celu oceny
stanu izolacji przeprowadza si¢ poréwnania wynikéw otrzy-
manych na biezaco z wynikami wczeéniejszymi. Poréwnuje sie
réwniez miedzy sobg tlumione oscylacyjne przebiegi napiecia
na badanych uzwojeniach silnika (na poszczegélnych uzwoje-
niach fazowych) i poréwnuje sie wyniki dla badan miedzyfa-
zowych. Okreéla si¢ roznice pomiedzy wynikami. Obliczenia
wykonuje komputer i podaje réznice w procentach. Zmienia-
jacy sie ksztalt napiecia jest charakterystyczny przy oslabieniu
izolacji zwojowej. Przebiegi czasowe odpowiedzi dla takich
uzwojen ,przesuwajg’ si¢ w lewo. Duza asymetria indukeyj-
nosci moze réwniez by¢ skutkiem blednego potaczenia cewek
uzwojenia w czasie montazu.

Najnowsze testery izolacji firmy SKF BAKER (obecnie
Megger) trudno nazywa¢ testerami impulsowymi. Producent
wyposazyl je w panel pomiaru matych rezystancji (do pomiaru
rezystancji uzwojen) oraz w panel do pomiaru najwazniejszych
wielkosci z testu Meggera (do oceny izolacji gtéwnej). Oczywi-
$cie oprocz tych paneli znajduje si¢ panel do badan impulso-
wych na coraz to wyzsze napiecia i na coraz to wieksze moce.
Do obstugi testeréw dedykowane jest specjalistyczne opro-
gramowanie, umozliwiajagce rowniez archiwizacje wynikow
pomiarow.

Metoda udaréw napieciowych jest coraz czeéciej stosowana
do diagnostyki stanu izolacji silnikéw. Zdjecia z pomiaréw
diagnostycznych izolacji uzwojen przyrzadem SKF BAKER

t[s]

Rys. 10. Prad ptynacy w izolacji podczas roztadowania dielektryka:
1 - prad catkowity, 2 - prad pojemnosciowy, 3 - prad reabsorpcji
[130,153,154]
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Rys. 11. Zmiany rezystancji izolacji w funkcji napiecia probierczego - izo-

lacja w dobrym stanie technicznym, pomiar metoda SV
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Rys. 12. Zmiany rezystancji izolacji w funkcji napiecia probierczego -

izolacja czesciowo zuzyta, pomiar metoda SV

przyktadowego silnika w cementowni ,,ODRA” S.A. przedsta-
wiono na rys. 16.

3.3. Ocena stanu izolacji na podstawie pomiarow
wyladowan niezupeilnych

ZYozona struktura materiatéw izolacyjnych stosowanych w sil-
nikach indukeyjnych WN i specytika procesu technologicznego
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Rys. 13. Charakterystyka napieciowo-czasowa uzwojenia silnika
z ostabiong izolacja zwojowa [232]: Voltage - napiecie, uSec - mikrosekun-
dy,3-1EAR =14 - 3i1rdznica = 14%, Surge Lead 3 - oscylacja dla cewki 3,

Surge Lead 1 - oscylacja dla cewki 1
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Rys. 14. Charakterystyka napieciowo-czasowa btednie potaczone-

go uzwojenia silnika [232]: Voltage - napiecie, uSec - mikrosekundy,
3-1EAR =14 - 3i1rdznica = 14%, Surge Summary - oscylacja dla
wszystkich cewek, Lead 1 - cewka 1, Lead 2 - cewka 2, Lead 3 - cewka 3
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Rys. 15. Charakterystyka napieciowo-czasowa uzwojenia z dobra
izolacja zwojowa [232]: Voltage - napiecie, uSec - mikrosekundy, Phase
2-3EAR =4 - uzwojenie fazowe 2 i 3 réznica = 4%, Surge Lead 2 - oscyla-

cja dla cewki 2, Surge Lead 3 - oscylacja dla cewki 3
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Rys. 16. Zdjecie z testu BAKERA wykonywanego na przyktadowym

silniku w cementowni ,,ODRA” S.A.: a) pomiar na silniku, b) widok na

komputer pomiarowy

ich ukfadu izolacyjnego moga by¢ przyczynami powsta-
nia wewnetrznych defektéw — najczesciej w postaci: wtracin
powietrznych, obszaré6w o zmiennej przenikalnoéci dielek-
trycznej, ostrych mikronieréwnomiernosci powierzchniowych
itp. [1+9, 17+23, 25, 33, 34, 37, 40+42, 45+49, 57+73, 75+82,
84, 88+97, 105+109, 112, 113, 115+129, 131, 140+142, 145,
148, 149, 154, 155, 159, 160, 162, 163, 165+174, 180+190, 193,
195+198, 200+211, 233, 236+239, 244249, 250+270, 275+291,
293, 296+306, 309+314, 315].

Jak juz wspomniano, uktady izolacyjne silnikéw WN pracuja
w warunkach wieloczynnikowego narazenia, co powoduje, ze
w czasie eksploatacji maszyn powiekszaja si¢ defekty juz istnie-
jace oraz powstaja nowe. Procesowi starzenia si¢ izolacji towa-
rzyszy zjawisko wyladowan niezupelnych - wnz (ang. Partial
Discharge - PD). Wyladowania niezupelne sa wytadowaniami
wystepujacymi wewnatrz zaizolowanego ukladu, ktory tylko
czes$ciowo zwiera izolacje miedzy przewodnikami, a izolacje
te moga przylega¢ do przewodnika lub do niego nie przylega¢
[84]. Sg one ogdlnie uwazane za wytadowania lokalne w izolacji
i w wielu przypadkach ze znacznym wyprzedzeniem poprze-
dzaja catkowite przebicie izolacji [1+9, 17+23, 25, 33, 34, 37,
40+42, 45+49, 57+73, 75+82, 84, 88+97, 105+109, 112, 113,
115+129, 131, 140+142, 145, 148, 149, 154, 155, 159, 160, 162,
163, 165+174, 180+190, 193, 195+198, 200+211, 233, 236+239,
244-+270, 275+291, 293, 296+306, 309+314, 315]. W ogélnosci
wnz stanowig skutek miejscowej koncentracji naprezen w izo-
lacji lub na jej powierzchni. Majg zwykle posta¢ impulsow
o czasie trwania krétszym od 1 ms [84]. Jezeli lokalne pole
elektryczne przekroczy okreslong granice inicjacji wylado-
wania (np. dla powietrza E = 3 kV/mm [1-+9, 17+23, 25, 33,
34, 37, 40+42, 45+49, 57+73, 75+82, 84, 88+97, 105+109, 112,
113, 115+129, 131, 140+142, 145, 148, 149, 154, 155, 159, 160,
162, 163, 165+174, 180+190, 193, 195+198, 200+211, 233,
236+239,244+270, 275+291, 293, 296+306, 309+314, 315]), to
w obecnodci elektronu startowego formuje sie lawina elektro-
néw. Zjawisko to jest ograniczone w przestrzeni i ma charakter
przejsciowy [84]. Skutkiem wystepowania tego typu zjawisk
w uktadzie jest stopniowe oslabienie izolacji, w szczegdlnosci
w wyniku kumulowania sie uszkodzen przy niegasnacych wnz
[84]. Jest to jedna z przyczyn starzenia eksploatacyjnego izola-
¢ji. Jak wynika z badan [84], wnz sg gtéwnym objawem uszko-
dzenia izolacji wywolanego jej zestarzeniem. Z tego powodu
detekcja wnz izolacji jest waznym elementem oceny jej stanu
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[84]. Energia elektronéw w wnz moze osigga¢ poziom 10-20 eV
(energia jonizacji) [84]. Zaleznie od rodzaju wiaza w materiale
izolacyjnym energia ta moze powodowaé przerwanie wigzan
chemicznych (np. w polimerach przerwania nastepuja powyzej
5 eV). Skutkiem tego jest prosta ablacja lub erozja materiatu
narazonego na wnz, zmiana jego wilasciwosci i struktury che-
micznej, a w konicowym etapie nawet zweglenie [84]. Zagadnie-
nie to jest przedstawione w literaturze [1+9, 17+23, 25, 33, 34,
37,40+42, 45+49, 57+73, 75+82, 84, 88+97, 105+109, 112, 113,
115+129, 131, 140+142, 145, 148, 149, 154, 155, 159, 160, 162,
163, 165+174, 180+190, 193, 195198, 200+211, 233, 236+239,
244+249, 250+270, 275+291, 293, 296+306, 309+314, 315].

Na izolacje uzwojent maszyn elektrycznych dobiera si¢ mate-
riaty, ktére cechuje duza odporno$¢ na wnz. Materiatem takim
jest np. mika. Jak wykazujg badania [84], maszyny elektryczne,
w tym silniki WN, majace izolacje na bazie miki, mogg praco-
wa¢ przy fadunku wnz rzedu tysiecy pC.

Pomimo swej lokalnej natury wnz sg zjawiskiem niezwykle
zlozonym, wykazuja zachowania chaotyczne, niestacjonarne
[84]. Zlozonos¢ tego zjawiska wynika z duzej liczby i réznorod-
noéci warunkow geometrycznych i materialowych, w ktoérych
wnz mogg zaistniec.

reklama

W ostatnich kilku latach obserwuje sie coraz czg$ciej wyko-
rzystywanie wnz do diagnostyki stanu izolacji maszyn elek-
trycznych WN, gtéwnie dzieki szybkiemu rozwojowi techniki
cyfrowej, ktéra umozliwia przetwarzanie i analize informacji
z pomiardw wnz [1+9, 17+23, 25, 33, 34, 37, 40+42, 45+49,
57+73, 75+82, 84, 88+97, 105+109, 112, 113, 115+129, 131,
140+142, 145, 148, 149, 154, 155, 159, 160, 162, 163, 165+174,
180+190, 193, 195+198, 200+211, 233, 236+239, 244+249,
250+270, 275+291, 293, 296+306, 309+314, 315]. Zagadnie-
nie wykorzystania wnz do diagnostyki stanu izolacji uzwojen
maszyn elektrycznych off-line jest przedstawione w literatu-
rze [1+9, 17+23, 25, 33, 34, 37, 40+42, 45+49, 57+73, 75+82,
84, 88+97, 105+109, 112, 113, 115+129, 131, 140+142, 145,
148, 149, 154, 155, 159, 160, 162, 163, 165+174, 180+190, 193,
195+198, 200+211, 233, 236+239, 244249, 250+270, 275+291,
293, 296+306, 309+314, 315].

Artykut pochodzi z ksigzki:

,Utrzymanie ruchu w przemysle”, S.Szymaniec, M.Kacperak.
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Bezpieczenstwo aplikacji robotow
z wykorzystaniem ROS

David Portugal, Miguel A. Santos, Samuel Pereira i Micael S. Couceiro

Wprowadzenie

Roboty staja sie cze$cia naszego
codziennego zycia w spoteczenstwie.
Oproécz szerokiego zastosowania w prze-
mysle, obecnie roboty odgrywaja wazna
role w zastosowaniach domowych,
medycznych, kosmicznych i wojsko-
wych. Ostatnie badania zaprezentowaly
znaczace innowacje rowniez w innych
dziedzinach, takich jak robotyka spo-
teczna, robotyka polowa czy inteligentne
pojazdy. Powszechne zastosowanie robo-
tow w tych dziedzinach zostalo znacz-
nie przyspieszone ze wzgledu na ostatnie
postepy w dziedzinie kontroli, sztucznej
inteligencji (SI), podejmowania decy-
zji, uczenia si¢ robotow, lokalizowania
i mapowania, planowania ruchu, wizji
komputerowej, rozwoju czujnikéow
i innych istotnych dziedzin [1].

Oczywiécie wraz z rosnacag liczba
robotow w naszym spoleczenstwie
rodzi sie obawa o bezpieczenstwo. Jest
to jednak czesto pomijany problem
w systemach robotycznych, poniewaz
nacisk ktadziony jest na funkcjonalnos$¢
i innowacje robotéw. Nieautoryzowany
dostep do robota lub sieci uzywanej
przez roboty moze powaznie zagrozic
systemowi, potencjalnie prowadzac do
niedopuszczalnych konsekwencji, takich
jak narazenie ludzi, ktérzy dzielg srodo-
wisko z robotem lub robotami [2].

Potencjalne zalety robotyki sg jasne
i szeroko udokumentowane. Wprowa-
dzaja jednak nowe obawy dotyczace
bezpieczenstwa i prywatno$ci. Sys-
temy zrobotyzowane s budowane na
tradycyjnych platformach komputero-
wych, polaczonych z silownikami oraz
innymi czujnikami i sprzetem, takim
jak kamery. W momencie gdy systemy
takie zostaja polaczone w sie¢ i faczg sie
z Internetem, stajg si¢ nie tylko nara-
zone na te same cyberataki co tradycyjne
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systemy komputerowe, ale takze ujaw-
niaja zupelnie nowy zestaw probleméw
bezpieczenstwa zwigzanych z obawami
o prywatno$¢ w przypadku zhakowa-
nia lub co gorsza ze spowodowaniem
krzywdy fizycznej.

Masowe wykorzystanie robotéw praw-
dopodobnie zwigkszy mozliwosci takich
atakow. Jest to szczegdlnie problema-
tyczne w obronie, medycynie i innych
krytycznych dziedzinach dotyczacych
ludzi [2]. Jednakze uwzglednienie
zagrozen dla bezpieczenstwa i prywat-
noéci najwyrazniej nie bylo priorytetem
dla tworcéw robotéw wywodzacych si¢
zaréwno ze $rodowisk akademickich,
jak i z przemystu. Wraz z tym nowym
typem zagrozenia, wprowadzonym przez
roboty majace dostep do sieci, obecny
moment jest idealny na dokltadne przyj-
rzenie si¢ obecnym praktykom bezpie-
czenstwa, zanim roboty z powaznymi
wadami stang sie¢ wszechobecne [3].

Komisja Europejska (KE) na biezaco
$ledzi kwestie prawne i etyczne zwia-
zane z nowymi technologiami i nie-
dawno zaproponowala szereg zalecen
w sprawie przepisdw prawa cywilnego
dotyczacego robotyki i SI [4]. W tro-
sce o bezpieczenstwo i prywatno$¢ KE
opracowala kodeks etycznego postepo-
wania dla badaczy i tworcow technologii
robotycznych. Kodeks jest dobrowolny
i stuzy jako wytyczne dla oséb zaan-
gazowanych w rozwdj i wykorzystanie
robotyki i technologii SI w celu zapew-
nienia zgodnosci z ustalonymi standar-
dami. Zaproponowano takze utworzenie
europejskiej agencji robotyki i SI, ktd-
rej gléwnym celem byloby dostarcza-
nie wladzom publicznym informacji
dotyczacych kwestii technicznych,
etycznych oraz regulacyjnych w tych
dziedzinach.

Pomimo ostatnich postepoéw, w finan-
sowanych przez KE projektach z zakresu
badan i rozwoju robotyki czgsto pomija
sie kwestie bezpieczenstwa i prywatno-
$ci. Jest to rowniez powszechna prak-
tyka w badaniach dotyczacych robotyki,
a nawet w dostepnych komercyjnych
rozwigzaniach robotycznych (poréw-
naj cze$¢ ,,Kontekst”). Z tego powodu
tworzenie bezpiecznych aplikacji robo-
tow w $rodowiskach programowania
ogolnego przeznaczenia jest konieczne.
Jest to jeden z motywow trwajacego
projektu STOP R&D!, ktérego celem
jest wdrozenie komercyjnego systemu
bezpieczenstwa rozproszonych i wspot-
pracujacych robotéw do roku 2020.
Pomimo ukierunkowanej przelomowej
aplikacji w $wiecie rzeczywistym, zespot
skladajacy sie z podmiotéw publicznych
i prywatnych, zajmuje si¢ znalezieniem
rozwigzania typowych bltedéw popelnia-
nych podczas projektowania ztozonych
systemow, takich jak rozwigzania wyko-
rzystujace duzg liczbe robotow [5].

W ostatnich dziesiecioleciach opraco-
wano wiele réznych struktur robotéw,
jednak bez watpienia najbardziej popu-
larnym jest Robot Operating System
(ROS)? [6]. Szereg funkcjonalnosci tego
systemu doprowadzilo do wprowadze-
nia ROS na calym $wiecie, stajac sie nie-
mal standardowym oprogramowaniem
posredniczacym, tak wyczekiwanym
przez spolecznos¢ zajmujacg sie roz-
wojem robotéw. A zatem kilka robotéw
od dostawcow i instytutéw badawczych
obstuguje ROS. W wigkszosci przypad-
kow korzystanie z robotéw podlaczo-
nych do Internetu pozostaje ograniczone
tylko do laboratoriéw badawczych, jed-
nak ich szersze zastosowanie w przy-
szlo$ci wydaje si¢ nieuniknione [7].
W tym rozdziale oméwiono zagadnienie



bezpieczenstwa zwigzane z aplikacja
robotow, ktore wykorzystaja ROS. Opie-
rajac sie¢ na wnioskach wyciagnietych
z projektu STOP, dokonano przegladu
i omoéwiono kilka inicjatyw majacych na
celu zabezpieczenie ROS, a takze ogdlne
$rodki bezpieczenstwa, ktore nalezy
wdrozy¢, aby unikna¢ groznych dla pry-
watnosci i bezpieczenstwa konsekwencji.

W kolejnej czeéci tego rozdziatu omo-
wiono przelomowe prace dotyczace pro-
mowania bezpieczenstwa i prywatnosci
w robotyce, natomiast w czesci ,,Obawy
dotyczace bezpieczenstwa ROS” ziden-
tyfikowano znane problemy z zakresu
bezpieczenstwa ROS. Nastepnie, w cze-
$ci ,,Koncepcje dotyczace zabezpieczania
aplikacji robotéw bazujacych na ROS’,
przedstawiono i omoéwiono kilka ostat-
nich koncepcji, ktére podnosza poziom
bezpieczenstwa aplikacji ROS. Dodat-
kowo opisano ogdlne badania i zale-
cenia majace na celu ochrone danych
w projektach robotycznych, a na koniec
rozdziatu przedstawiono wnioski i per-

spektywy przyszlych prac.

Kontekst
Dyskusja na temat bezpieczenstwa
i ochrony robotéw siega ,,Irzech zasad
robotyki” Asimova z 1950 roku [8], ktdre
stwierdzaja, Ze:
1. Robot nie moze zrani¢ czlowieka ani
w wyniku bezczynnosci pozwoli¢, by
czlowiekowi stala si¢ krzywda.

reklama

2. Robot musi by¢ postuszny rozkazom
wydawanym przez ludzi z wyjat-
kiem przypadkow, gdy takie roz-
kazy byltyby sprzeczne z pierwszym
prawem.

3. Robot musi chroni¢ swoje istnienie,
o ile taka ochrona nie jest sprzeczna
z pierwszym lub drugim prawem.

Jednak wraz z postgpem w robotyce
naukowcy wykazali, ze same te prawa nie
sq wystarczajace do zarzadzania zacho-
waniem robota [3].

Termin Cryptobotics zostal zapropo-
nowany przez Morantea i innych [2]
jako jednolity termin na badania i zasto-
sowania $rodkow bezpieczenstwa kom-
puteréw i mikrokontroleréw w robotyce.
W swojej pracy autorzy podkreslaja
potrzebe implementacji szyfrowanej
komunikacji i analizowania wplywu
szyfrowania na wydajno$¢ w czasie rze-
czywistym, podnoszac w ten sposob
$wiadomos¢ programistéw na temat
oplacalnosci integrowania tych mecha-
nizméw w zaleznos$ci od konkretnego
przypadku. Finnicum i King [9] scha-
rakteryzowali kluczowe czynniki popra-
wiajace bezpieczenstwo i prywatno$é
w aplikacjach robotow, takie jak identy-
fikacja uzytkownika, prawidfowe ujaw-
nianie uprawnien aplikacji i kontrola nad
wlasna prywatno$cia. Ponadto autorzy
zaproponowali warstwowg architekture
oprogramowania opartg na jadrze bez-
pieczenstwa dla aplikacji robotéw. Co
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wiecej, Adi [10] skoncentrowal sie na
wymaganiach bezpieczenstwa w zakre-
sie projektowania technologii identyfi-
kacji robotéw, na zasadzie analogii do
ludzkiego spoteczenstwa, umozliwiajac
w ten sposdb bezpieczne transakcje mie-
dzy robotami o unikatowej, weryfikowal-
nej tozsamosci.

W pracy [11] opisano ulepszenie bez-
pieczenstwa Interoperable Telesurgery
Protocol (ITP). Odnosi sie to do czterech
kluczowych aspektéw bezpieczenstwa:
komunikacji, uwierzytelniania, autory-
zacji oraz opracowywania i egzekwowa-
nia polityki bezpieczenstwa, opartych na
opublikowanych standardach dotycza-
cych rygorystycznych wymagan robotyki
telechirurgicznej. Pomimo zapewnienia
prywatnoéci i integralnosci informa-
cji w poszczegdlnych kanatach komu-
nikacyjnych, komunikacja pomiedzy
telechirurgiczng jednostka master i jed-
nostka slave wymaga bardzo solidnego,
redundantnego i bezpiecznego lacza
komunikacyjnego. Autorzy twierdza, ze
protokdt spetniajacy te wymagania wcigz
nie istnieje.

Z drugiej strony Yong i inni [12]
zidentyfikowali zagrozenia dla rodzin
z dzie¢mi podczas korzystania z robo-
tow-zabawek sterowanych bezprze-
wodowo i zaproponowal rozwigzania
réznego poziomu zmniejszajace ryzyko
firmom zabawkarskim oraz konsu-
mentom. Nalezg do nich: (i) strategie
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ochrony VoIP (kontrola rodzicielska
i anonimowos¢), (ii) bezpieczne potla-
czenia zdalnego sterowania (szyfrowanie
i uwierzytelnianie), (iii) potaczenia bez-
przewodowe (funkcje bezpieczenstwa
domowej sieci Wi-Fi), (iv) strategie kon-
troli rodzicielskiej wbudowane w komer-
cyjne zabawki-roboty, (v) strategie
ochrony kamer (efekty dzwigkowe, uwie-
rzytelnianie), (vi) wspdlna perspektywa
ryzyka (odpowiedzialnoé¢ rzadu i przed-
siebiorstwa zabawkarskiego, wymagane
s3 prawne zobowigzania w celu ochrony
bezpieczenistwa konsumentow), (vii)
ogdlne strategie ochrony (silne hasla,
wymagana wstepna konfiguracja
polaczenia przewodowego, unikanie
trybu ad hoc, uzywanie zaktualizowa-
nego firmware, unikanie domyslnych
portéw itp.).

Istnieja réowniez obawy zwigzane
z bezpieczenstwem sieci wieloagento-
wych. Na przyktad Caiti i inni [13] opi-
sali metodologie bezpiecznej wspdtpracy
w sieci autonomicznych mobilnych pod-
wodnych czujnikéw polaczonych siecig
akustyczna. Zaproponowany algorytm
jest z natury niezawodny: wraz z utratg
komunikacji pomiedzy pojazdami sto-
pien pokrycia, czyli cel misji, ulega
pogorszeniu, ale nie zostaje utracony.
Proponowana forma wdzigcznej degra-
dacji stanowi $rodek reakeji przeciwko
atakowi Denial of Service (DoS). Aby
zapewni¢ wiarygodnos¢ dostepnych
informacji, zaprojektowano pakiet bez-
pieczenstwa oparty na paradygmacie
komunikacji grupowej, w celu zmi-
nimalizowania wymiany informacji
pomiedzy pojazdami i zmniejszenia
narzutu zwigzanego z komunikacjg pod
wzgledem liczby i rozmiaru wiadomosci.
Autorzy przedstawili dwie gtéwne ustugi
bezpieczenstwa danych: Secure Dispat-
ching Service (SDS) i Key Management
Service (KMS). SDS dotyczy ochrony
poufnosci i autentycznosci wiadomo-
$ci przez ich szyfrowanie i deszyfrowa-
nie, a takze generowania i weryfikacji
dowodow ich autentycznosci. KMS jest
zwigzany z cofaniem biezgcego klucza
i dystrybucja nowego klucza, okresowo
lub w momencie wyjazdu pojazdu.

Co wiecej, wyzwania bezpieczenstwa
w robotyce roju zostaly zidentyfiko-
wane w pracy [14]. Obejmuja one: (i)
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ograniczenia zasobéw w zakresie prze-
chowywania, przepustowoséci komuni-
kacji, ograniczenia obliczeniowe i co
najwazniejsze ograniczenia energii ze
wzgledu na male rozmiary urzadzen, (ii)
fizyczne przechwytywanie i manipulo-
wanie robotami, ktdre moga wplywac
na zachowanie roju, (iii) trudng kontrole
podejscia do roju z powodu braku hie-
rarchicznych punktéw kontroli i nieod-
tacznego rozproszonego podejmowania
decyzji, (iv) stosowanie réznego rodzaju
jawnej i dorozumianej komunikacji,
ktéra moze by¢ zagluszana, przechwy-
tywana lub w inny sposéb zaktdcana,
(v) mobilno$¢ fizycznag, ktéra ma wpltyw
na uwierzytelnianie jednostki i dodat-
kowe kwestie bezpieczenstwa, (vi) toz-
samo$¢ w roju w celu zagwarantowania
i potwierdzenia pochodzenia danych,
legalnej komunikacji, poufnosci, inte-
gralnosci i dostepnosci, (vii) zarzadzanie
kluczami kryptograficznymi ze wzgledu
na dynamiczny i interaktywny charak-
ter roju, (viii) wykrywanie wtargniecia
ze wzgledu na autonomiczny charakter
robotéw i zbiorowe zachowanie w sytu-
acjach awaryjnych, (ix) zarzadzanie
uczeniem sie przez adaptacje ze wzgledu
na wprowadzanie zmian przez zlosliwe
jednostki powodujace niepozadane
dostosowywanie robotéw. Wyzwania
zidentyfikowane przez autoréw, pomimo
ze dotyczace robotyki roju, przenosza sie
do wigkszosci rozproszonych sieci wie-
loagentowych. Z tego powodu wczesne
zajecie si¢ takimi problemami mogtoby
zapobiec niepozgdanym konsekwen-
cjom dla wielu zastosowan tego typu
technologii.

W innym kontekscie, w pracy [15]
przedstawiono informacje o licznych
lukach, z ktérymi borykaja si¢ uzytkow-
nicy inteligentnych urzadzen gospodar-
stwa domowego. Pokazujac tym samym,
w jaki sposob narzedzia do monitoro-
wania sieci i regularne techniki ataku
DDoS moga by¢ latwo wykorzystane
do ataku na sie¢ Internetu rzeczy (IoT,
ang. Internet of Things), z zamiarem
osiggniecia nielegalnych celéw. Dotych-
czas wdrozono obiecujace, anonimowe
podejscie do komunikacji oparte na
TOR?, tak aby poméc uzytkownikom
inteligentnego domu chroni¢ ich pry-
watno$¢ i zwiekszy¢ bezpieczenstwo

systemu inteligentnego sprzetu gospo-
darstwa domowego przed cyberatakami.
Wyniki sugeruja, ze jest to odpowiednie
podejécie do rozwigzywania ostatnich
problemoéw bezpieczenstwa zwigzanych
z inteligentnymi urzadzeniami domo-
wymi, ktdre zostaly oparte na TCP.

W literaturze przedstawiono takze
kilka prac identyfikujacych luki w archi-
tekturze robotéw. Naukowcy z University
of Washington wykazali mozliwo$¢ zto-
$liwego sterowania szeroka gamg funk-
¢ji robota Raven II wykorzystywanego
do zdalnego przeprowadzania operacji
chirurgicznych, calkowicie ignorujac lub
zastepujac polecenia wydawane przez
chirurga. Odkryli réwniez, ze do wyko-
nywania atakéw moze by¢ takze wyko-
rzystywany mechanizm zatrzymania
awaryjnego [16]. W podobnym bada-
niu zhakowano quadkopter AR.Drone
2.0, odstaniajac oczywiste luki w zabez-
pieczeniach [17]. Przedstawiono kilka
scenariuszy ataku pokazujacych, w jaki
sposob zlodliwy atakujacy moze uzy-
ska¢ pelng kontrole nad quadkopte-
rem. Inne badania wskazaly dodatkowe,
komercyjnie dostepne platformy, w ktd-
rych wystepowaly krytyczne problemy
z cyberbezpieczenstwem [3, 7]. Oprocz
zaproponowania w swoich pracach kilku
$rodkow zaradczych, wszyscy autorzy
stwierdzili, ze wiekszo$ci tych atakow
mozna tatwo zapobiec, stosujac dobrze
ugruntowane i fatwo dostepne mechani-
zmy bezpieczenstwa, w tym szyfrowanie
i uwierzytelnianie.

Wszystkie oméwione wyzwania i luki
w zabezpieczeniach sa przestankami
do tego, ze obecni i przyszli wlasciciele
robotéw muszg stanag¢ wobec istotnych
wyzwan zwigzanych z bezpieczenstwem,
ktére sa bezposrednig konsekwencja
tego, ze producenci priorytetowo trak-
tujg czas wprowadzenia produktu na
rynek, a badacze przyznaja wigkszy
priorytet funkcjonalnosci i innowacji niz
wdrozeniu i testowaniu bezpieczenstwa.
Metodologie projektowania wrazliwego
na wartosci (VSD, ang. Value-sensitive
design) [18], ktére uwzgledniaja klu-
czowe wartoéci ludzkie, s3 odpowied-
nim przykltadem metod, ktore dostawcy
i badacze powinni uwzgledni¢ na etapie
projektowania systemow robotyki i sys-
temow sieciowych.
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Warto jednak zauwazy¢, ze pomimo
ogoélnego braku koncentracji na cyber-
bezpieczenstwie robotdéw, robot tele-
obecno$ci BeamPro jest godnym uwagi
wyjatkiem [2]. BeamPro korzysta
z bezpiecznych protokotéw, szyfrowa-
nia symetrycznego i uwierzytelniania
danych. Niemniej jednak, pomimo ist-
nienia sterownikéw ROS dla BeamPro,
to technologia ta jest zastrzezona, a jej
replikacja jest ograniczona do innych
produktow sprzedawanych przez te samg
firme. W tym rozdziale skupiono si¢ na
standardzie de facto w robotyce i ROS,
z zamiarem znacznej poprawy wydaj-
nosci i bezpieczenstwa w tworzeniu
oprogramowania dla robotéw nie tylko
w badaniach, ale takze w przypadku
start-upéw zwigzanych z robotami
i wiekszych firm branzy robotyczne;j.

Obawy dotyczace bezpieczenstwa
ROS

ROS jest bardzo popularnym oprogra-
mowaniem po$redniczacym dla robo-
tyki, ktérego gléwnymi zastosowaniami
jest abstrakcja sprzetu, kontrola urza-
dzen na niskim poziomie, wdrazanie
czesto uzywanych funkcjonalnosci, prze-
kazywanie komunikatéw pomiedzy pro-
cesami i zarzadzanie pakietami [6]. ROS
promuje ponowne uzycie kodu na innym
sprzecie, zapewniajac duza liczbe dostep-
nych dla spolecznosci bibliotek, takich
jak laserowe SLAM [19], rozpoznawanie
obiektéw na podstawie chmury punktow
3D [20], a takze narzedzia do wizualiza-
cji, nagrywania eksperymentéw i wiele
innych. ROS zostal oparty na systemie
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publikowania-subskrybowania i prze-
kazywania wiadomosci, ktére wykorzy-
stuje protokét XML-RPC (ang. Remote
Procedure Call). Umozliwia to rodzimym
klientom z wielu platform i jezykéw
wysylanie i odbieranie danych w trybie
peer-to-peer.

Pomimo wyraznych zalet integra-
¢ji robotéw w ROS, nie istnieje zadna
domyslna funkcja zapewnienia bezpie-
czenstwa, co czyni roboty podatnymi
na zlosliwe ataki. Jest to w rzeczywi-
stoéci jeden z powodow, dla ktorych
ROS jest preferowany w badaniach i nie
zostal jeszcze w pelni wprowadzony do
zastosowan przemyslowych. W tej czesci
przeanalizowano znane problemy bez-
pieczenstwa zwiazane z ROS.

Komunikacja miedzy weztami w ROS
wykorzystuje czysty tekst przesylany
przez TCP/IP i UDP/IP. ROS jest odpo-
wiedzialny tylko za sprawdzenie sumy
MD5 struktury wiadomosci, tak aby
zagwarantowal, ze strony uzgodnia
uklad wiadomosci. Nieszyfrowany tekst
ma zalety zwiazane z tatwoscia uzycia,
debugowania i wydajnoscig. Pozwala to
jednak nieautoryzowanemu odbiorcy
tatwo przechwyci¢ i zinterpretowaé
forme wiadomo$ci, zebra¢ informacje
i przesta¢ falszywe wiadomosci do sys-
temu [21].

Modutowos¢ ROS zostata wysoko oce-
niona w spolecznosci. Ma to jednak réw-
niez wady, takie jak ujawnienie portéw
TCP, ktdre nie zapewniajg uwierzytelnie-
nia. Korzystanie z niezabezpieczonych
i niechronionych portéw TCP oraz brak
mechanizméw uwierzytelniania moze

stwarza¢ mozliwosci dla zlosliwych
nadawcow wiadomosci, ktérzy moga
manipulowaé systemem, wstrzykiwa¢
wiadomosci (person-in-the-middle)
i zastepowa¢ istniejacych nadawcéw
i odbiorcéw, kierujac w ten sposob
zewnetrzne pakiety w kierunku portoéw
ROS.

Ponadto ROS ma anonimowg seman-
tyke publikowania i subskrybowania.
Z tego powodu ogdlne wezly nie s3
$wiadome tego, z kim si¢ komunikujg
[2]. System wykorzystuje stabe schematy
autoryzacji bez weryfikacji nadawcy, bez
sprawdzania integralno$ci i autentycz-
nosci danych oraz bez definicji pozio-
mow dostepu. Niektorzy zdalni klienci
nie powinni mie¢ dostepu do calego
systemu ROS, poniewaz umozliwia to
uzytkownikom wysylanie bezposrednich
polecen do robotdw, ktore w ten sposdb
moga omija¢ progi bezpieczenistwa. Ze
wzgledu na to, ze ROS nie zapewnia
pomiaru rozdzielczosci konfliktu, rézne
wezly moga jednoczesnie wstrzykiwaé
szybkie polecenia do bazy mobilnej, ste-
rowac¢ sifownikiem, manipulatorem i tak
dalej.

Jesli chodzi o komunikacje, ROS
wymaga dwukierunkowej sieci pomie-
dzy wszystkimi komputerami. Z tego
powodu ustawienia zapory w uzywa-
nych wezlach muszg by¢ mniej surowe,
stwarzajac dodatkowe zagrozenie bez-
pieczenstwa i powodujac dodatkowe
obcigzenie sieci zwigzane z wymaga-
niami obliczeniowymi i opdznieniami.

ROS réwniez nie wspiera jakosci
ustug (QoS). Kazdy wezel odpowiada
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za zarzadzanie wilasng komunikacja,
podobne komunikaty nie sa kompak-
towane, ani nie podejmuje si¢ zadnych
wysitkéw w celu ograniczenia komuni-
kacji sieciowej. Wiadomosci tego samego
typu moglyby zosta¢ potencjalnie skom-
presowane, poniewaz duza ilo$¢ komu-
nikacji utrudnia tworzenie rozwigzan
w przypadkach, gdy czas ma krytyczne
znaczenie.

Nie przeprowadzono zadnych badan
dotyczacych wydajnosci ROS z duza
liczba weztéw. Jednak, ze wzgledu na
scentralizowanie w wezle gtéwnym ROS,
usluga nazewnictwa ROS prowadzi do
probleméw ze skalowalnoscig [22],
poniewaz nie zostala zaprojektowana do
obstugi duzej liczby zadan. Efektem tego
jest powstanie specyficznego waskiego
gardla, poniewaz system nie jest w stanie
wygenerowaé odpowiedzi w rozsagdnym
czasie, stajgc si¢ tym samym narazonym
na ataki DoS. Ponadto, z powodu catko-
witego braku zabezpieczen nie jest jasne,
czy przeprowadzono analize w celu
wyszukania innych luk w zabezpiecze-
niach takich jak przepelnienie bufora lub
mozliwosci zdalnego wykonania kodu
w systemie ROS.

Wedtug [23] dostepnos¢ kodu Zrédto-
wego ROS pozwala na dostosowanie go
do podejscia opartego na wielu wzor-
cach, jak na przyklad przedstawiono to
w [24]. Dzigki tej modyfikacji ROS moze
obstugiwaé wigksza liczbe urzadzen
i poprawia¢ jego uzyteczno$¢ w bar-
dziej ztozonych instalacjach inteligent-
nych $rodowisk, bezprzewodowych sieci
czujnikéw i/lub systeméw z wieloma
robotami. Zidentyfikowano ogranicze-
nie kazdego wezta nadrzednego ROS do
utrzymywania pelnej przestrzeni nazw
W swojej pamieci oraz przedstawiono
system stosowania regut do przestrzeni
nazw oraz zmniejszania zuzycia pamieci
i przepustowosci. Ponadto autor opisat
obstuge protokotu IPv6 w ROS* i wyka-
zal, ze ,gadatliwo$¢” i zfozono$¢ stoso-
wanego protokolu XML-RPC stanowi
duze obciazenie dla weztéw rozproszo-
nych w sieci. Z tego powodu rozszerze-
nie ROS o obstuge czesto uzywanych
formatéw danych, takich jak JSON lub
bufory protokoléw sparowane z HTTP,
moze zwiekszy¢ jego zasieg.

Po uruchomieniu wezta gtéwnego
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ROS otwierany jest port, do ktérego
moze si¢ podlaczy¢ dowolny kompu-
ter sieciowy. Z kolei maszyny te moga
nastepnie wysta¢ zapytanie do systemu
gtéwnego ROS w celu wykonania klu-
czowych zadan, takich jak konfigurowa-
nie polaczenn ROS TCP/UDP z innymi
weztami ROS, subskrybowanie dowol-
nego tematu, zamykanie dowolnego
wezta w sieci itd. W rezultacie zlosliwa
jednostka, znajdujaca si¢ w tej samej
sieci co robot z systemem ROS, naj-
prawdopodobniej bedzie miata dostep
do wszystkich danych robota i zarazem
wiele mozliwoéci ich wykorzystania,
takich jak wysylanie polecen, bloko-
wanie polgczen sieciowych, dostep do
strumieni video kamer i do ogélnego
powodowania niepozadanych wydarzen.

Ostatnio doniesiono o waznych bada-
niach majacych na celu rozwiazanie
problemu niektérych ograniczen bez-
pieczenstwa ROS. Na przyklad w [25]
potozono nacisk na uwierzytelnianie
i autoryzacje (AA) w systemach ROS
1.x. Przed transmisja i odbieraniem
danych jednostki systemowe muszg si¢
uwierzytelni¢ przy uzyciu pary login
i hasto, natomiast w wezle autoryzu-
jacym nastepuje sprawdzenie danych
uwierzytelniajacych, rol i zwigzanych
z nimi uprawnien. W wezle AA genero-
wane s3 wszystkie klucze komunikacyjne,
tak aby zagwarantowac, ze komunikacja
jest zawsze analizowana niezaleznie od
tego, czy pochodzi z zaufanego zrédla,
czy nie. W pracy [26] autor przeanali-
zowal réwniez luki ROS i wynikajace
z nich zagrozenia, ktére moga by¢ wyko-
rzystane przez atakujacych i zapropono-
wal standaryzacje formatow dziennikéw
bezpieczenstwa, skladnie profilowania
dla polityk bezpieczenstwa oraz przed-
stawil nowe narzedzia do introspekcji
zarejestrowanych dziennikéow bezpie-
czenstwa. W pracy [27] zaproponowano
struktury weryfikacji srodowiska wyko-
nawczego dla aplikacji robotéw opartych
na ROS. Zapewniaja one sposob ciagtlej
obserwacji wszystkich zadan, komu-
nikatow i wiadomosci przez dodanie
narzedzia monitorujacego do polaczenia,
przy uzyciu techniki man-in-the-middle.
Narzedzie takie stuzy do wykrywania
potencjalnie niechcianych wiadomo-
$ci, egzekwujac zasady kontroli dostepu,

takie jak umozliwianie tylko niektérym
wezlom ROS publikowania wiadomo-
$ci na okreslony temat. Ponadto w 2015
roku rozpoczeto opracowywanie pod-
stawowej struktury oprogramowania
srodowiska ROS 2.0, a wersja alfa prze-
znaczona do testow spolecznosciowych
zostala juz udostepniona w momencie
pisania tego rozdzialu. Po§wiecono wiele
wysitkéw na rzecz zintegrowania DDS
(ang. Data Distribution Service), stan-
dardowej specyfikacji dla komunikacji
publikacja-subskrypcja w systemach
czasu rzeczywistego i systemach wbu-
dowanych, jako warstwa transportowa
dla ROS 2.0. Zgodno$¢ ze specyfikacja
DDS Security zapewnia uwierzytel-
nianie, kontrole dostepu i szyfrowanie
danych. Ponadto oczekuje si¢, ze ROS
2.0 zapewni dodatkowe bezpieczenstwo,
od razu obstugujac IPv6, dzigki czemu
skanowanie hosta i identyfikacja beda
trudniejsze dla atakujacych.

Propozycje dotyczace
zabezpieczania aplikacji robotow
bazujacych na ROS

Spoleczno$¢ zajmujaca sie rozwojem
robotéw musi powaznie zajaé si¢ pro-
blemami zwigzanymi z cyberbezpie-
czenstwem robotow. Oczekuje sie, ze
w dziedzinie SI i robotyki pojawig sie pro-
blemy bezpieczenstwa podobne do tych,
ktore wynikaty z rewolucji komputero-
wej w czasach boomu internetowego [2].
Oprocz atakéw, z ktérymi obecnie zma-
gaja sie systemy komputerowe, na przy-
kiad DoS, podstuchiwanie, falszowanie,
manipulowanie, eskalacja uprawnien,
ujawnianie informacji itp., w przypadku
robotéw wystepuje dodatkowo czynnik
interakeji fizycznej, zwiekszajacy ich
podatno$¢ na ataki. W zwigzku z tym
nieautoryzowany dostep do robota
moze mie¢ katastrofalne konsekwencje,
takie jak wylaczenie go, spowodowanie
jego nieprawidlowego dziatania, uszko-
dzenie samego siebie, uszkodzenie oto-
czenia lub co gorsza zranienie kogo$
w poblizu.

Co wiecej, eksperymenty pokazaly, ze
w robotyce szczegdlnie trudne moze by¢
odroéznienie exploita cyber-fizycznego
od btedu sprzetowego lub programo-
wego [21]. Z tego powodu wykrywanie
zlosliwych wlaman moze by¢ trudne,
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a podczas gdy system bedzie faktycznie
atakowany, exploity moga zosta¢ zama-
skowane jako proste bledy.

ROS jest wiodagcym oprogramowa-
niem poséredniczacym w dziedzinie
badan zwigzanych z robotyka, korzy-
sta z ogromnego wsparcia spolecznosci,
regularnych wydan oprogramowania,
powszechnego zastosowania w srodowi-
sku akademickim i niektérych sektorach
przemystu, od matych wbudowanych
urzadzen po roboty ustugowe na duza
skale. Jednak w systemie opartym na
ROS atakujacy moze latwo utworzy¢
wezel, wysta¢ zapytanie do mastera
o stan systemu i nastepnie wystaé polece-
nia w celu zamkniecia dowolnego wezla
lub opublikowa¢ zafatszowane wiadomo-
$ci na wazne tematy, na przyklad bledne
dane czujnika. Co wiecej, wezly sa jed-
noznacznie identyfikowane po nazwie,
a nowo utworzone wezly zastepuja ist-
niejace wezly o tej samej nazwie. Z tego
powodu osoba atakujaca moze tatwo
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sfalszowaé wezel, tak aby opublikowa¢
falszywe wiadomosci na wazne tematy.
Na przyklad wezel nawigacyjny w robo-
cie moze zosta¢ zamkniety i zastgpiony
falszywym wezlem, ktory Zle pokieruje
robota.

Ponizej omdwiono pie¢ rdznych,
ostatnich propozycji majacych na celu
zabezpieczenia ROS. W nastepnej czesci
omoéwiono rezultaty przeprowadzonych
eksperymentow, ktérych zamierzeniem
byto potwierdzenie i poréwnanie wydaj-
nos$ci kazdej z tych propozycji. Skon-
centrowano si¢ gtéwnie na kosztach
komunikacji tych propozycji, poréwnu-
jac je z niezabezpieczonym systemem
ROS.

SROS

SROS, ktére oznacza Zabezpieczanie
ROS (ang. Securing ROS), zostalo zapro-
ponowane jako dodatek do ROS API oraz
jako ekosystem do obstugi nowoczesnej
kryptografii i srodkéw bezpieczenstwa

w celu usuniecia istniejacych luk [28].
Pomimo ze nadal jest on wysoce eks-
perymentalny i jest w trakcie inten-
sywnego rozwoju’, to zdaniem autoréw
SROS obstuguje ,,natywny Transport
Layer Security (TLS) dla catego trans-
portu gniazd w ramach ROS, uzycie
certyfikatow x.509 zezwala na tancuch
zaufania, definiowalne globalizacje prze-
strzeni nazw dla ograniczen weztow ROS
oraz dozwolone role, a takze zapewnia
wygodne narzedzia przestrzeni uzytkow-
nika do automatycznego generowania
par kluczy dla weztéw, audytu sieci ROS
oraz konstruowania/uczenia zasad kon-
troli dostepu”

W SROS korzystanie z TLS pomiedzy
dwiema komunikujgcymi sie aplikacjami
sprzyja uzyskaniu prywatnosci, uwie-
rzytelnionej tozsamosci i integralnosci
danych. Od momentu uruchomienia
SROS zapewnia niezalezny od ROS ser-
wer kluczy do generowania i dystrybucji
kluczy oraz certyfikatow do wezléw ROS.
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Serwer kluczy upraszcza korzystanie
i rozwoj systemow obstugujacych SROS
dla uzytkownikéw koncowych, ptynnie
integrujac si¢ z SROS, generujac i dys-
trybuujac elementy infrastruktury klu-
cza publicznego (PKI), w tym: klucze
asymetryczne, urzedy certyfikacji (CA)
oraz podpisane certyfikaty, zapewniajac
zachowawcze domyslne konfiguracje
bezpieczenstwa.

W czasie pisania tego rozdzialu SROS
nie obslugiwal biblioteki ROS C++
(roscpp), obejmujac tylko wezly zako-
dowane w Pythonie (rospy). W celu
uruchomienia SROS konieczne bylo
zainstalowanie go ze zrddla i wprowa-
dzenie kilku wstepnych konfiguracji,
a mianowicie pozyskanie konfigura-
cji SROS, uruchomienie trybu uczenia
SROS, tak aby niezbedne parametry
tematéw/ustug mogty zosta¢ nauczone
podczas sesji ladowania oraz zostata
dokonana zmiana niektérych z konfi-
guracji wygenerowanych przez serwer
kluczy.

Szyfrowanie ROS-AES

Ostatnie badanie [29] wykazalo, ze
stosowanie szyfrowanej komunika-
cji w ROS zapewnia minimalny narzut
wydajnosci procesora i obcigzenia komu-
nikacyjnego dla systeméw bez twar-
dych ograniczen w czasie rzeczywistym.
Opisane prace polegaly na szyfrowaniu
danych przesytanych pomiedzy proce-
sami ROS przy uzyciu algorytmu 3DES
przez dodawanie pary weztéw ROS do
zadan szyfrowania i deszyfrowania, bez
zmieniania struktury komunikatéw ROS
i standardowych funkcjonalnosci ROS
zwiazanych z wysylaniem danych. Auto-
rzy zakodowali wezty w Pythonie (biblio-
teka rospy) i ocenili wydajnos¢ systemu
zaréwno pod wzgledem obliczeniowym,
jak i komunikacyjnym.

Traktujac to jako inspiracje, zapro-
ponowano bardzo podobne podejscie,
z dwiema gléwnymi réznicami pro-
jektowymi podyktowanymi kwestia
wydajnosci: wezly szyfrowania oraz
deszyfrowania zostaly zakodowane
w C++ (z roscpp) przy uzyciu biblioteki
Crypto ++, natomiast w zaproponowa-
nym podej$ciu wykorzystano Advanced
Encryption Standard (AES) [30], o kto-
rym wiadomo, Ze jest szybszy niz 3DES.
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Algorytm AES to symetryczny szyfr blo-
kowy, ktéry konwertuje dane w postaci
zwyklego tekstu do postaci niezrozumia-
tej, czyli tekstu zaszyfrowanego. Algo-
rytm AES moze wykorzystywaé 128-,
192- i 256-bitowe klucze kryptograficzne
do szyfrowania i deszyfrowania danych
w blokach po 128 bitéw.

Przedstawiono niezalezne badanie
z wykorzystaniem tej strategii szyfrowa-
nia, ktérg nazwano szyfrowaniem ROS-
-AES. Ze wzgledu na to, ze szyfrowanie
ROS-AES nie zmienia podstawowych
pakietow ROS, to wszelkie zapyta-
nia do wzorca ROS sa spelnione, gdyz
dzialajacy system jest standardowym
systemem ROS. Z tego powodu szyfro-
wanie tylko komunikacji nie jest catko-
wicie bezpiecznym rozwiazaniem, co
zostalo przedstawione w czesci ,,Wyniki
i dyskusja”

Secure ROS autorstwa SRI

Bezpieczny ROS zostal opracowany
przez SRI International i zapewnia alter-
natywne wersje podstawowych pakie-
tow ROS, ktdére umozliwiaja bezpieczng
komunikacje¢ miedzy weztami ROS [31].
Glownym celem Secure ROS jest umoz-
liwienie bezpiecznej komunikacji zwy-
ktym uzytkownikom ROS. W tym celu
autorzy zintegrowali rozszerzenie IP
z zabezpieczeniami (IPSec) w systemie
ROS. IPSec jest uzywany w trybie trans-
portowym, szyfrujac i uwierzytelniajac
fadunek wymienianych wiadomosci.
Ponadto warstwy transportowe i aplika-
cyjne sa zawsze zabezpieczone skrotem,
tak wiec nie mozna ich w zaden sposéb
modyfikowac.

Uzytkownik moze okreéli¢ autory-
zowanych subskrybentow i wydawcow
tematow, ustawiajacych i pobierajacych
parametry, a takze dostawcow (serwery)
i zadajacych (klientéw) ustug w pliku
konfiguracyjnym dla nadrz¢dnego ROS
w czasie wykonywania. Z tego wzgledu
Bezpieczny ROS zezwala autoryzowa-
nym weztom aczy¢ sie tylko z okreslo-
nymi tematami, ustugami i parametrami
wymienionymi w okreslonym pliku
konfiguracyjnym.

Biorac pod uwage wdrozenie, Secure
ROS ma pewne podobienstwa do SROS.
Proces instalacji jest jednak szyb-
szy, poniewaz dostepne sg kompilacje

Debiana. Ponadto Secure ROS obstuguje
zaréwno rospy, jak i roscpp, mozna go
wiec fatwo skonfigurowac, by byl prosty
i przejrzysty dla zwykltego uzytkownika,
ktéry musi tylko dostarczy¢ wymagany
plik konfiguracyjny z regutami dostgpu
do kazdej jednostki ROS. Wada Secure
ROS jest to, ze nie zapewnia formalnych
$rodkéw weryfikacji gwarantujacych,
ze pozadane wlasciwosci sg zgodne ze
specyfikacjami.

Secure-ROS-transport

Dieber i inni zaproponowali archi-
tekture bezpieczenstwa ROS do uru-
chomienia na poziomie aplikacji [32].
Korzystajac z dedykowanego serwera
uwierzytelniania, umozliwili bezpieczng
komunikacje pomiedzy wezltami ROS,
wykorzystujac metody kryptograficzne
zapewniajace poufno$¢ i integralnosé
danych oraz unikajace niektorych naj-
powazniejszych problemoéw zwigza-
nych z bezpieczenstwem ROS. Jednakze
zaproponowana architektura bezpie-
czefistwa przeznaczona byla tylko do
uzycia z ROS. W zwigzku z tym nadal
wystepowaly niektére kluczowe luki,
ktérych nie mozna bylo rozwigzaé na
poziomie aplikacji, takie jak arbitralna
subskrypcja danych pomimo ich szy-
frowania oraz podatno$¢ na ataki DoS
zwiazana z wysoka czestotliwosécig publi-
kowania falszywych danych w tematach.
W rezultacie autorzy przeprowadzili
modyfikacje podstawowych pakietéw
ROS w celu zwiekszenia bezpieczenstwa
ROS, tak jak opisano to w [33] i [34].
Doprowadzito to do powstania bezpiecz-
nego kanatu komunikacji, oznaczonego
jako secure-ros-transport, umozliwiaja-
cego wezlom ROS autentyczng i poufna
komunikacj¢ na zasadzie peer-to-peer.
Autorzy wykorzystali TLS dla TCP
i Datagram TLS (DTLS) dla UDP, aby
zabezpieczy¢ komunikacje pomiedzy
wezlami i urzadzeniem gtéwnym ROS,
dodajac dodatkowy krok uzgadniania
i wykonujac szczegdtows autoryzacje dla
poszczegdlnych tematow. Takie podej-
$cie zmniejsza prawdopodobienstwo
atakow DoS oraz arbitralnej subskrypcji
i publikacji wiadomosci w tematach ROS.
Jednak, jak wskazali autorzy, nadrzedny
ROS nie pozostaje bezpieczny, poniewaz
ciggle przekazuje informacje o weztach
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i tematach do dowolnego podmiotu,
ktory go prosi (lista rosnode, lista rosto-
pic itp.) i zezwala na specjalne wywola-
nie XMLRPC umozliwiajace zewnetrzne
wylaczenie dowolnego dzialtajacego
wezta (rosnode kill <node>).

Konieczna byla instalacja Zrédltowa
secure-ros-transport, poniewaz modyfi-
kacje zostaly zintegrowane z ROS. Dla
uzytkownika oznacza to, Ze nie ma
potrzeby ponownej kompilacji weztéw
w celu korzystania z secure-ros-transport.
Warto réwniez zauwazy¢, ze autorzy nie
skupili sie na obstudze certyfikatow
i zwracaja uwage na potrzebe wlasci-
wego zarzadzania kluczami. Réwniez
w przypadku dostepnej wersji uzywana
biblioteka Botan Crypto (v1.11) byla juz
nieaktualna. Pomimo ze studium przy-
padku zostalo omoéwione w pracy [33],
skupiajac si¢ glownie na powstalych
wymaganiach wynikajacych z zabezpie-
czenia kanatu komunikacyjnego, to dal-
szg szczegdlowy analize przedstawiono
w cze$ci ,Wyniki i dyskusja”

Rosauth

Prace spoteczno$ci o nazwie ros-
bridge zyskuja coraz wigksza uwage.
Koncentrujg si¢ one gléwnie na roz-
wigzaniach w chmurze i sg skierowane
na polaczenie pomiedzy nienatywnymi
klientami z systemami ROS, takimi jak
roboty z obstuga ROS [35]. Kierujac sie
koniecznoscig rozwazenia krytycznego
problemu bezpieczenstwa w tych sys-
temach, w pracy [36] zaproponowano
mechanizm uwierzytelniania rosbridge
pod nazwa rosauth, ktéry ma na celu
osiggniecie bezpiecznego uwierzytelnie-
nia dla zdalnych, nienatywnych klientow
w szeroko uzywanym oprogramowaniu
posredniczacym ROS.

Rosauth wykorzystuje tokeny uwierzy-
telniajgce do weryfikacji zdalnych klien-
tow za pomoca dowolnego zewnetrznego
systemu zarzadzania uzytkownikami,
ktory jest zintegrowany jako czes¢ pro-
tokolu rosbridge. Zainspirowane kodami
uwierzytelniania wiadomosci (MAC, ang.
Message Authentication Codes) sg skra-
cane za pomocy zdefiniowanego klucza
i znanego algorytmu, ktéry umozliwia
uwierzytelnianie wiadomosci. Serwer
przechowuje kilka kluczy i je$li otrzyma
komunikat, to poréwnuje odebrang

Pakownia
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Rys. 1. Mapa rozktadu pomieszczen transmitowana podczas eksperymentéw (1187 x 296, z rozdziel-

czoscia 0,05 m/komorke)

Tabela 1. Schemat badan przeprowadzonych dla kazdej propozycji zabezpieczen

Typ wiadomosci

taczny # wiadomosci @ czestotliwos¢ publikowania

Ciag znakow ,,Hello World!” z nagltéwkiem
(27 B)

Mapa rozktadu pomieszczen (343 kB)

600 tys. @ 1 kHz

150 tys. @ 250 Hz

600 tys. @ 10kHz 600 tys. @ 30 kHz

150 tys. @ 2,5kHz 150 tys. @ 7.5 kHz

wiadomos¢ zaszyfrowang z wynikiem
funkcji skrotu. Jesli sa one zgodne, to
serwer zaakceptuje wiadomos¢. W prze-
ciwnym razie bedzie to oznaczato, ze
wiadomos$¢ pochodzi z niezaufanego
zrodta i zostanie zignorowana.

Protokot SSL stuzy do zapewnienia
poufnodci, integralnosci i autentyczno-
$ci poszczegdlnych pakietow. Uzywajac
certyfikatow wydanych przez zaufane
urzedy certyfikacji, wykorzystujac SSL,
mozna zapewni¢ klientéw zewnetrz-
nych, ze kazdy system ROS, w tym
zewnetrzny wystawca uwierzytelnie-
nia, jest legalny. Opracowany schemat
tokenu zabezpieczajacego zapewnia, ze
tylko klienci, ktorzy zostali uwierzytel-
nieni przez niektdre zaufane i zewnetrzne
zrodla uwierzytelnienia, maja dostep do
systemu ROS. Pomimo rozwigzania pro-
blemu z uwierzytelnianiem rosauth nie
zapewnia poziomow autoryzacji. Zatem
po uwierzytelnieniu kazdy zdalny klient
oraz kazdy natywny podmiot uruchamia-
jacy ROS w tej samej sieci moga uzyskac
dostep do calego systemu ROS, na przy-
ktad wysylajac bez ograniczen bezposred-
nie polecenia do robotéw. Z tego powodu
konieczne jest przeprowadzenie dalszych
prac przez tworcow rosauth zwigzanych
z rozszerzeniem mechanizmu uwzgled-
niajacego poziomy autoryzacji.

WiyniKki i dyskusja

W tej czedci przedstawiono wyniki
badan réznych propozycji zwigkszenia
bezpieczenstwa, ktore zostaly opisane

w poprzedniej czesci. Platforma testowa
sktadata si¢ z: procesora Intel i5-4590
(3,30 GHz), 8 GB pamieci RAM oraz
64-bitowej wersji systemu operacyjnego
Ubuntu Linux 16.04 z systemem ROS
Kinetic Kame. Wyniki w tej czeéci kon-
centrujg sie na wydajnosci komunikacji
kazdego rozwigzania podczas przesy-
tania danych pomiedzy publikujacym
a wezlem subskrybenta dzialajacym na
tym samym komputerze. Pozwolilo to
poréwnaé opodznienie w komunikacji,
liczbe utraconych wiadomosci, zdolnos¢
do nadazania za zamierzonymi pred-
kosciami publikacji, poziomy dostepu
z nieautoryzowanych wezléw w sieci
ROS oraz ogélnie oceni¢ kompromis
pomiedzy bezpieczenstwem a pltynno-
$cig dzialania kazdego podejscia.

W kazdej z prob zdefiniowano dwa
typy wiadomosci, ktére maja by¢ publi-
kowane i subskrybowane przez dwa
osobne wezly ROS: (i) ,,Hello World!”
ciag znakéw z nagléwkiem zawieraja-
cym znacznik czasu publikacji, numer
w sekwencji komunikatéw i opcjonalny
ciag frame_id (ktéry ustawiono na ,,0”),
(ii) mapa siatki nav_msgs/Occupancy
zilustrowana na rysunku 1, ktéra réw-
niez zawierala przydatne informacje
nagtéwka. W tabeli 1 przedstawiono
schemat przeprowadzonych ekspery-
mentéw. Dla kazdego testowanego roz-
wigzania opublikowano 600000 razy
w trzech réznych zamierzonych szyb-
koéciach publikacji (1, 10 i 30 kHz)
27-bajtowy ciag znakow z komunikatem
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nagtéwka. Mapa rozkladu pomieszczen,
skladajaca sie z 343 kB danych, zostata
opublikowana 150 000 razy, réwniez
w trzech réznych planowanych szyb-
koéciach publikacji (250 Hz, 2,5 kHz
i 7,5 kHz). W dalszej cze$ciwiadomosé
»Hello World!” oznaczano po prostu jako
cigg znakoéw, a siatke rozkladu pomiesz-
czen jako mape. Ponizej przedstawiono
przyktady ciggu znakow i komunikatu
mapy opublikowanych podczas ekspery-
mentow (rysunek 2).

W przeprowadzonych ekspery-
mentach czestotliwo$¢ publikowania
zostala zdefiniowana w taki sposdb,
aby umozliwi¢ analize na trzech réz-
nych poziomach: umiarkowanym, szyb-
kim i przytlaczajacym, w wyniku czego
kazda z propozycji zostala przetestowana
do granic mozliwosci. Ze wzgledu na to,
ze ROS nie jest systemem czasu rzeczy-
wistego, nie mozna bylo zagwarantowaé
docelowej czestotliwo$ci publikowania,
a takze mozliwe bylo wystapienie utraty
pakietow. We wszystkich eksperymen-
tach zdefiniowano rozmiar kolejki jako
1 dla kazdego publikujacego i kazdego
subskrybenta. Przetestowano takze
oficjalne ,,niezabezpieczone” wydanie
ROS Kinetic Kame, tak aby umozliwi¢
poréwnanie op6znien wyniklych z zasto-
sowania réznych propozycji zapewnienia
bezpieczenstwa.

Wyniki i dyskusja

(a) header:
seq: 1
stamp:
secs: 1500660269
nsecs: 676667209

frame_id: 0
text: Hello World!

(b) header:
seq: 1
stamp:
secs: 1500660269
nsecs: 676667209
frame_id: map
info:
map_load_time:
secs: 1500654640
nsecs: 559560440
resolution:
width: 1187
height: 296
origin:
position:
x: -29.675
y: -7.4
z: 0.0
orientation:
x: 0.0

oo
[cNoNo)

y:
z:
w:
[..

data:

0.0500000007451

Ry # An int8 array with size: 1187x296=351352

Rys. 2. Pola i format wiadomosci ROS, ktére byty uzywane w eksperymentach, (a) komunikat

W postaci ciagu znakow, (b) komunikat w postaci mapy

W tabeli 2 przedstawiono ogdlne
wyniki eksperymentow z ciagiem znakow.
Jak mozna zauwazy¢, wigkszo$¢ podejsé
miala poréwnywalng wydajno$¢ z ofi-
cjalng wersja ROS do transmisji malych

wiadomosci zlozonych z ciggu znakéw,
przy czym warto$ci opdznien byly bar-
dzo podobne pomimo ogdlnie lepszej
wydajnosci systemu ROS bez jakiejkol-
wiek warstwy bezpieczenstwa. Mozna

Tabela 2. Wyniki eksperymentow z ciggiem znakéw. Dla kazdej linii publikowano i subskrybowano 600 tys. znakéw o wielkosci 27 bajtéw (P/S)

Czestotliwosc
publikacji (Hz)

1000
10 000
30 000

1000
10 000
30 000

1000
10 000
30 000

1000
10 000
30 000

1000
10 000
30 000

1000

ROS (C++)

SROS (Python)

ROS-AES-Encryption (C++)

Secure ROS (C++)

Secure-ROS-Transport (Python)

Rosauth (HTMLS5/Javascript)

Rzeczywista . Srednie Odchylenie Mediana
czestotliwos¢ Utrata pakietu opdznienie P/S sta,rjd.ard.owe opéznienia P/S
publikacji (Hz) (absolutna/%) (ms) opéznienia P/S (ms)

(ms)

999,924 290 (0,048%) 0,141 0,044 0,144
9990,432 868 (0,145%) 0,023 0,016 0,020
29951,33 122,659 (20,443%) 0,022 0,007 0,021
999,955 85 (0,00014%) 0,131 0,047 0,117
9985,279 37,068 (6,178%) 0,061 0,024 0,059
20 898,611 358,330 (59,721%) 0,079 0,098 0,083
999,992 98 (0,016%) 0,150 0,038 0,157
9992,973 882 (0,147%) 0,025 0,012 0,023
29 962,872 125 337 (20,889%) 0,023 0,006 0,022
999,998 54 (0.009%) 0,156 0,047 0,145
9996,984 518 (0,086%) 0,023 0,010 0,019
29 929,231 156 039 (26,006%) 0,022 0,012 0,021
999,982 99 (0,016%) 0,167 0,028 0,179
9987,499 752 (0,125%) 0,105 1,236 0,054
29 683,69 7890 (1,315%) 0,071 0,420 0,066
249,929 76 (0,013%) 1,024 2,589 1,006
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jednak zauwazy¢, ze w SROS nie mozna
bylo utrzymac¢ zamierzonej czestotliwo-
$ci publikowania wynoszacej 30 kHz,
osiaggajac maksimum = 21 kHz przy bar-
dzo duzej utracie pakietow (59,72%).

Rosauth byt oczywiscie szczegdlnym
przypadkiem, poniewaz jednostka publi-
kujaca nie byla rodzimym weztem ROS,
lecz klientem www HTML5/Javascript.
Ten klient faczyt sie z ROS za posrednic-
twem rosbridge przy uzyciu websockets,
dostarczajac komunikat JSON, ktory byt
parsowany po stronie ROS i nastepnie
publikowany w sieci ROS. W petli publi-
kowania javascript funkcja setInterval
naktadata dolny limit 4 ms, co skutko-
walo maksymalng czestotliwoscig publi-
kacji wynoszacg 250 Hz, jak pokazano
w tabeli 2. Z tego powodu testy dla 101 30
kHz nie zostaly wykonane dla rosauth,
poniewaz wyniki bylyby podobne do
tych prezentowanych dla czestotliwosci
1 kHz. Oczywiscie powyzszy mechanizm
przesytania wiadomosci od nienatyw-
nych klientéw do ROS mial wplyw na
opoznienie publikacji/subskrypcji.

Na wykresach pudelkowych z rys. 3
przedstawiono opdznienie w dostarcze-
niu wiadomosci dla kazdej z testowanych
propozycji w eksperymencie z ciagiem
znakéw przy czestotliwoséci 1 kHz. Sred-

reklama

Opodznienie publikacji-subskrypcji dla kazdej proby
w eksperymentach z ciggiem znakéw z czgstotliwoscia 1 kHz
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Rys. 3. Przeglad opdznien P/S dla eksperymentow z ciggiem znakéw przy 1 kHz
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Tabela 3. Wyniki eksperymentéw z mapami. Dla kazdej linii publikowano i subskrybowano 150 tysiecy map, kazda o wielkosci 343 kB

Odchylenie

Czgstotliwos¢ Rzeczy\{visti : ’S"re‘dnie standardowe !V!efliarna
publikacji (Hz) czqsf:otll.\‘/vosc Utrata pakietu (absolutna/%) opdznienie P/S opéénienia P/S opézZnienia P/S
publikacji (Hz) (ms) (ms) (ms)
ROS (C++) 250 250,0 0 (0,0%) 0,366 0,155 0,283
2500 2499,776 71 (0,047%) 0,171 0,065 0,151
7500 7496,412 235 (0,157%) 0,126 0,049 0,122
SROS (Python) 250 81,801 75818 (50,545%) 16,248 3,594 15,286
2500 81,316 74376 (49,584%) 16,293 3,593 15,342
7500 81,859 73354 (48,903%) 16,173 3,499 15,263
ROS-AES-Encryption (C++) 250 186,923 0 (0,0%) 5,516 0,182 5,451
2500 186,112 0 (0,0%) 5,544 0,194 5,468
7500 178,87 0 (0,0%) 5,768 0,288 5,661
Secure ROS (C++) 250 250,0 1 (0,0006%) 0,351 0,143 0,277
2500 2499,634 72 (0,048%) 0,172 0,065 0,154
7500 7496,05 184 (0,123%) 0,126 0,041 0,122
Secure-ROS-Transport (Python) 250 80,308 74 855 (49,903%) 16,096 3,678 15,096
2500 79,938 78 000 (52,0%) 16,286 3,899 15,090
7500 80,275 79 547 (53,031%) 16,284 3,817 15,162
Rosauth (HTMLS5/ Javascript) 250 1,613 1 (0,0006%) 125 048,519 88 037,17 133 328,971
nia warto$¢ dla transmisji 600 tysiecy  czestotliwosci publikowania oraz (16,0 ms, 16,3 ms), ktéry byl od 44 do

ciagdw znakow zostata oznaczona czarng
gwiazdka. Granice pudetka oraz linia
w jego wnetrzu odpowiadaja odpowied-
nio pierwszemu i trzeciemu kwartylowi
oraz medianie wartosci opdznienia.

Analiza wykreséw pudetkowych
potwierdzita wieksze opdznienia wyste-
pujace w przypadku testu rosauth
i podobne opdznienia dla wszystkich
innych propozycji, podczas przesylania
mniejszych wiadomosci. Ze wzgledu na
duzy rozmiar kazdego zestawu danych
zaobserwowano pewne wartosci odsta-
jace, szczegblnie o wysokich wartosci
ekstremalnych, co sugeruje, ze czasami
opodznienia byly znacznie wieksze, niz
oczekiwano, by¢ moze z powodu wysta-
pienia szczytéw obliczeniowych lub
opoznienia sieci.

Z drugiej strony, w tabeli 3 przedsta-
wiono ogdlne wyniki eksperymentow
wykonanych podczas przesylania mapy.
Ze wzgledu na duzy rozmiar wiado-
mosci wynoszacy 343 kB wyniki byly
znaczaco roézne w poréwnaniu ekspe-
rymentu z ciggiem znakéw. Testy wyko-
nane z ROS i z Secure ROS wyré6znialy
sie sposrod pozostalych proponowanych
rozwigzan, poniewaz w ich przypadku
mozliwe bylo zapewnienie zamierzonych
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niskiego procentu utraty pakietow
(< 0,2%). Potwierdza to, ze Secure ROS
jest jedna z najbardziej obiecujacych pro-
pozycji zabezpieczenia ROS niewplywa-
jaca na obnizenie wydajno$ci transmisji.
W przypadku wykorzystania algo-
rytmu szyfrowania ROS-AES mozliwe
byto publikowanie mapy tylko z cze-
stotliwo$cia wynoszaca okoto 186 Hz.
Oczywiscie szyfrowanie duzych blokoéw
danych powodowalo opdznienia w szyb-
kosci publikowania. Interesujace bylo
jednak to, ze Zaden pakiet nie zostal utra-
cony podczas eksperymentéw z szyfro-
waniem ROS-AES, co oznacza, ze krok
szyfrowania i publikowania zawsze trwat
dluzej niz etap subskrypcji i deszyfrowa-
nia. Srednie opéZnienie w dostarczaniu
wiadomosci do szyfrowania ROS-AES
miescilo si¢ w przedziale (5,5 ms, 5,8 ms),
ktory bylo okoto 15-45 razy wigkszy niz
w przypadku zwyklej transmisji ROS.
W przypadku rozwigzan SROS
i Secure-ROS-Transport obserwowano
bardzo podobne wyniki. Oba podejscia
osiagnely limit czestotliwosci publika-
cji przy okolo 80-82 Hz, przy utracie
pakietéw wynoszacej od okolo 48% do
53%. Srednie opdZnienie w dostarczaniu
wiadomosci miescilo sie w przedziale

129 razy wigkszy niz w przypadku zwy-
kiej transmisji ROS. Fakt, ze testy obu
rozwigzan zostaly przeprowadzone na
wezlach ROS napisanych przy uzyciu
biblioteki Pythona rospy (w przeciwien-
stwie do C++ w przypadku ROS, Secure
ROS i ROSAES-Encryption) réwniez
moglo mie¢ wplyw na te otrzymane
wyniki.

Podobnie jak poprzednio, w przy-
padku rosauth obserwowano najnizsza
czestotliwo$¢ publikowania wynoszaca
1,6 Hz i wyjatkowo wysokie $rednie
opdznienie wynoszace 125 sekund (od
340 - 103 do 990 - 103 razy wieksze niz
w przypadku zwyklej transmisji ROS),
co byto wynikiem w przyblizeniu sta-
tego wzrostu opodznienia dostarczania
wiadomos$ci w czasie trwania ekspery-
mentu, ktdry rozpoczal si¢ z opodznie-
niami wynoszacymi 0,7 s, podczas gdy
na jego zakonczeniu opo6znienia wyno-
sily 266,2 s. Z tego samego powodu co
poprzednio testy dla 2,5 kHz i 7,5 kHz
zostaly pominiete dla rosauth.

Na wykresach pudetkowych przed-
stawionych na rysunku 4 zilustrowano
opdznienie w dostarczeniu wiadomo-
$ci dla kazdej z testowanych propozy-
cji w eksperymencie z przesylaniem
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map przy czestotliwosci 250 Hz. Tak
jak poprzednio, $rednia wartos¢ dla
150 tysiecy transmisji zostala ozna-
czona czarng gwiazdka. Opoznienia
dla rosauth przedstawiono na osobnym
wykresie ze wzgledu na wyrazng réznice
w rzedzie wielko$ci.

Dla wszystkich inicjatyw, z wyjatkiem
rozwigzania rosauth, $rednie opdznienie
bylo nieco wigksze niz mediany. Ozna-
cza to, ze warto$ci opdznien byly pra-
wostronnie skosne, to znaczy wigkszos§¢
warto$ci byla nizsza od $redniej i w kon-
sekwencji obserwowano wartosci odsta-
jace wieksze od goérnego kwartyla dla
kazdego wykresu pudetkowego. Na pod-
stawie analizy wykresow pudetkowych
mozna bylo wywnioskowa¢, ze najmniej-
sze opdznienia przesylania wiadomo-
$ci obserwowano w przypadku Secure
ROS, potem dla szyfrowania ROS-AES
i nastepnie w przypadku SROS wraz
z Secure-ROS-Transport.

Opoznienia transmisji pakietow,
utraty i maksymalne osiggalne czestotli-
wosci publikowania nie byly jedynymi
istotnymi kwestiami w analizie propo-
zycji zapewnienia bezpieczenstwa dla

ROS. Przeprowadzono jakosciowa ana-
lize aspektow bezpieczenstwa kazdego
rozwigzania, gléwnie sprawdzajac sto-
pien, w jakim dostep do danych zostat
uniemozliwiony przez nieupowaznione
podmioty z dostepem do sieci ROS,
w ktdrej przesylane byly wiadomosci.
ROS udostepnia kilka narzedzi wiersza
polecenia, ktére pozwalajg anonimowo
pobrac liste uzywanych tematéw (listaro-
stopic), liste uzywanych weztow (rosnode
list), liste uzywanych ustug (listarosse-
rvice), umozliwiaja zamykanie dziata-
jacych weztéw (rosnode kill <node>),
wyswietlanie wiadomosci przesytanych
w temacie (rostopic echo <topic>) i wiele
innych. W zwigzku z tym wykorzystano
wyzej wymienione polecenia w sieci ROS
i sprawdzono poziomy dostepu przyzna-
wane przez kazdg z propozycji zapewnie-
nia bezpieczenstwa.

W tabeli 4 przedstawiono dane zwra-
cane dla kazdej z propozycji na zadanie
zozone w sieci ROS przez nieautoryzo-
wane wezly. W przypadku SROS mozna
stwierdzi¢, ze jest to podejscie zapew-
niajace wyzszy poziom bezpieczenstwa,
gdzie zapytania do nadrzednego ROS
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z nieautoryzowanych wezltéw pozo-
stawaly bez odpowiedzi. Secure ROS
zapewnial takze odpowiedni poziom
bezpieczenstwa, nie pozwalajac na nie-
upowazniony dostep do listy i prze-
gladania jakichkolwiek wiadomosci
w jakimkolwiek temacie ROS. Ponadto
zabezpieczenie Secure ROS nie pozwa-
lalo na zamykanie weztéw. Zaskaku-
jace bylo to, Ze z nieznanych przyczyn
mozna byto pobrac¢ liste weztow i ustug
uzywanych przez ROS. Nalezy réwniez
zauwazy¢, ze SROS zapewnia konfigu-
racje dostepu na poziomie wezla, nato-
miast Secure ROS zapewnia konfiguracje
dostepu na poziomie komputera (filtro-
wanie adreséw IP). Z tego powodu kazde
wywolane zapytanie, na przyktad przez
SSH z maszyny, na ktérej uruchomiona
jest bezpieczna transmisja, zwroci dane
w przypadku Secure ROS, ale juz nie
w przypadku uzycia SROS.

W przeciwienstwie do SROS i Secure
ROS inne rozwigzania nie stanowily
odpowiedniego zabezpieczenia nadrzed-
nego ROS, zapewniajac w ten sposob
nieodpowiednie poziomy autoryzacji.
Wszystkie pozwalaly na wyswietlanie
tematdéw, weztdéw i ustug z poziomu ROS,
a takze na zamykanie weztow bez auto-
ryzacji. Jednakze wywolanie rostopic
echo w przypadku rozwigzania Secure-
-ROS-transport nie dawato dostepu do
wymienianych wiadomosci, a w przy-
padku szyfrowania ROS-AES zostal
wy$wietlony niezrozumiaty zaszyfro-
wany tekst.

W przypadku rozwigzania rosauth
zaklada si¢, ze sie¢ ROS jest zaufana
i zabezpieczane jest tylko polacze-
nie pomiedzy nienatywnym klientem
a interfejsem ROS, ktdry nastepnie prze-
kazuje niezabezpieczone wiadomosci
przez ROS. Tak wigc, z punktu widze-
nia niniejszej analizy po stronie ROS,
rosauth dziala tak jak kazda sie¢ ROS
bez zabezpieczen.

Ogolnie biorac pod uwage wszystkie
przetestowane rozwiazania, Secure ROS
i SROS sg obecnie tymi, ktore maja naj-
wiekszy potencjal do zwigkszenia bez-
pieczenstwa ROS. Secure ROS zapewnia
imponujaca wydajno$¢ transmisji przy
nieznacznym obciazeniu i w sposob
zadowalajacy uniemozliwia dostep do
danych osobom nieupowaznionym.
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Tabela 4. Dane zwracane przez kazda probe na zadanie zloZzone w sieci ROS

Szyfrowanie

ROS SROS ROSAES
rostopic list + - +
rosnode list + - +
rosservice list + — +
rosnode kill + — +
rostopic echo + - _

Secure

R h
ROS asaut!

Secure-ROS-Transport

+ o+ o+ o+
o+ o+ o+t

SROS jest bez watpienia najbezpieczniej-
sz3 przetestowang inicjatywa, zapewnia-
jaca zadowalajaca wydajnos¢ transmisji
o duzej przepustowoséci. Niemniej jed-
nak, biorgc pod uwage, Ze wciaz obie sa
w fazie rozwoju, to ciagle istnieje miej-
sce na ulepszenia. Secure ROS moze
zapobiega¢ nieautoryzowanemu doste-
powi do listy wezlow i ustug uzywanych
przez ROS oraz umozliwi¢ autoryzacje
na poziomie weztdéw, podczas gdy SROS
moze obstugiwa¢ biblioteke roscpp ROS
C ++ oraz zapewnia¢ latwiejsza instalacje
i wdrazanie funkcjonalnosci.

Cyberbezpieczenstwo robotdw nalezy
rozwigza¢ na kilku réznych poziomach.
W tej pracy skupiono si¢ na bezpie-
czenstwie systemu operacyjnego robota
(ROS). Oprocz zapewnienia bezpiecznej
komunikacji komponentéw ROS wazne
jest réwniez zabezpieczenie innych kom-
ponentéw calego systemu robotycz-
nego. Na przyklad sie¢, w ktorej dziata
robot(y) powinna by¢ nieprzenikalna,
wykorzystujac zabezpieczenia WPA2 +
AES, ukrywanie SSID, filtrowanie adre-
sow MAGC, statyczne adresy IP i wszelkie
inne szeroko udokumentowane $rodki
bezpieczenstwa.

Jakikolwiek dostep nienatywnych
klientéw ROS powinien korzysta¢ z bez-
piecznych pofaczen i uwierzytelniania
SSL/HTTPS w celu weryfikacji tozsa-
moéci klienta. Sie¢ ROS mozna wdrozy¢
w ramach sieci VPN, aby zachowac¢ bez-
pieczenstwo i prywatno$¢ w komunika-
cji sieciowej. Nalezy zdefiniowaé reguly
zapory zezwalajace na ruch tylko na
okreslonych, a nie na domy$lnych por-
tach z okreslonych adreséw IP, logowanie
roota przez SSH powinno zosta¢ wyla-
czone, powinno zosta¢ wymuszone uzy-
wanie silnych hasel uwierzytelniania na
poziomie uzytkownika, a takze zapew-
nione szyfrowanie przechowywanych
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danych. Ponadto nalezy stosowac
metody starannej ochrony i wymiany
Kluczy kryptograficznych oraz utrzyma-
nia certyfikatéw, obowiazkowych pod-
pisow cyfrowych i poziomdéw dostepu,
umozliwiajacych ich bezpieczne prze-
chowywanie [37].

Podsumowanie i przyszie
perspektywy

Pomimo ze ogdlna poprawa cyber-
bezpieczenstwa robota nie jest prostym
zadaniem, to wazne jest uwzglednienie
od samego poczatku takich zalecen jak:
bezpieczne cykle zycia oprogramowania,
szyfrowanie komunikacji robota, aktu-
alizowanie oprogramowania, udzie-
lanie dostepu tylko autoryzowanym
uzytkownikom, dostarczanie metod
przywracania robota do bezpiecznego
stanu fabrycznego, wdrazanie najlep-
szych praktyk w zakresie bezpieczenstwa
cybernetycznego, edukowanie 0sdb zaj-
mujacych si¢ rozwojem robotéw i kadry
kierowniczej w zakresie cyberbezpie-
czenstwa, zapewnianie uzytkownikom
mozliwoéci wyrazania opinii na temat
potencjalnych luk w zabezpieczeniach
oraz promowanie audytow bezpieczen-
stwa przed faza produkeji. W tym celu
niezbedne jest egzekwowanie wezesnych
i zapobiegawczych zasad bezpiecznego
projektowania dla aplikacji robotow.

Celem tego rozdziatu byla identyfika-
cja potencjalnych zagrozen dla bezpie-
czenstwa i prywatnoséci w powszechnie
stosowanym ROS, podnoszac w ten
sposob $wiadomo$¢ na temat cyberbez-
pieczenstwa robotow i potrzebe dopraco-
wania branzowych zasad bezpieczenistwa,
tak aby unikng¢ konsekwentnego wpro-
wadzenia niepewnych robotéw na rynek.

Oproécz doglebnej analizy literatury
dotyczacej bezpieczenstwa danych
w robotyce ujawniono kilka bledow

bezpieczenstwa w powszechnie przy-
jetym rozwigzaniu ROS oraz przedsta-
wiono analize propozycji majacych na
celu zabezpieczenie aplikacji robotéw
bazujacych na ROS. Podano réwniez
ogolne zalecenia i $rodki bezpieczen-
stwa na réznych poziomach do kiero-
wania wdrazaniem i rozlokowaniem
systemow bazujacych na jednym lub
wielu robotach. W przysztosci plano-
wane jest opracowanie komercyjnie
uzytecznego systemu opartego na ROS
dla wielu robotdw, ktory bylby przezna-
czony do monitorowania infrastruktury
obejmujacej kluczowe $rodki bezpie-
czenstwa cybernetycznego i prywatno-
$ci, w ramach trwajacego projektu R&D
STOP.

Podziekowania

Prace te byly wspierane przez pro-
jekt badawczy Segurancas robo-
Ticos coOPerativos (STOP) (ref.
CENTRO-01-0247-FEDER-017562),
wspoétfinansowany przez ,Agéncia
Nacional de Inova¢ao” w ramach pro-
gramu Portugal2020.

Autorzy dziekuja Bernhardowi Die-
berowi z Joanneum Research, Insti-
tute for Robotics and Mechatronics, za
dostarczenie kodu zZrédtowego secure-
-ros-transport oraz Ruffin White z Uni-
versity of California w San Diego za
pomoc w zainstalowaniu SROS.

Przypisy

1 http://stop.ingeniarius.pt

2 http://www.ros.org/

3 TOR oznacza The Onion Router, $wia-
towa sie¢ serwerow, ktére umozliwiajg
anonimowe przegladanie Internetu.

4 http://wiki.ros.org/ros_commé6

5 http://wiki.ros.org/sros

Artykutl pochodzi z ksigzki:

,Sztuczna inteligencja. Bezpieczenstwo
izabezpieczenia”, R V. Yampolskiy.
Wydawnictwo Naukowe PWN, 2022
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Czy zakladanie firmy

w celu pozyskania dotacji ma sens?

Anna Szymczak

Czasami przedsiebiorcy rozwazaja zatozenie nowego
podmiotu pod katem pozyskania dotacji unijnej na
rozwoj dziatalnodci. Zaktadanie firm jest proste, ale
czy faktycznie pomaga w pozyskaniu dotacji? Jakie sa
wady i zalety takiej drogi?

C o do zasady instytucje udzielajace wsparcia zainteresowane
s3 udzielaniem dotacji wiarygodnym podmiotom, ktére
planuja realizowa¢ dobre projekty. ,Wiarygodny podmiot” to
ten, ktéry ma stabilng kondycje i nie ma ryzyka bankructwa.
»Dobry projekt” to ten, ktdry wpisuje si¢ w cele i kryteria progra-
mowe. Nowo utworzone podmioty, ktére planujg inwestycje —
np. budowe zakltadu, zakup maszyn, urzadzen — majg zazwyczaj
problemy w kilkoma aspektami.

ASPEKT FINANSOWY

W wieloletniej historii udzielania dotacji znane sg historie,
gdzie dotacje byly udzielane zaliczkowo, tzn. na poczet przy-
sztych wydatkéw ($rodki przelewane na konto beneficjenta, a on
placit z tych $rodkéw dostawcom, wykonawcom). Przysporzyto
to instytucjom udzielajacym wsparcia wielu problemoéw. Zda-
rzaly si¢ sytuacje, gdzie wyplacono zaliczkowo dotacje, a ona
byla wykorzystywana niezgodnie z przeznaczeniem, np. na
pokrycie biezacych kosztow dziatalnosci. Finalnie - nie byto ani
zaliczki ani zakupionego sprzetu, ani firmy. W zwigzku z tym
aktualnie wida¢ w wielu programach dotacyjnych potozenie
nacisku na kondycje finansowg firmy oraz mozliwo$¢ sfinan-
sowania wydatkéw w projekcie do czasu wyplacenia dotacji.
Preferowane sg projekty, gdzie wnioskodawca w chwili sktada-
nia wniosku posiada promese kredytowa.

Takie warunki eliminujg z rynku wiele nowo powstatych pod-
miotéw, bo banki nie udzielajg im kredytow bez wlasciwego
zabezpieczenia. Nacisk na dobra kondycje finansowa powo-
duje, ze nowo utworzone podmioty majg ograniczone szanse
na pozyskanie wigkszych $rodkéw na rozwoj, a tym samym na
pozyskanie dotacji unijnych.

GOTOWOSC DO REALIZACII

Innym aspektem, ktéry moze mie¢ znaczenie przy ubiega-
niu si¢ o $rodki unijne jest wykazanie gotowosci do realiza-
cji projektu. Mowa tutaj o posiadaniu réznych zgdd i decyzji
administracyjnych, jak decyzja srodowiskowa, pozwolenia
zintegrowane czy pozwolenia na budowe. Specyfika urzedni-
czych procedur, a doktadniej ich czasochlonnos¢ - takze bywa
czasami przeszkodg w mozliwosci pozyskania dotacji. Nowy
podmiot, ktdry startuje od przystowiowego ,,zera” nie moze

czasami wykaza¢ si¢ wymagana gotowos$cia administracyjna
w tym zakresie.

POTENCJAL ORGANIZACYJINY, KADROWY

Innym obszarem, ktéry ma znaczenie dla pozyskania $rod-
kéw unijnych jest konieczno$¢ wykazania tzw. potencjatu orga-
nizacyjnego. Pod tym pojeciem kryje sie zazwyczaj wskazanie
posiadanej kadry do realizacji projektu, doswiadczenia w reali-
zacji podobnych przedsiewzig¢ w przeszloéci, posiadania zaso-
béw (hale, biura, kadra zarzadzajaca i rozliczajaca) itp.

Brak pracownikéw etatowych, brak dobrze wyksztatconej
kadry, brak dorobku moze nie by¢ pozytywnie oceniony i w
efekcie projekt moze by¢ odrzucony z powodu niewystarczaja-
cego potencjatu organizacyjnego. Szacuje sie, ze taki wniosko-
dawca nie bedzie w stanie zrealizowa¢ prawidlowo projektu, jak
opisuje we wniosku dotacje.

NOWY START / ODCIECIE SIE OD PRZESZ:OSCI

Czasami powstanie nowego podmiotu jest nieuniknione, np.
tworzenie spotek celowych przez inwestorow. Wtedy nalezy
mie¢ na wzgledzie, aby sprobowa¢ zadba¢ o jak najlepsze
wykazanie sie mozliwoscig dostepu do 0sdb z doswiadczeniem
w branzy, realizacji projektow unijnych itp. Wazne tutaj beda
rézne listy intencyjne, umowy warunkowe jako potwierdzenie
dobrego przygotowania do projektu.

Jaka zatem jest zaleta zakladania nowej firmy pod katem
realizacji projektu unijnego? Odpowiedz brzmi: ZADNA, ale
biznes rzadzi si¢ wlasnymi prawami i tworzy sie takie podmioty.
Zaleta nowego podmiotu jest to, Ze od podstaw regulowane sg
kwestie podziatu praw do zyskéw, udzialéw, odpowiedzialno-
$ci. A takie kwestie najlepiej realizowaé na nowym podmiocie,
u podstaw powstawania, szczegdlnie gdy dotyczy to innowacji
i to o wysokim potencjale rynkowym.

Reasumujgc, ubieganie sie o dotacje przez nowy podmiot
powoduje, ze wnioskodawca - co do zasady - bedzie mial
trudniejsze zadanie. Nowo powstale podmioty musza znacz-
nie wiecej uwagi poswieci¢ na wiarygodne opisanie swoich
mozliwosci niz opisywac fakty z dotychczasowej historii firmy.
Innymi stowy - lepszy slaby dorobek niz zaden... Tworzenie
nowego podmiotu jest warte rozwazenia ale tylko w bardzo
waskiej grupie przypadkéw, nie jest to sposob na latwiejsze
pozyskanie dotacji, jak czasami si¢ wydaje.

|E| Anna Szymczak
a.szymczak@ms-consulting.pl
MS-Consulting
ul. Warszawska 149/6
61-047 Poznan
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Produkcja 4.0.

Praktyki firm w Polsce

Modernizacja i transformacja w przedsiebiorstwach sa
owocem dziatania wiasnych komérek badawczych lub
zaktadow B+R grupy, dzielenia sie doswiadczeniami
na poziomie koncernu, jak i efektem pomocy
wyspecjalizowanych przedsiebiorstw czy instytucii.

Prace wlasne

- Aby by¢ konkurencyjna firma, musimy wdraza¢ innowacje
technologiczne - i takie podej$cie reprezentuje zaréwno glo-
balnie Grupa Volkswagen, jak i lokalnie Volkswagen Poznan.
Nasi pracownicy w poszczegdlnych jednostkach badawczych
opracowuja rozwigzania specyficzne dla proceséw i technolo-
gii w VWP. Niektore schematy, programy lub procesy sg uni-
katowe dla fabryki i dlatego, rzecz jasna, wymagane s3 zmiany
czy dostosowania — moéwi Stefanie Hegels, dyrektor zakladu
Volkswagen Poznan we Wrze$ni.

Nieco inny wariant? Varroc Lighting Systems w miejscowo-
$ci Niemce nie ma wlasnego osrodka B+R, gdyz grupa Varroc
otworzyla go wczesniej w Krakowie.

- Wykonuje on $wietng prace, nie tylko na nasze potrzeby, ale
calej grupy. Zatrudnia specjalistow z zakresu optyki, mechaniki
czy elektroniki, ktorzy pracuja m.in. nad kolejng generacja lamp
przednich, pikselowych - zaznacza Grzegorz Stepien, dyrektor
fabryki w Niemcach.

Pod koniec 2019 r. w Lodzi otwarto Centrum Badan i Roz-
woju spotki BSH Sprzet Gospodarstwa Domowego, ktore
zatrudnia 150 inzynieréw. Wspolpracuje ono z Politechnika
Lodzka.

— Wdrazane w Fabryce Suszarek innowacje pochodzg z roz-
nych Zrédel (w naszej grupie), nie staramy si¢ rozwigzywaé
problemu od zera, a jedli rozwiazanie juz istnieje i jedli jest to
mozliwe, staramy sie¢ je kopiowac i standaryzowacé - stwierdza
Pawel Adamowicz, dyrektor fabryki suszarek do ubrann BSH
w Lodzi.

Tak bylo w przypadku urzadzen do pomiaru temperatury,
ktore fabryka ta ,,skopiowata” z wroctawskich zaktadéw BSH,
czy konceptu bezpieczenstwa linii produkeyjnych, ktdry jest
standardem w grupie. Z kolei inzynierowie fabryki suszarek
samodzielnie opracowali rozwigzania zastosowane w proce-
sach testowania pomp ciepta, wykorzystane potem w nowej
fabryce BSH w Chinach. Podobna jest praktyka w koncernie
Pratt & Whitney.
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- Mamy wspolne kierunki, ktére wyznacza dla nas odgornie
korporacja, jednak charakteryzuje ja duza swoboda w naszej
codziennej dzialalnosci. Technologie, ktore rozwijamy, sa bez-
posrednio zwigzane z naszymi produktami. Jest to zatem miks
rozwigzan korporacyjnych z praca naszych inzynieréw w Rze-
szowie. Za wiele produktéw jestesmy odpowiedzialni my, jako
fabryka — méwi Maciej Samolej, wiceprezes zarzadu ds. opera-
cyjnych, dyrektor generalny Pratt & Whitney Rzeszéw.

Takze polska grupa Wielton stosuje pokrewne dzialania.
Wykorzystuje przy tym do$wiadczenia i nowe rozwigzania
zespoldéw inzynieryjnych zaréwno niemieckiej spotki Lan-
gendorf, angielskiej Lawrence David czy Fruehauf z Francji
(wszystkie te firmy przejela).

- Dzigki zasiegowi grupy jako spdtka Wielton mamy dostep
do unikatowego know-how i nowoczesnych technologii innych
spotek. Chetnie dzielimy si¢ takze naszym doswiadczeniem
i wiedzg. W Wieluniu mamy takze wlasne zaplecze badawczo-

-rozwojowe, a zatem przeplyw know-how odbywa si¢ w obie
strony - méwi Piotr Kus, wiceprezes, dyrektor generalny.

Dzial badawczo-rozwojowy w Wieluniu liczy okoto 70 inzy-
nieréw i ma pierwsza w Polsce (a druga w Europie) stacje do
catopojazdowego badania naczep. Cho¢ dziata niezaleznie od
podobnych jednostek w swoich zagranicznych spotkach, to nad
niektérymi projektami pracuje wspdlnie — wybierajac lidera,
ktéry w danym obszarze ma najwigksze kompetencje.
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Zakres tematyczny badan jest szeroki, od nowych naczep
chlodniczych, furgonowych czy specjalistycznych, przez opty-
malizacje produktéw (np. redukcja masy naczep, a co za tym
idzie - zmniejszenie spalania pojazddw i emisji gazow cieplar-
nianych, po elektromobilno$¢ i paliwa alternatywne).

Polska wsrod innych

Mozna rzec, ze firmy z o$rodkami B+R lub tez czerpiace
nowoczesne rozwigzania z osiggnie¢ grupy — nie wdajac si¢ juz
w oceng efektow ich pracy — mozna zaliczy¢ do elity proinno-
wacyjnych przedsiebiorstw.

A jak wyglada rzut oka na sytuacje (innowacje) wszystkich
dziafajacych w Polsce przedsiebiorstw? Czes$ciowa odpowiedz
na to pytanie dajg statystyki i rankingi.

W Europejskim Rankingu Innowacyjnosci 2021 Polska jest
krajem okreslanym mianem ,emerging innowator” (ze wskaz-
nikiem innowacyjnoéci wynoszacym 65,9 proc. $redniej UE
z roku 2014 - postep z poziomu 51,3 proc. $redniej UE w roku
2014). Analiza poszczegdlnych obszaréw poddanych ocenie
w tym zestawieniu wskazuje na niski - wzgledem $redniej unij-
nej - poziom innowacyjnosci przedsiebiorstw m.in. w dziedzi-
nie wydatkow przedsiebiorstw na B+R, nakladéw na innowacje
na pracownika, innowacji produktowych czy tez innowacyj-
nych MSP wspétpracujacych z innymi podmiotami.

Jeszcze mniej korzystnie przedstawiaja si¢ dane dotyczace
poziomu nowoczesnoséci przedsiebiorstw. Odsetek aktywnych
innowacyjnych firm pozostaje na podobnym poziomie od
wielu lat. Sktonno$é¢ przedsigbiorstw do prowadzenia dziatal-
nos$ci innowacyjnej (mierzona jako odsetek firm innowacyj-
nych) w latach 2010-2019 utrzymywata sie na niskim poziomie.

‘Wskazniki stuzace do oceny interwencji FENG/* w obszarze dotycza-
cym rozwoju gospodarczego, innowacyjnosci oraz B+R

Udziat
i przedsiebiorstw

NEIREL]Y] Naktady sektora

na dziatalnosé ' przedsiebiorstw
B+R na dziatalnosé innowacyjnych

B+R w ogblnej liczbie
! przedsiebiorstw
; przemystowych

i W%

w relacji do PKB, w %

WartoS¢ w 2020 r.
wskazana
w SOR/**

WartoS¢ osiggnieta
w 2020 r., wg
danych GUS

18,9/***

Wartos¢

prognozowana
n3a 2030 r., wg
SOR/**

25 13 35

Zrédio: Zatozenia Programu Fundusze Europejskie dla Nowoczesnej Gospodarki 2021-2027,
dokument rzadowy przekazany Komisji Europejskiej 16.3.2022 r.

* Fundusze Europejskie dla Nowoczesnej Gospodarki;

** Strategia na Rzecz Odpowiedzialnego Rozwoju;

***Dane za 2019 .

Jednoczesnie widoczne s dysproporcje pod wzgledem poziomu
aktywnoéci innowacyjnej firm w podziale na kategorie wielko-
$ci przedsiebiorstw, sektory oraz poziomy techniki. Pouczajaca
lekturg sg tu na przyklad ,Zatozenia Programu Fundusze Euro-
pejskie dla Nowoczesnej Gospodarki 2021-2027” - dokument
rzadowy przekazany Komisji Europejskiej 16 marca 2022 r.

Idzmy dalej. W 2020 r. (to najnowsze dane GUS) polskie
naklady krajowe brutto na dziatalno$¢ B+R (GERD) mialy
warto$¢ 32,4 mld zt i wzrosty o 7 proc. w stosunku do roku
poprzedniego, a sama warto$¢ GERD urosta do 2,35 proc.

Relacja nakltadéw wewnetrznych na dziatalno$¢ B+R do
PKB - okreslana jako ,wskaznik intensywnosci prac B+R” -
miata w2020 r. w Polsce wartos¢ 1,39 proc. i byla nizsza od war-
to$ci sredniego tego wskaznika dla UE (2,32 proc.) 0 0,93 punktu
proc., co plasowato Polske na 17. miejscu.

Nasza gospodarka (wraz z przemystem) pozostaje tez daleko
za $cisla czotdwka w przemianach cyfrowych (dochodzi tu tez
spoleczny wymiar digitalizacji). Od 2014 r. Komisja Europej-
ska monitoruje postepy panstw cztonkowskich w tej mierze
za pomocg wskaznika gospodarki cyfrowej i spoleczenstwa
cyfrowego — DESI (Digital Economy and Society Index). W naj-
nowszym wydaniu tej klasyfikacji znalezliémy si¢ w Unii na
czwartym miejscu od konca.

W najnowszym rankingu za 2021 r. KE stwierdzila, ze cho¢
podczas pandemii ,,pafistwa cztonkowskie poczynily postepy
w wysilkach na rzecz cyfryzacji, nadal maja trudnosci z wypel-
nieniem luk w umiejetno$ciach cyfrowych, transformacji cyfro-
wej MSP i rozwoju zaawansowanych sieci 5G”

Z réznych zestawien i analiz (np. GUS, NCBR, NIK) wynika
jednoznacznie, ze dzialania innowacyjne realizujg w Polsce
przede wszystkim duze podmioty, gdyz firm z sektora malych
i $rednich przedsiebiorstw prowadzacych dziatalnos¢ innowa-
cyjna jest jeszcze relatywnie niewiele. Dotyczy to szczegdlnie
badan przemystowych z szybkim, konkretnym zastosowaniem,
ale takze prac rozwojowych o nieco bardziej perspektywicznym
wymiarze (to juz bardziej oczywiste, zwazajac na poziom finan-
sowych i ludzkich zasobéw polskich MSP).
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Panstwowy impuls. Oczekiwania i realia

Eksperci wskazuja, Ze pomoc panstwa — zaréwno ta finan-
sowej natury, jak i ,operacyjna” — jest w naszym kraju wysoce
niedostateczna, co rzutuje zwlaszcza na mozliwoséci i decyzje
matych i §rednich firm.

W Niemczech przed laty zdecydowano si¢ na stworzenie kil-
kunastu regionalnych centréw kompetencji Industry 4.0 (firmy
dostajg silne wsparcie, by mogly nadazy¢ za wymaganiami
rynku), a takze program ,, Industrie 4.0 @Mittelstand“. Bez wat-
pienia taka polityka spopularyzowala tam ideg i przyspieszyta
procesy zwigzane z Przemystem 4.0 - zwlaszcza w MSP, ktore
stanowig dla Niemiec baz¢ w eksporcie. I w polskim przypadku
potrzebna jest edukacja, doradztwo, know-how z zarzadzania,
bo nieprzekonani nigdy nie zdecyduja si¢ na rewolucje.

W Polsce nadal nie ma podobnego systemu. Jakims$ krokiem
w te strone byto stworzenie Fundacji Platforma Przemystu
Przyszlosci. Niektore z przejawow jej dziatalnosci zastuguja na
uwage, lecz...

— Ta fundacja - chodzi o jej formute prawna - nie do korica
jest usytuowana tak, jak potrzebowatoby tego srodowisko biz-
nesowe. Firmy liczyly, ze bedzie to rzadowa agenda i w podobny
sposob jak PARP na swoim polu dziatania wspomoze przed-
siebiorstwa. Skromna pula srodkéw finansowych, ktérg FPPP
ma do dyspozycji, stuzy raczej popularyzacji pewnych tre-
$ci w Internecie (co oczywiscie tez jest wazne), a nie realnej
pomocy dla firm na szerokg skale. (...) Fundacja jest odcigta
od takiego typu finansowania jak PARP, ktéra prowadzi pewne
przedsiewziecia w ramach $rodkéw budzetowych. Notabene:
koordynacja aktywnosci obu instytucji na polu Przemystu 4.0
tez by si¢ przydala — ocenia Tomasz Haiduk, prezes Forum
Automatyki i Robotyki Polskiej.

Wspomniane Niemcy to przyktad znamienny, ale bynajmniej
nie odosobniony. ,We Wtoszech inwestujacy w robotyzacje
i automatyzacje moze odliczy¢ od przychodu od 20 do 40 proc.
wartosci inwestycji. Ponadto rzady wspieraja rozwdj Industry
4.0 bezposrednio lub posrednio na inne sposoby — np. poma-
gajac start-upom i jednostkom naukowo-badawczym” - przy-
pomina Stefan Zyczkowski, przewodniczacy rady strategicznej
Astora.

Polscy przedsigbiorcy mocno liczyli tez na finansowanie
nowych przedsiewziec z zewnatrz — i rzeczywiscie, w sporej licz-
bie przypadkéw finansowanie unijne odegrato tu istotna role.

Wiele nadziei w kwestii skutecznych zachet zwigzanych z bez-
posrednim finansowaniem inwestycji budzita choc¢by tzw. ulga
robotyczna: w deklaracjach rzadowych miata mocno przyspie-
szy¢ w naszym kraju automatyzacje i robotyzacje. Specjalisci
zwracajg jednakze uwage, ze model opracowany przez Mini-
sterstwo Finansow jest tak skomplikowany i mafo zachecajacy,
ze widoki iz duzo firm z owej ulgi skorzysta, sa zapewne plonne.

- Nie sadze, ze to $wiadome dzialanie administracji central-
nej — bardziej szkodliwa, asekuracyjna ostrozno$¢ we wspie-
ranju prywatnych przedsi¢biorstw, polaczona z fatalnym
w skutkach niezrozumieniem ich (i gospodarki) potrzeb. I moze
to jest w tym najbardziej smutne tyle lat po ustrojowej transfor-
macji — zauwaza Tomasz Haiduk.
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Wskaznik intensywnosci prac B+R (GERD/PKB) w krajach
Unii Europejskiej w 2020 r.

Austria 3,2
Niemcy 3,14

UE 27

Stowenia

Polska - 1,39

Rumunia

0,47

Zrédto: Eurostat, GUS

Takze Stefan Zyczkowski (Astor) komentuje powstala sytuacje
W powatpiewajacym tonie:

- W systemie podatkowym tzw. Polskiego Ladu pojawita sie
kuszaca ulga na robotyzacje — do 50 proc. kosztéw inwestycji.
Miata by¢ rozszerzona na inwestycje Przemyst 4.0. Niestety, sto-
sowna ustawa ciggle nie jest wdrozona, brakuje rozporzadzen
wykonawczych.

O innym istotnym zaangazowaniu panstwa (dzi§ raczej
wyrywkowym) w tworzenie systemu szkolnictwa zajmujacego
sie ksztalceniem na poziomie szkoly wyzszej, a takze propago-
waniu i nauczaniu tej idei w mtodszych latach (ktére na razie
lezy zupelnie) piszemy w innym miejscu naszego raportu (Roz-
dzial III).

Oznaki ozywienia

- Rankingi i zestawienia maja swoje zalety, ale takze sta-
bosci - czgsto opieraja sie na danych historycznych i trudno
z nich wnioskowa¢ o tym, co dzieje si¢ w ostatnich dwdch czy
trzech latach. Warto pamieta¢, ze tylko w ciagu 5 ostatnich lat
naklady na projekty badawczo-rozwojowe, czyli m.in. takie,
ktére realizowane sa przez Lukasiewicza, wzrosty w 2020 r.
0 45 proc., do wartoéci ponad 32,4 mld zt. Ich udzial w PKB
w 2020 roku wynosit 1,39 proc., w poréwnaniu do 1,32 proc.
w 2019 roku - stwierdza Piotr Dardzinski, prezes dobrze dzia-
tajacej Sieci Badawczej Lukasiewicz.

A jak Piotr Dardzinski ocenia pomoc publiczng w kwestii
B+R (w szerszym kontekscie niz tylko wsparcie rozwoju Prze-
mystu 4.0)?

— W Polsce sg wdrozone, podobnie jak na Zachodzie, formy
wsparcia finansowego na dzialalnos¢ B+R i inwestycje roz-
wojowe w postaci ulg podatkowych oraz réznych strumieni
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dofinansowania, czyli dokapitalizowania projektu. Ulga
podatkowa umozliwia skrocenie okresu zwrotu naktadéw
inwestycyjnych, co jest bardzo silnym argumentem za inwe-
stycja — wskazuje.

Dodaje tez, ze innym ,,mocnym argumentem proinwesty-
cyjnym sg srodki pomocowe, najczesciej dostepne za pomoca
NCBR, PARP oraz z Programu Horyzont Europa, ktérego
budzet sigga blisko 100 mld euro. Niski jest z kolei wymagalny
udzial srodkéw wlasnych po stronie przedsigbiorcy, bo wynosi
tylko 10-15 proc.

I dzieli si¢ ciekawg informacja: ,W naszym portfelu ponad
polowa projektow jest finansowana samodzielnie przez przed-
siebiorcow, czesto bez siggania po kredyty. (...) W ten sposdb
mozna szybciej zrealizowa¢ projekt. Dzieki samofinansowaniu
unika si¢ procedur przygotowania wnioskéw o dofinansowanie,
oczekiwania na ich oceng, a p6zniej rozliczenia, co moze trwaé
od poét roku do o$miu miesigcy. A przeciez time is money”.

Trudno tez przeczy¢, ze pewne oznaki ozywienia aktywnosci
instytucji panstwa we wsparciu rozwoju Industry 4.0 w naszym
kraju si¢ pojawiaja.

- Beda tworzone centra doradcze wspomagajace przygoto-
wanie projektéw i wskazujace, skad mozna na ten cel pozyska¢
srodki — powiedziala na przykltad w czasie debaty ,,Przemyst 4.0”
w ramach XIV Europejskiego Kongresu Gospodarczego dyrek-
tor Departamentu Analiz i Strategii Polskiej Agencji Rozwoju
Przedsigbiorczosci Paulina Zadura.

Inna ilustracja. Polska Agencja Rozwoju Przedsigbiorczosci —
w porozumieniu z Ministerstwem Funduszy i Polityki Regio-
nalnej — zwigkszyta w marcu br. o ponad 5 mln z pule $rodkow
przeznaczong na granty programu pilotazowego Przemyst 4.0.
Dzigki temu nie 37, a 45 firm otrzymalo lub otrzyma wkrétce
dofinansowanie na rozpoczecie transformacji technologiczne;j.
Krok w dobrg strone.

Ale... Gorng kwote wsparcia dla jednego projektu okre-
$§lono zaledwie na 800 tys. zt, gdyz faczna pula dofinansowa-
nia ($rodki pochodzily z Funduszy Europejskich, z Programu

Inteligentny Rozwdj) byla skromna i wynosita tylko 30 mln z1.
Byl to tez program pilotazowy - przy okazji dopiero ,,rozpo-
znajacy bojem’, jakie jest zainteresowanie MSP wdrozeniami
Przemystu 4.0. 1 co?

- Zainteresowanie pilotazem przerosto nasze oczekiwania,
bowiem w konkursie o dotacje wzigto udzial az 481 firm. War-
toé¢ zlozonych przez nie projektéw przekroczyla 300 mln zt,
czyli ponad 1200 proc. budzetu pierwotnie przeznaczonego na
pilotaz. Wida¢, jak wiele firm w Polsce ma swiadomo$¢, ze digi-
talizacja czy automatyzacja przemystu jest niezwykle istotna dla
rozwoju i konkurencyjnosci na rynku - skomentowat w wypo-
wiedzi dla mediéw Dariusz Budrowski, prezes PARP.

Owa opozycja ,popyt i podaz” wskazuje tez na rozziew mie-
dzy realiami i oczekiwaniami.

Kompleksowe dla Polski propozycje dotyczace innowacyj-
nosci przedstawione sa w ,,Zalozeniach Programu Fundusze
Europejskie dla Nowoczesnej Gospodarki 2021-2027, ktére
polski rzad przekazal Komisji Europejskiej w potowie marca
br. Program ten - w skrocie FENG - ma by¢ odpowiedzig na
wyzwania na poziomie UE - z odbiciem w krajowym Progra-
mie Fundusze Europejskie dla Nowoczesnej Gospodarki.

Jego zakres jest szeroki, ambitny, w zamierzeniach wesprze
rozwoj gospodarczy, innowacyjno$¢é, sektor B+R, transfer
technologii, ale takze cyfryzacje i rozwigzania Gospodarki 4.0.
Czy jednak wobec tylu projektéw i szerokiego grona poten-
cjalnych odbiorcéw (od przedsiebiorstw, sektora nauki, kon-
sorcjow przedsigbiorcéw lub z organizacjami badawczymi, po
o$rodki przedsigbiorczosci i innowacji itp.) ten budzet wielo-
letni - z pulg ok. 7,9 mld euro - jest wystarczajacy? Pytanie
pozostaje na razie bez odpowiedzi. Podobnie jak kompleksowa
ocena, dlaczego relatywnie stabe sg efekty wykorzystywania
m.in. $rodkéw unijnych na te sfere z niektorych wezesniejszych
programow UE.

Mozna podal jeszcze troche przykladdw, swiadczacych
o pewnym przyroscie inicjatyw dopomagajacych firmom
w postepach Industry 4.0. Ale do ustanowienia w Polsce praw-
dziwego, wszechstronnego megamechanizmu wsparcia pan-
stwa dla firm na drodze do Industry 4.0 (finanse, organizacja,
doradztwo, edukacja, spoleczenstwo i $wiadomo$¢ proinnowa-
cyjna) jeszcze daleko.

Walter Eucken, jeden z tworcdw ordoliberalizmu - teorii
bedacej podstawa koncepcji spotecznej gospodarki rynkowej —
ucieka si¢ w swoich pismach do metafory ogrodnika (panstwa);
ten tak powinien prowadzi¢ ogrdéd, by w sasiedztwie wielkich,
imponujacych drzew, mogly rosna¢ takze male, zachwycajace
i zdrowe kwiaty, czyli MSP, wigc o nie troskliwie dba. Ale czy
tak jest w przypadku polskiego ogrodu?

Tyle ze, owszem, rola pafistwa jest w stymulowaniu rozwoju
Przemystu 4.0 istotna, ale przeciez nie ono podejmuje strate-
giczne decyzje w przedsigbiorstwach. ..

Fragment raportu ,Produkcja 4.0. Praktyki firm w Polsce” przygotowa-
nego przez dziennikarzy mediéw Grupy PTWP. Miat on swoja premiere
w pazdzierniku 2022 r. podczas konferencji Nowy Przemyst 4.0, bedacej
czesciag Miedzynarodowych Targéow Obrabiarek, Narzedzi i Technologii
Obrobki Toolex.
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Realizacja ukladu SZR na bazie
sterownika PLC WAGO PFC200

Andrzej Augusiak, Remigiusz Izbaner, Jakub Labudda

Wstep

Uktady Samoczynnego Zalaczania Rezerwy (uklady SZR)
stuza do automatycznego przetaczania podstawowego i rezer-
wowych Zrddel zasilania elektrycznego w sytuacji wykrycia
zaniku zasilania. W ten sposob zapewniajg ciaglos$¢ zasilania
odbiorcow o podwyzszonych wymaganiach w zakresie nieza-
wodnosci dostaw energii elektrycznej. Uklady SZR instalowane
sq zazwyczaj w stacjach i rozdzielniach elektroenergetycznych,
w tym w stacjach wazniejszych odbiorcéw uzytecznosci publicz-
nej, rozdzielniach potrzeb wlasnych elektrowni, rozdzielniach
przemystowych itp. [1, 2].

Opisany uklad SZR powstal z wykorzystaniem sterownika
PLC WAGO PFC200 i umozliwia m.in.:

automatyczne przefgczanie zasilania pomiedzy Zrédtem pod-

stawowym a dwoma zrédfami rezerwowymi,

automatyczne przelaczanie powrotne na zasilanie
podstawowe,

reczne (miejscowe lub zdalne) sterowanie aparatami

w rozdzielnicy,

blokady logiczne aparatéw przed zalaczeniem zrddet do

pracy rownolegtej, obsluga wylaczenia pozarowego apara-

tow za pomoca ,,gtéwnego wylacznika pradu”

Rozwigzanie powstalo w ramach pracy dyplomowej inzy-
nierskiej ,,Budowa ukladu SZR z wykorzystaniem sterownika
PLC i jego uruchomienie w systemie zasilania Laborato-
rium LINTEA2” przygotowywanej aktualnie na Politechnice
Gdanskie;j.

Przemystowe uklady SZR w elektroenergetyce

Firmy produkujace sprzet i urzadzenia elektryczne oferujg
szeroka game przemystowych uktadéw automatyki SZR. Wsrod
nich na uwage zastuguje uktad SZR typu MAX-1SX oferowany
przez firme Eaton do zapewnienia ciaglo$ci zasilania odbiorcow
energii elektrycznej w sieciach niskiego napiecia.

Uklad SZR z modulem automatyki typu MAX-1SX moze
by¢ zbudowany z dwdch lub trzech aparatow wykonawczych
(wylacznikéw lub roztacznikéw) o pradzie znamionowym od
40 A do 6300 A. Automatyka sterownika SZR pozwala na wybor
pracy ukladu wedlug jednego z siedmiu diagraméw zasilania.

Uktady zasilania zbudowane z wykorzystaniem moduiu
MAX-1SX dziatajg w wyniku pobudzenia podnapieciowego
i realizujg przelaczenie zrodet zasilania przy przerwach w zasi-
laniu trwajacych diuzej niz 1 sekunde, przy czym czas reakcji
SZR na zanik napigcia mozna dopasowa¢ do dziatania urzadzen
zasilajacych i odbiorczych.

Do dzialania urzadzen zasilajacych i odbiorczych mozna row-
niez dopasowac czas reakcji SZR na powr6t napiecia [3].
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Streszczenie: Artykut opisuje projekt i wykonanie uktadu
Samoczynnego Zatgczania Rezerwy (SZR), ktéry zostat zre-
alizowany z wykorzystaniem sterownika PLC WAGO PFC200
i jest wdrazany w systemie stacji elektroenergetycznej Labora-
torium LINTE”2 na Politechnice Gdanskiej.

Stowa kluczowe: sterowniki PLC, uktady SZR, protokoty
komunikacyjne, IEC 61850.

Abstract: The paper describes the design and implementation
of the Automatic Transfer Switch (ATS) system that is imple-
mented using the WAGO PFC200 PLC controller and is going to
be applied in system of power substation in the LINTE2 Labo-
ratory of the Gdansk University of Technology. (Implementation
of the ATS system using the WAGO PFC200 PLC controller).

Keywords: PLC controllers, ATS systems, communication
protocols, IEC 61850.

Istniejacy uklad SZR w Laboratorium LINTE*2

Istniejacy uktad SZR zbudowany jest z dwoch wspotpracuja-
cych ze soba poduktadéw: SZR1 i SZR2. Kazdy z nich steruje
odrebng czescig uktadu zasilania oraz posiada osobne fizyczne
przyciski funkcyjne.

Poduklad SZR1 zbudowany jest na bazie sterownika PLC
Schneider Electric Twido. SZR1 ma za zadanie przelaczanie
zrodta zasilania elektrycznego Laboratorium LINTEA2 pomie-
dzy transformatorem T2 (zasilanie podstawowe), transfor-
matorem T1 (zasilanie rezerwowe nr 1) lub jednym z dwdch
agregatow pradotwoérczych DG1/DG2 o mocy 80 kW kazdy
(zasilanie rezerwowe nr 2), co realizowane jest za pomocg ste-
rowania parami wylacznikéw Q7 i Q8 oraz Q9 i Q10.

Struktura uktadu zasilania laboratorium LINTEA2 zostata
przedstawiona na rys. 1.

Poduklad SZR2 zbudowany jest na bazie dwdch sterownikow
PLC Schneider Electric Twido. SZR2 ma za zadanie przelaczenie
zrodla zasilania rezerwowego nr 2, po wcze$niejszym wyborze
tego zrédla przez poduklad SZR1. SZR2 wysyla sygnat elek-
tryczny do sterownikéw agregatow Woodward easYgen-2500,
ktéry uruchamia oba agregaty jednoczesnie. Po osiggnieciu
przez generatory zadanego napiecia i czestotliwosci, sterow-
nik powoduje zamkniecie wylacznikéw Q17 i Q10 - w takiej
sytuacji laboratorium zasilane jest z agregatu DG1, a DG2 pra-
cuje jako ,nieobcigzona rezerwa”. Jesli DGI nie jest w stanie
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Rys. 1. Schemat zasilania laboratorium LINTE”2 [4]

pole opisu

sygnalizacja
zasilania

L 7]
@ U Msys RTH |i[o—=tr

Us [0 [ RUN
U mio
G s

@ QMM mes
U mw

interfejs
szeregowy

styki magistrali
systemowej
zasilanie systemowe
24V

oV

YaRSER2AE |

zasilanie
obiektowe

ztacze
sieci obiektowej
RJ-45

;

ztacze
sieci obiektowej —
RJ-45

i

/ﬁ L stykimocy

Rys. 2. Sterownik PLC WAGO PFC 200 (2. generacji) 5]

ztacze serwisowe

zasili¢ laboratorium, to wowczas otwierany jest wytacznik Q17,
a zamykany Q18 - w takiej sytuacji laboratorium zasilane jest
z agregatu DG2.

Przeslanki przebudowy istniejacego ukladu SZR

W ramach wieloletniej eksploatacji istniejgcego ukladu SZR
zauwazono szereg jego nieefektywnosci, z ktérych do najwaz-
niejszych naleza:

brak pelnej komunikacji ukladu SZR z systemem SCADA

(brak czesci sygnatow),

panel sterownia recznego zlokalizowany w dwdch miejscach

rozdzielni (dwa poduktady SZR),

brak kryterium wyboru drugiego zrddia rezerwowego (agre-

gat DG1 lub DG2),

brak mozliwo$ci systemowego odlaczania instalacji fotowol-

taicznej pracujacej w laboratorium w sytuacji jego zasilania

z agregatu pradotworczego,

nieprawidiowe sterowanie cze$cig aparatdéw w polach

odptywowych,

brak dostepu do programu sterownika i mozliwosci jego

dostosowania do potrzeb laboratorium,

niepoprawne dzialanie ukladu na wcisniecie przycisku

przeciwpozarowego — nastepuje uruchomienie agregatow

pradotworczych,

Dodatkowo producent poduktadéw SZR (Schneider Electric)
w 2023 r. zakonczyt wsparcie uzytych do ich budowy sterowni-
kéw Twido [3], co w razie ew. awarii sterownika uniemozliwia-
toby wsparcie i naprawe ukfadu.

Sterownik WAGO PFC200

Do budowy nowego ukladu SZR wykorzystano sterownik
programowalny WAGO PFC200 8212/025-001 nalezacy do
modularnego systemu WAGO I/O System [4].

Sterownik posiada wbudowane 2 porty Ethernet, 1 zfacze
RS-232/-485, wspiera moduty dwustanowe i analogowe z serii
750/753 oraz szereg protokotéw komunikacyjnych, w tym
Modbus RTU/TCP, DNP3, IEC 60870-5-101/-103/-104, IEC

61400-25, IEC 61850-7 — dzigki czemu jest dobrze przystoso-
wany do realizacji wielorakich funkcji rozproszonej automatyki
w stacjach elektroenergetycznych.

Do stworzenia algorytmu ukladu SZR wykorzystano $rodo-
wisko programistyczne CoDeSys 3.5, ktore wspiera tworzenie
aplikacji we wszystkich jezykach programowania zgodnych
zIEC 61131-3.

Widok sterownika WAGO PFC200 pokazano na rys. 2.

Panel WAGO TP600

W ramach budowy nowego ukfadu SZR zdecydowano si¢ na
wykorzystanie cyfrowego panelu operatorskiego HMI w celu
lokalnego odwzorowania stanu pracy uktadu oraz lokalnego
recznego sterowania aparatami rozdzielnicy.

Do tego celu wykorzystano panel WAGO TP600 w wersji
Control, ktory oprocz funkeji ekranu HMI pelni takze role ste-
rownika pracujacego w srodowisku programistycznym CoDe-
Sys 3.5.

Panel posiada 2 porty Ethernet, 2 porty USB, 1 zfacze CAN,
1 zlacze RS-232/-485, 4 wejscia/wyjscia do odczytu lub stero-
wania sygnatami dwustanowymi oraz modul pamieci zabez-
pieczony przed awarig zasilania. Wlasciwosci panelu HMI
umozliwiajg stworzenie rozbudowanego sterowania o wiekszym
komforcie uzytkowania w pordwnaniu z wykorzystaniem przy-
ciskow sterowniczych i lampek sygnalizacyjnych.

Widok panelu WAGO TP600 pokazano na rys. 3.

Rys. 3.
Panel HMI WAGO
TP600 (Control) [6]
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Algorytm sterowania ukladu SZR

Sterownik ukfadu SZR (nazwany WAGO_SZR) realizuje
nastepujace funkcje w ukladzie sterowania:

zapewnia przelaczanie zasilania laboratorium miedzy zro-

dlem podstawowym, a zrédlami rezerwowymi,

nadzoruje stan wylacznikéw oraz poprawnos$¢ wykonania

operacji faczeniowych,

umozliwia prace w trybie automatycznym lub recznym;

w trybie recznym sterowanie moze by¢ realizowane z panelu

HMI lub systemu SCADA,

podejmuje decyzje o kolejnoéci uruchamiania agregatéw pra-

dotworczych na podstawie poziomu ich paliwa.

Sterownik WAGO_SZR nadzoruje stan zrodet napiecia na
podstawie sygnatéw z przekaznikow kontroli faz. W trybie
pracy automatycznej przetaczenia dokonywane sg wedlug tabeli
przedstawionej ponizej.

Tabela 1. Logika dziatania trybu pracy automatycznej

Stan zrédia zasilania Stan aparatu

T1 | T2 [DGL{DG2| Q7 | @8 | @9 [Q10| Q17| Q18
Podstawowe | 40| 1 o [ o o | 1|1 ] o]0 o
Rezerwa T1 1 0 0 0 1 0 1 0 0 0
RezerwaDG1| O 0 1 0 0 0 0 1 1 0
RezerwaDG2| 0O 0 0 1 0 0 0 1 0 1
Brak rezerwy| O 0 0 0 0 0 0 0 0 0

W powyzszej tabeli przypisuje si¢ warto$¢ 1 do wylacznika,
ktory ma by¢ zamkniety. Wylaczniki, ktore majg by¢ otwarte
w danym stanie zasilania oznaczone sg wartoscig 0. Wybdr
stanu zasilania podejmowany jest na podstawie stanu zrodet
zasilania - 1 oznacza, ze Zrédlo pracuje poprawnie.

Sterownik okreslna nastepujace stany kontrolowanych
wylacznikow:

polozenie: zalaczony/wylaczony,

wyzwolenie wylacznika,

uszkodzenie wylacznika (niewykonanie operacji laczeniowej),

polozenie wytacznika w wézku: wsuniety\wysuniety.

W przypadku stwierdzenia wyzwolenia, niewykonania ope-
racji flaczeniowej lub wysuniecia wylacznika nastepuje zabloko-
wanie sterowania w trybie automatycznym. Po zablokowaniu
sterowania konieczne jest przetaczenie ukladu w tryb reczny,
usuniecie usterki i ponowne przelaczenie w tryb automatyczny.

Sterownik kontroluje prace agregatéw pradotworczych. Jezeli
przy probie uruchomienia agregatu urzadzenie nie zglosi goto-
wosci w wymaganym czasie lub podczas pracy nie zapewni
stabilnego napiecia o wymaganych parametrach, sterownik
stwierdzi jego uszkodzenie. Nastapi wtedy proba zalgczenia
drugiego agregatu pradotworczego. Jezeli nie nastapi skaso-
wanie bledu uszkodzenia agregatu, to przy kolejnych sekwen-
cjach przelaczania zasilania nie bedzie on brany pod uwagg jako
zrédto rezerwowe. Zalaczony zostanie drugi dostepny agregat,
a jezeli oba agregaty beda uszkodzone, to uklad przejdzie w stan
braku dostepnego zasilania rezerwowego, czekajac na powrot
napiecia na ktéryms transformatorze.

W uktadach SZR istotne znaczenie ma czas przerwy bez-
napieciowej, ktéra wystepuje podczas przelaczania miedzy
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zrodlami zasilania. Jest to chwila, podczas ktdrej nie jest zata-
czone zadne zrédlo zasilania. Czas ten jest szczeg6lnie istotny,
jezeli odbiornikami sa silniki elektryczne, z uwagi na wyste-
pujace na ich uzwojeniach napiecie szczatkowe, ktére pojawia
sie po zaniku zasilania. W opracowanym algorytmie przyjeto
czas przerwy beznapieciowej wynoszacy 0.5 s. Umozliwi on
wytlumienie szczatkowego napiecia i bezpieczne przelaczenie
zrédla zasilania.

W trybie recznym mozliwe jest zalaczenie i wylaczenie agre-
gatéw pradotwdrczych oraz wykonywanie dowolnych operacji
taczeniowych na wylgcznikach, ktére nie spowoduja zalaczenia
dwdch zrodet do pracy rownoleglej. W celu zapewnienia bez-
pieczenstwa zastosowano podwdjne blokady programowe oraz
blokade elektryczng bierna.

Sterowanie SZR z wykorzystaniem panelu
Wago TP600

Proces sterowania pozycjami wylacznikéw oraz urucho-
mienia agregatéow pradotwoérczych zostal zaprojektowany
zgodnie z norma IEC 61850 [7]. Po przelaczeniu przetacznika
do pozycji ,Sterowanie reczne” sterowanie ukladem polega
na wyborze poziomu sterowania na Panelu HMI TP600. Po
wyborze poziomu sterowania nastgpuje jego rezerwacja, ktéra
gwarantuje mozliwo$¢ sterowania tylko z jednego poziomu
jednoczesnie.

Przyktadowo uzytkownik wybierajac tryb sterowania HMI
(kategoria uzytkowania lokalny) wysyla sterowanie z poziomu
panelu do sterownika WAGO_SZR, a jednocze$nie blokuje jaki-
kolwiek sygnal sterowania wysylany z systemu SCADA (kate-
goria uzytkowania zdalny).

Tryb sterowania manualnego blokuje wykonanie zabronio-
nych sterowan, ktére moga zle wplyna¢ na dzialanie uktadu.
Graficzne przedstawienie wizualizacji ukladu SZR zostato poka-
zane na rys. 4. Wystepuje kilka sytuacji, w ktérych konieczne
jest blokowanie sterowania:

Blokuje si¢ jednoczesne zalaczenie obu wylacznikéw, ktore
zalaczaja dwa wykluczajace siebie Zrédta, np. Q7 i Q8;

Blokuje sie sterowanie kazdym z wyltacznikéw oraz agrega-
tami pradotworczymi po uprzednim wci$nieciu przycisku bez-
pieczenstwa przeciwpozarowego oraz po otrzymaniu sygnatu,
ze ktorys z wyltacznikow wyzwolit lub nie wykonat polecenia
sterowania;

1l 2 DG1

| =0

Q7 Q8 Q17 Q18

Q9 Q10

Lo

Zrédio Sterowania: HMI

Rys. 4. Wizualizacji dziatania uktadu SZR na panelu HMI
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Rys. 5. Schemat systemu komunikacyjnego sterownika WAGO_SZR

Po zamknieciu nastepuje 5-sekundowe blokowanie wysla-
nia sterowania powodujace jego otwarcie ze wzgledu na czas
potrzebny na napiecie sprezyny napedu zdalnego;

Po otwarciu nastepuje 15-sekundowe blokowanie wyslania
sterowania powodujace jego zamkniecie w celu ograniczenia
czestotliwo$ci operacji taczeniowych wylacznika.

Komunikacja ukladu z systemem SCADA

Sterownik WAGO_SZR oraz panel HMI_SZR nie posiadaja
wbudowanej mozliwoéci komunikacji za pomoca protokotu
zgodnego ze standardem IEC 61850. Wymagaloby to doku-
pienia dodatkowej licencji. Zdecydowano si¢ na wykorzystanie
sterownika WAGO_RNN jako translatora komunikacyjnego,
dzieki ktéremu mozliwa jest komunikacja systemu SCADA ze
sterownikiem WAGO_SZR za pomocg protokotu zgodnego ze
standardem IEC 61850. Komunikacja migdzy WAGO_RNN
a HMI_SZR oraz miedzy HMI_SZR a WAGO_SZR zrealizo-
wana jest z wykorzystaniem zmiennych sieciowych wykorzy-
stujacych protokét UDP. Schemat systemu komunikacyjnego
sterownika WAGO_SZR przedstawiono na rys. 5.

Standard IEC 61850 umozliwia uporzadkowanie informacji
dot. zainstalowanych urzadzen. Z uwagi na ograniczona liczbe
urzadzen logicznych (ang. Logical Devices — LD) mozliwych do
utworzenia na serwerze sterownika WAGO_RNN utworzono
jeden zbiorczy LD zawierajacy informacje z uktadu SZR. LD
Wago_SZR przedstawiono na rys. 6. Weztom logicznym (ang.
Logical Nodes - LN) nalezagcym do LD Wago_SZR przypisano
przedrostki wskazujace jakiego fizycznego urzadzenia dotycza.
Szczegdlnym wezlem logicznym jest LLNO zawierajacy zbiory
danych - DataSets oraz zdefiniowane raporty — Reports prze-
znaczone do odczytu przez klientéw serwera MMS/IEC 61850.
Utworzono dwa raporty, zawierajace odpowiednio: 1. Pozycje
i stany wyfacznikéw, 2. Dane zbiorcze z uktadu SZR.

Odczyt raportéw serwera WAGO_RNN zawierajacych infor-
macje z LD WAGO_SZR zrealizowano za pomocg dodania
nowych raportéw w istniejacym kliencie protokotu MMS/IEC
61850. Dodanie nowych statycznych raportéw zrealizowano
przez import pliku ICD wygenerowanego przez konfigurator
IEC 61850 sterownika WAGO_RNN. Fragmenty raportow i ste-
rowan zostaly przedstawione na rys. 7 i rys. 8.
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Kierunki rozwoju druku 3D

Helena Dodziuk

P rzemyst druku 3D, 3DP, [1] znajduje si¢ na ciekawym etapie
rozwoju. Z jednej strony pandemia przyczynila si¢ do jego
przyspieszenia [2], wykazujac m.in. wazng role 3DP w przeciw-
dzialaniu zrywania tanicuchéw dostaw [3]. Z drugiej - odbywaja
sie na tym rynku interesujace przetasowania, taczenia firm i ich
zakupy. Ostatnio dyskutowano nawet o tym, czy legendarna
firma 3D Systems ,,pozre” inng legende — firm¢ STRATASYS
[4]. Tym zjawiskom towarzyszy burzliwy rozwéj 3DP. Gléwne
jego kierunki to adoptowanie tej technologii wytwarzania do
produkgji $rednio- i wielkoseryjnej, nowe i bardziej efektywne
zastosowania w roznych dziedzinach oraz opracowanie nowych
materialéw znajdujacych zastosowania w coraz to nowych
dziedzinach.

1. Adoptowanie tej technologii wytwarzania do produkcji
$rednio- i wielkoseryjnej. Pierwsza jaskolka tej tendencji
bylo wydrukowanie dysz do paliwa w silnikach odrzutowcow
w 2013 r. i uruchomienie ich wytwarzania na skale przemy-
stowa przez GE [5]. Uruchamianie $rednio- i wielkoseryjnej
produkcji przemystowej z wykorzystaniem 3DP zachodzi juz
od jakiego$ czasu [6], ale obecnie nabralo ono szybkosci ze
wzgledu na zwiekszenie predkosci drukowania oraz polep-
szenie doktadnosci oraz powtarzalno$ci wydrukéw. Wyma-
galo to wprowadzenia na rynek szybkich drukarek o duzo
wiekszej precyzji. Towarzyszyl mu rozwoj metrologii pozwa-
lajacej na ocene jako$ci wydrukéw [7] z jednej strony i roz-
woj oprogramowania, ktore pozwala nie tylko zaprojektowaé
produkt [8], ale i scali¢ kierowanie calym procesem produk-
cyjnym w jeden pakiet oprogramowania [9].

2. Burzliwy rozwoj zastosowan w bardzo licznych dzie-
dzinach. Zastosowania medyczne - to juz wazny i jeden
z najbardziej perspektywicznych segmentéw rynku [10].
Projektowanie operacji chirurgicznych (ang. Virtual Surgical
Planning, VSP) w oparciu o wydrukowane w 3D modele
miejsca operacji, np. guza rakowego [11] lub przy rozdzie-
laniu sidstr syjamskich [12], to juz w najlepszych klinikach
codziennos¢ [13]. Wiaze si¢ z tym zblizenie technologii do
pacjenta (ang. Point-of-Care, PoC), czyli korzystanie z niej
w samym szpitalu, a nie wysylanie wykonywania drukéw
3D na zewnatrz [14]. Istotnym ograniczeniem jest tutaj
koszt zainstalowania drukarek 3D w szpitalu, uruchomienia
calego ekosystemu designu i drukowania oraz brak pokry-
cia tych kosztéw przez ubezpieczenie, mimo ze wprowadze-
nie 3DP wplywa na skrdcenie czasu leczenia, zwigkszenie
komfortu pacjentéw oraz znaczne obnizenie catkowitych
kosztéw. Inng szybko rozwijajaca si¢ dziedzina zastosowan
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medycznych jest produkcja implantéw i protez [15]. Mozna
tu zaobserwowa¢ nastepujace kierunki rozwoju. Sa to wzrost
liczby wydrukowanych implantéw i protez biodra (firma
GE juz w 2018 roku pochwalila si¢ 100 000 wszczepionych
pacjentom wydrukowanych w 3D implantéw biodrowych
[16]), a takze znaczne rozszerzenie rodzajow drukowanych
w 3D implantéw obejmujace implanty kregostupa [17], frag-
menty czaszki z metalu lub ceramiki [18], mostki i zebra
(rys. 1) [19] itd. Jednym z pierwszych wydrukowanych w 3D
implantéw byt juz w 2012 r. wszczepiony 83-letniej pacjentce
w Wielkiej Brytanii fragment dolnej szczeki [20].

Rys. 1. Mostek i fragmenty zeber wydrukowane w 3D, wszczepione

nastepnie choremu na raka pacjentowi po usunieciu ich
© Anatomics Pty Ltd [21].

Mogtam tu wymieni¢ jedynie nieliczne inne zastosowania
medyczne 3DP, ale nie moge pomina¢ fascynujacej techno-
logii biodruku, czyli druku 3D komoérkami [22]. Znajduja
one zastosowania m.in. w drukowaniu narzadéw i tkanek. Te
pierwsze maja w przysztosci zastapi¢ narzady pozyskiwane
od donoréw [23], te drugie - zastapic testowanie lekéw na
zwierzetach [24]. Innym, bardzo perspektywicznym zasto-
sowaniem biodruku jest wytwarzanie modeli rakow, co réw-
niez ma w istotny sposoéb pomdc w poszukiwaniu nowych
terapii antyrakowych [25].

Z innych zastosowan warto wymieni¢ zastosowania
w budownictwie, ktdre wykazaly swoje liczne zalety i dawno
wyszly juz z fazy prac eksperymentalnych [26]. Oczekuje
sie, ze znajda one zastosowanie w tanim budownictwie spo-
tecznym [27]. Obecnie 3DP jest rowniez czesto stosowany
w konfliktach zbrojnych, nie tylko w Ukrainie [28].
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3. Opracowywanie nowych materialéw to temat rzeka. Cho-

dzi o to, by byly dostosowane do nowych specyficznych
zastosowan oraz nie obcigzaly srodowiska. Wymienimy tu
tylko kilka interesujacych trendéw. Materialy kompozy-
towe [29] (mojg uwage zwrécila np. nietypowa mieszanka
gliny, trocin i grzybni jako material budowlany [30]), mate-
rialy reagujace na niektdre impulsy, np. pamietajace nadany
im ksztalt (ang. shape memory materials) [31], materiaty
animowane (ang. animated materials) [32], np. materiaty
samonaprawiajace si¢ (ang. self-healing materials) [33], stopy
o zwigkszonej odpornosci na zmeczenie [34], materialy do
drukowania elektroniki [35], w przyszlosci do nanoelektro-
niki, drukowane w 3D LEDy [36] itd.

Materiaty z pamiecig ksztaltu, samonaprawiajace sie mate-
rialy i niektdre inne to przyklady materialéw stosowanych
do druku 4D [37], gdzie czwartg wspdlrzedna jest czas.
Whbrew temu, co podano na portalu Benchmark.pl [38],
pojecie to oznacza nie tylko druk 3D, ktéremu towarzyszy
nastepnie zmiana ksztaltu wydruku, ale kazdg inna zmiane
wydruku po jego wykonaniu. Do materialéw wykorzystywa-
nych w druku 4D nalezg wiec nie tylko materialy z pamie-
cig ksztaltu [31], lecz réwniez takie, w ktérych po wydruku
zachodzi jaka$ istotna zmiana, np. koloru, przewodnictwa,
itd., czy tez materialy samonaprawiajace sie [33].

Jak wspomniano uprzednio, nowe materiaty dostosowane
do zastosowan specjalnych wymagaja opracowania nowych
metod ich charakteryzowania i testowania [7]. Jako przy-
ktad mogg tu stuzy¢ badania materialéw do budowy silnikow
naddzwigkowych odrzutowcéw, ktére muszg by¢ odporne na
bardzo wysokie temperatury i ci$nienie [39].

Reasumujac, cigzka wieloletnia praca w dziedzinie druku
3D zaczyna przynosi¢ coraz obfitsze owoce i t¢ metode
wytwarzania szeroko wprowadza sie do produkgji $rednio-
i wielkoprzemystowej. Jednocze$nie coraz liczniejsze sg jego
zastosowania, réwniez w oparciu o nowe materialy o fascy-
nujacych wlasciwos$ciach. Jednocze$nie coraz istotniejsze sa,
czasami niedoceniane, skutki spoteczne 3DP [1, 40].

Warto doda¢, jak na tym tle burzliwego rozwoju 3DP na
$wiecie wyglada ta dziedzina w Polsce. Pominiemy przy tym
filie firm zagranicznych, takich jak podwroctawski zakltad
belgijskiej firmy materialise [41] lub, o czym mniej u nas
wiadomo, zastosowania w zagranicznych firmach prze-
mystu lotniczego w Polsce. Czasy, gdy zdarzaly si¢ polskie
firmy nadajace nie tylko u nas ton w branzy, dawno minety.
Umieszczony na pierwszym miejscu w zestawieniu ze stycz-
nia 2022 r. 7 topowych polskich producentéw drukarek [42]
Zortrax nadal sprzedaje modyfikacje swojego fantastycznego
modelu M200 sprzed prawie 10 lat. Jego nowsze modele sg
niewiele mlodsze, za$ wymienianie w 2022 r. nagrody z 2015
w tak intensywnie rozwijajacej si¢ dziedzinie, jak drukarki
3D, traci myszka. Dobre opinie i nagrody zbieraja obecnie
na $wiecie produkty firmy Zmorph, ktére facza funkcje
drukarki 3D i mozliwosci obrébki CNC oraz grawerowania
laserowego; sa to tzw. systemy all-in-one [43]. Wydaje sie,
ze produkujaca drukarki przemystowe firma 3D Gence [44]
dotrzymuje kroku trendom $wiatowym. Ostatnia, bardzo
pozytywna opinia o ich drukarce, ktérg udato mi si¢ znalez¢

pochodzi z 2018 roku [45]. Obawiam si¢ jednak, Ze przy-
szto$¢ przewazajacej wiekszosci polskich firm juz wkrotce
bedzie zagrozona, bo przemyst w dziedzinie 3DP nam uciekt
i nie mamy szans go dogoni¢. Polskie firmy produkujace
drukarki 3D usitujg sie ratowac sprzedajac swoje, nie zawsze
najnowocze$niejsze wyroby szkotom w ramach specjalnych
programoéw [46], nie méwie tu o firmie Skriware zastuzonej
dla wprowadzania 3DP do edukacji w Polsce [47].

Brak perspektyw tym bardziej dotyczy wytwarzania mate-
rialéw do drukowania w 3D w Polsce. Wiaczenie sie, obok
firm chinskich, wielkich koncernéw produkujacych mate-
rialy chemiczne, takich jak BASF moze wkrotce zmie$§é
z rynku naszych wytworcow filamentéw. Firma ta utworzyta
niedawno spotke corke Forward-AM [48], ktdra wykorzystu-
jac swoje ogromne mozliwosci rozwija zaréwno wytwarzanie
standardowych materialéw do 3DP na skale przemystowa
jak réwniez opracowuje nowatorskie materialy do zasto-
sowan specjalnych 3DP i rozwija ustugi. Niestety, rowniez
w dziedzinie materiatéw do drukowania w 3D nie bedziemy
konkurencyjni.
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Nowoczesne roboty i najciekawsze
rozwiazania technologiczne.
Warsaw Industry Week za nami

Katarzyna Zajac
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Warsaw Industry Week to flagowe
wydarzenie organizowane w Ptak Warsaw
Expo. Jego siddma edycja przyciagneta tysiace
odwiedzajacych biznesowych, spragnionych
kontraktacji, networkingu, edukaciji i pokazéw

najnowoczesniejszych technologii.

arsaw Industry Week to miejsce, w ktérym potrzeby

biznesu spotykaja sie z nowoczesnymi technologiami.
To najwieksze i najbardziej kompleksowe targi przemystowe
w Polsce, przedstawiajace rozwigzania dla poszczegdlnych
sektorow branzy. W Strefie Obrébki Metali zaprezentowano
maszyny, urzadzenia i technologie do mechanicznej obrobki
metali, w Strefie Lasery 4.0 najnowoczesniejsze lasery i opro-
gramowanie uzywane przy grawerowaniu, a w Strefie Robotyki
i Automatyki pokazano metody automatyzacji i robotyzacji pro-
cesow przemystowych. Ponadto odwiedzajacy mogli poznaé
innowacje w lakiernictwie, hydraulice, pneumatyce, spawal-
nictwie, druku 3D, narzedziach, obrébce drewna, oprogramo-
waniu i ustugach dla przemystu.

Warsaw Industry Week to istotne miejsce dla polskiego prze-
mystu, poniewaz pomaga w integracji i wzmocnieniu sektora.
Zgodnie z analizami Gtéwnego Urzedu Statystycznego, produk-
cja przemystowa w kraju systematycznie spada. W lipcu 2023
roku badania wskazywaly jej spowolnienie rok do roku o blisko
trzy procent. To pokazalo, jak istotne dla branzy sa impulsy do
dziafania i pobudzania koniunktury sektora. Wydarzenie orga-
nizowane w Ptak Warsaw Expo byto ich gwarantem.

Warsaw Industry Week otworzylo polski sektor na miedzy-
narodowe kontraktacje, gwarantujac mu mozliwo$¢ nawigza-
nia wspolpracy z wiodgcymi producentami, dystrybutorami
i ustugodawcami z zagranicy. Dzigki temu wkroczenie na nowe
rynki stao si¢ latwiejsze, podobnie jak zagwarantowanie sobie
bezpieczniejszej biznesowej przysztosci.

Co wigcej, Warsaw Industry Week odpowiedzialo na najbar-
dziej istotne dla polskiego przemystu kwestie. Bylo to mozliwe
dzigki konferencjom branzy przemyslowej, ktore odbyty sie
w trakcie miedzynarodowych targéw. Instrumenty Przemystu
4.0 traktowaly o lepszej efektywnosci, zréwnowazonym roz-
woju, innowacyjnoséci w dzialalnosci produkcyjnej poprzez
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rozwigzania przemystu 4.0. Tematem Konferencji PIME pod-
czas Warsaw Industry Week byla inteligentna energetyka — tech-
nologie, ustugi, regulacje.

Wiedza od specjalistow dla specjalistow byl réwniez panel
»Prezentacje i trendy wystawcow”, podczas ktorego tworcy inno-
wacyjnych rozwigzan prezentowali swoje pomysty potencjal-
nym uzytkownikom. Méwiono miedzy innymi o planowaniu
i finansowaniu innowacyjnoéci, przemystowej transformacji
cyfrowej, nowoczesnych skanerach w stuzbie kontroli jako$ci
czy tez kluczach do automatyzacji bezpieczenstwa.

Tegoroczne targi przemystowe Warsaw Industry Week byty
réwniez wyjatkowe m.in. dla firmy Multiprojekt, a to z kilku
powodow, albowiem rok 2023 to okres zmian w MultiProjekcie.
Podczas targéw Warsaw Industry Week w Nadarzynie zapre-
zentowana zostata m.in. nowa odstona stoiska MultiProjektu.
Standy i $cianki zastgpione zostaly ekspozytorami, na ktérych
potozone byly oferowane komponenty automatyki przemy-
stowej. Dzigki temu produkty byly bardziej dostepne dla kaz-
dego uczestnika targoéw i bardziej przejrzyste. Z okazji 20-lecia
MultiProjektu zorganizowano podczas targéw konferencje
techniczne, w czasie ktérych przeprowadzono szereg wykladow,
rozmow oraz atrakcji. Konferencja Techniczna Multiprojekt
zagwarantowala wiedze z zakresu silnikéw liniowych, robo-
tow SCARA, robotéw modutowych i potencjatu Neura Robo-
tics. W biezacej edycji firma przygotowala specjalne stoisko

PIACER
o
= 5

TRADE FAIR
SEAEIAL | &

dedykowane panelom operatorskim firmy Weintek. Pojawity
sie takze roboty wspdlpracujace firmy Neura Robotics, ktore
mozna bylo zobaczy¢ na stoisku podczas targéw, a takze usty-
sze¢ o nich na konferencji - Multinariach.

Warsaw Industry Week przez lata zapracowalo sobie na
miano lidera przemystu i innowacyjno$ci. Odbywajace sie
podczas wydarzenia pokazy rozwigzan robotycznych prze-
konujg o koniecznosci inwestycji w najnowoczesniejsze tech-
nologie, a obecnos¢ ekspertow i liderow sektora pozytywnie
wplywa na wzrost miedzynarodowej konkurencyjnosci dzieki
wspOlpracy.
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Zestawienie firm
automatyka przemystowa

Dane firmy

Aparatura kontrolno-pomiarowa

Profil dzialalnosci

FINDER Polska Sp. z 0.0.
ul. Logistyczna 27
62-080 Sady

COMPARTA Zajdel Sp. z 0.0.
ul. Marmurowa 7
05-077 Warszawa-Wesota

tel. 61865 94 07
e-mail: finder.pl@findernet.com
www.findernet.com

e-mail: comparta@comparta.pl
www.comparta.pl

Finder to prawie 70 lat doswiadczenia w produkcji przekaznikow
i komponentéw do automatyki przemystowej i budynkowej.
Szeroka gama asortymentu obejmuje: e przekazniki e urzadzenia
do termoregulacji przemystowej ¢ zasilacze impulsowe e moduty
serwisowe i wiele innych. Wiecej na www.findernet.com.

Automatyka przemyslowa

Oferuje: e switche przemystowe COMPARTA; e IDEC - PLC, HM],
bezpieczenstwo; e komputery przemystowe ASEM; e konwertery
protokotéw HILSCHER; e zdalny dostep SECOMEA - najbardziej
kompletne i zaawansowane rozwigzanie umozliwia zdalny serwis,
monitorowanie i zbieranie danych. Zapraszamy do sklepu interne-
towego COMPARTA24.PL.

Fatek Polska Sp. z o.0.
ul. Siwka 11
31-588 Krakow

tel. 533 329 921
e-mail: info@fatekpolska.pl
www.fatek.pl

Oferujemy kompleksowa automatyzacje maszyn, wsparcie

w zakresie doradztwa technicznego, pomoc w doborze komponen-
téw oraz peine wsparcie dla naszych klientéw po uruchomieniu
urzadzenia. Jestesmy oficjalnym dystrybutorem sterownikéw PLC,
paneli operatorskich HMI oraz serwonapedow firmy Fatek.

Festo Sp. z 0.0.
Janki k. Warszawy
ul. Mszczonowska 7
05-090 Raszyn

Customer Interaction Center
tel. 227114100

fax 227114102
festo_poland@festo.com
www.festo.pl

Festo - lider innowacyjnych rozwiazan w dziedzinie automatyki
przemystowej i automatyzacji proceséw. Oferta Festo obejmuje
m.in.: sitowniki i napedy pneumatyczne oraz elektryczne, chwyta-
ki, manipulatory i roboty przemystowe, zawory, wyspy zaworowe,
przygotowanie sprezonego powietrza, technike podcisnieniowa,
czujniki, sterowniki elektroniczne, systemy magistral, technike
przylaczeniowa.

FINDER Polska Sp. z 0.0.
ul. Logistyczna 27

tel. 61 865 94 07
e-mail: finder.pl@findernet.com

Finder to prawie 70 lat doswiadczenia w produkcji przekaznikow
i komponentéw do automatyki przemystowej i budynkowej.
Szeroka gama asortymentu obejmuje: e przekazniki e urzadzenia

62-080 Sady www.findernet.com do termoregulacji przemystowej ¢ zasilacze impulsowe e moduty
serwisowe i wiele innych. Wiecej na www.findernet.com.
Dystrybuujemy sterowniki PLC FATEK, panele operatorskie
tel. 12 41390 58 WEINTEK, serwonapedy i kontrolery ruchu TRIO, technike
MU].'TH?ROJEKT fax 12 376 48 94 liniowa HIWIN, sitowniki liniowe LinMot, falowniki MICNO,
ul. Pilotow 2 E X . s X X
. e-mail: krakow@multiprojekt.pl silniki krokowe. Zapewniamy doradztwo techniczne, podstawowe
31-462 Krakow .. : . ;
www.multiprojekt.pl i zaawansowane szkolenia oraz pomoc techniczng przy

uruchomieniu.

60 enNr11e Listopad 2023 r.




napedy i sterowanie

Automatyka przemystowa (cd.)

N.B.C. Polska Sp. z 0.0.
ul. Ztoty Potok 10/16
02-699 Warszawa

tel. 22 855 18 30
e-mail: nbc@nbc-el.pl
www.nbc-el.pl

Oferujemy szeroka game wysokiej jakosci wtoskich czujnikéw ten-
sometrycznych, standardowych i projektowanych na zamoéwienie,
akcesoria do czujnikéw, torsjometry, mierniki wagowe z wieloma
typami interfejsow, moduty dozujace, ograniczniki do dzwigéw

i suwnic z rejestratorem danych, wagi dynamometryczne.

SKAMER-ACM Sp. z o0.0.
ul. Rogoyskiego 26

tel. 14 6323 400
e-mail: tarnow@skamer.pl

SKAMER-ACM to sprawdzony partner w pomiarach, automatyce
przemystowej i robotyce. Dziatalnos¢ firmy obejmuje: projekto-
wanie systeméw automatyki przemystowej; programowanie
przemystowych systemow sterownikowych; tworzenie systemow
monitoringu i wizualizacji mediéw energetycznych, proceséw

Energoelektronika

FINDER Polska Sp. z 0.0.
ul. Logistyczna 27
62-080 Sady

Mechatronika

WROPOL ENGINEERING
Lutynia, ul. Wréblowicka 3
55-330 Migkinia

Napedy

BTT AUTOMATYKA Sp.zo.o0.
ul. Generata Jozefa Fiszera 14

ST Lty e przemystowych i efektywnosci produkcji; prefabrykacje szaf ste-
rowniczych i rozdzielni; montaz, rozruch i serwis instalacji AKPiA;
sprzedaz urzadzen i systemoéw branzy AKPiA.

Firma TURCK to jeden z najwiekszych na swiecie producentéw

AR S B tel./fax 77 443 48 01 elementéw automatyki' przemy§1owej. Oferta produktowa: kompo-

ul. Budowlanych 131/4 e-mail: poland@turck.com sty el automatyzacp Procesow .przemyslo'wyc.h; TN

45-123 Opole T e dla automatyzacji produkcji; czujniki; komunikacja bezprzewodo-

tel. 61 865 94 07
e-mail: finder.pl@findernet.com
www.findernet.com

tel. 71317 1218
e-mail: hydraulika@wropol.pl

tel. 58 345 49 99
tel. 58 34544 41

wa; zlacza, przewody i inne komponenty taczeniowe; RFID, systemy
Pick to Light, Call for Parts, urzadzenia sterujace.

Finder to prawie 70 lat doswiadczenia w produkcji przekaznikow
i komponentéw do automatyki przemystowej i budynkowe;j.
Szeroka gama asortymentu obejmuje: e przekazniki e urzadzenia
do termoregulacji przemystowej e zasilacze impulsowe e moduty
serwisowe i wiele innych. Wiecej na www.findernet.com.

Projektowanie i produkcja elementéw hydrauliki sitowej oraz
maszyn z napedem hydraulicznym. Sitowniki hydrauliczne do
0500, multiplikatory, agregaty hydrauliczne, zawory ZO, ZZ, ZDZ,
ZSZ, prasy BISON Euro, AL, BISON CNC do brykietowania trocin

i wiérow Al oraz maszyny i urzadzenia technologiczne.

Naszym klientom dostarczamy kompletne napedy elektryczne
maszyn i urzadzen, falowniki, zasilacze i silniki DC oraz serwona-
pedy napedzajace maszyny i urzadzenia przez nich produkowane
czy uzywane, m.in. wentylatory, systemy statego cisnienia wody,

43-400 Cieszyn

80-231 Gdansk e-mail: btt@bttautomatyka.pl suwnice, dZwigi, obrabiarki, maszyny masarskie, cukiernicze, urza-
dzenia w przemysle gumowym, produkciji kabli, folii, opakowan,
napedy duzej mocy w kopalniach kruszywa.

Grupa Cantoni to najwiekszy w Polsce producent silnikéw

Cantoni Group tel. 3381387 00 oot il slekiryeame v produkowane pr2es firty: -

ul. 3 Maja 28 e-mail: motor@cantonigroup.com ’ 4 ap P V:

WwWw.cantonigroup.com

Besel SA w Brzegu, Celma Indukta SA w Cieszynie i Bielsku-Biatej,
Emit SA w Zychlinie. Hamulce produkuje firma Ema-Elfa Sp. z 0.0.
w Ostrzeszowie.
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Napedy (cd.)

ELEKTRONAPEDY
Grzegorz Zajac

ul. Koscielna 5

56-504 Dziadowa Ktoda

tel. 506 750 427
e-mail: info@elektronapedy.pl
www.elektronapedy.pl

Wspétpracujemy od lat z kilkoma niemieckimi producentami
elektrowrzecion standardowych i specjalnych do 24.000 rpm
(sprzedaz, dobor, serwis: m.in. Emod, Perske. Oferujemy silniki IE5
Dyneo+ do 500 kW marki Leroy Somer (zamienniki AC i DC) wraz
z montazem,serwisem oraz analizg zwrotu kosztéw z inwestycji.
Silniki Motive z przektadniami i sterowaniem AC IP67, nierdzewne,
zanurzeniowe, DC komutatorowe. Obecnie wprowadzamy
przemiennik, Sterownik PLC, konektory automatyki.

ELEKTRONAPEDY

Kaiser-Motoren O

Ein Untemehmen der PEJA-Gruppe

VEICHI

Dynec¢

connectwell

THE RIGHT CONNECTION

ELEKTRONAPEDY
MODULY- KONTROLERY

Festo Sp. z o.0.
Janki k. Warszawy
ul. Mszczonowska 7
05-090 Raszyn

Customer Interaction Center
tel. 22711 41 00

fax 227114102
festo_poland@festo.com
www.festo.pl

Festo - lider innowacyjnych rozwiagzan w dziedzinie automatyki
przemystowej i automatyzacji proceséw. Oferta Festo obejmuje
m.in.: sitowniki i napedy pneumatyczne oraz elektryczne, chwyta-
ki, manipulatory i roboty przemystowe, zawory, wyspy zaworowe,
przygotowanie sprezonego powietrza, technike podcisnieniowa,
czujniki, sterowniki elektroniczne, systemy magistral, technike
przylaczeniowa.

Steinlen Polska Sp. z 0.0.
ul. W. Grabskiego 4/8
63-500 Ostrzeszow

Systemy transportowe

ABUS Crane Systems
Polska sp. z 0.0.

ul. Gaudiego 20
44-109 Gliwice

Systemy zasilajace

FINDER Polska Sp. z 0.0.
ul. Logistyczna 27
62-080 Sady

Uklady zabezpieczen

FINDER Polska Sp. z 0.0.
ul. Logistyczna 27
62-080 Sady

tel. 627322350
fax 62732 23 51
marketing@steinlenpolska.pl

tel. 32 334 70 00
e-mail: info@abuscranes.pl
www.abuscranes.pl

tel. 61 865 94 07
e-mail: finder.pl@findernet.com
www.findernet.com

tel. 61 865 94 07
e-mail: finder.pl@findernet.com
www.findernet.com

Steinlen Polska Sp. z 0.0. jest autoryzowanym przedstawicielem
firmy Bauer Gear Motor GmbH.

Prowadzimy sprzedaz oraz serwis motoreduktoréw, silnikow,
przekiadni, hamulcow i sprzegiet.

ABUS Crane Systems Polska sp. z 0.0. specjalizuje sie w projekto-
waniu i produkcji systemoéw dZwignicowych najwyzszej jakosci
przy zachowaniu konkurencyjnosci cen. Dodatkowo firma oferuje
szeroka game akcesoriow i komponentéw, doradztwo techniczne,
montaz, serwis gwarancyjny i pogwarancyjny.

Finder to prawie 70 lat doswiadczenia w produkcji przekaznikow
i komponentéw do automatyki przemystowej i budynkowej.
Szeroka gama asortymentu obejmuje: e przekazniki e urzadzenia
do termoregulacji przemystowej ¢ zasilacze impulsowe e moduty
serwisowe i wiele innych. Wiecej na www.findernet.com.

Finder to prawie 70 lat doswiadczenia w produkcji przekaznikow
i komponentéow do automatyki przemystowej i budynkowej.
Szeroka gama asortymentu obejmuje: e przekazniki e urzadzenia
do termoregulacji przemystowej e zasilacze impulsowe e moduty
serwisowe i wiele innych. Wiecej na www.findernet.com.
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Utrzymanie ruchu

ABUS Crane Systems
Polska sp. z 0.0.

ul. Gaudiego 20
44-109 Gliwice

tel. 32 334 70 00
e-mail: info@abuscranes.pl
www.abuscranes.pl

ABUS Crane Systems Polska sp. z 0.0. specjalizuje sie w projekto-
waniu i produkcji systeméw dZzwignicowych najwyzszej jakosci
przy zachowaniu konkurencyjnosci cen. Dodatkowo firma oferuje
szeroka game akcesoriow i komponentéw, doradztwo techniczne,
montaz, serwis gwarancyjny i pogwarancyjny.

CRANE SYSTEMS POLSKA

Centrum Badan
i Dozoru sp. z 0.0.
ul. Ledzinska 8
43-143 Ledziny

tel..+48 32 32 42 200
e-mail: cbid@cbid.pl
www.cbid.pl

e Badania rzeczoznawcze maszyn i urzadzen gérniczych, w tym
urzadzen budowy przeciwwybuchowej; e Badania zagrozen
metanowych; e Pomiary i badania maszyn i urzadzen mechanicz-
nych i elektroenergetycznych; e Badania diagnostyczne; e Pomiary
i badania srodowiska pracy; e Pomiary i badania czynnikéw $rodo-
wiska naturalnego.

FINDER Polska Sp. z 0.0.
ul. Logistyczna 27

tel. 61865 94 07
e-mail: finder.pl@findernet.com

Finder to prawie 70 lat doswiadczenia w produkcji przekaznikow
i komponentéw do automatyki przemystowej i budynkowej.
Szeroka gama asortymentu obejmuje: e przekazniki e urzadzenia

62-080 Sady www.findernet.com do termoregulacji przemystowej e zasilacze impulsowe e moduty
serwisowe i wiele innych. Wiecej na www.findernet.com.
WYTWORNIA SPRZETU R
ELEKTROENERGETYCZNEGO | tel. 12 644 08 92 TErgeLycZnego spragiu oc go. .
o .. W ofercie: e drazki izolacyjne: uniwersalne, teleskopowe e uzie-
AKTYWIZACJA e-mail: wse@aktywizacja.com.pl . X , . e ) -
. R miacze: przenosne, uszyniacze e wskazniki: niskiego, sredniego
ul. Stadionowa 24 www.aktywizacja.com.pl . . . . .
, i wysokiego napiecia, uzgadniacze faz, detektory pola e wyroby
31-751 Krakéw . . .
elektroizolacyjne z gumy oraz inny sprzet ochronny BHP.
reklama

Znajdziesz nas pod adresem
www.nis.com.pl
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3 Zbigniew Hanzelka, Edmund Ciesielka, Pawet

Dybowski, Waldemar Milej, Tomasz Drabek,

Jakub Wajcik

¢ Klaster jako element rynku energii
Wydawnictwo: AGH

Klaster energii definiuje sie jako porozumienie dziatajacych lokalnie
podmiotéw gospodarczych, zajmujgcych sie wytwarzaniem energii, jej
konsumpcjg, magazynowaniem, a takze obrotem i handlem energig
elektryczng, paliwami, cieptem oraz chtodem. Jest to cywilnoprawne
porozumienie, w sktad ktérego mogg wchodzi¢ osoby fizyczne, osoby
prawne, jednostki naukowe, instytuty badawcze lub jednostki samo-
rzadu terytorialnego, dotyczace wytwarzania energii i rownowazenia
zapotrzebowania na energie z odnawialnych zrédet lub z innych zrodet
czy paliw, jej dystrybucji lub obrotu nig, w ramach sieci dystrybucyjnej
0 napieciu znamionowym nizszym niz 110 kV, na obszarze dziatania
tego klastra, nieprzekraczajgcym granic jednego powiatu lub pigciu
gmin. Celem niniejszego podrecznika jest okreslenie roli i miejsca kla-
stra na rynku energii oraz zdefiniowanie rél poszczegélnych podmio-
téw na tym rynku, w szczegolnosci w kontekscie instalacji zrodet OZE
i przynajmniej czesciowego uniezaleznienia odbiorcéw od energii elek-
trycznej dostarczanej przez energetyke zawodowa. W pierwszej czesci
podrecznika autorzy przyblizaja model funkcjonowania rynku energii
elektrycznej, a w drugiej przedstawiajg miejsce i sposob funkcjonowania
klastra energii w tej strukturze.

< Ziemowit Mitosz Malecha

AERODYNAMIKA TURBIN
WIATROWYCH

xxxxxxxxxxxxxx

Aerodynamika turbin wiatrowych.

Wybrane aspekty

Wydawnictwo: Oficyna Wydawnicza Politechniki
Wroctawskiej

Monografia Aerodynamika turbin wiatrowych. Wybrane aspekty jest
wprowadzeniem do zagadnien zwigzanych z aerodynamikg turbin oraz
farm wiatrowych. Zaprezentowano w niej gtéwne teorie i metody pro-
jektowania turbin oraz farm wiatrowych. Przedstawiono takze uprosz-
czong analize ekonomiczng oraz mozliwosci wykorzystania algorytmow
sztucznej inteligencji do wsparcia w procesie projektowania turbin
wiatrowych. W ksigzce omoéwiono tez zagadnienia eksploatacyjne
negatywnie wptywajgce na aerodynamike turbin wiatrowych, takie jak
zabrudzenia, erozja czy oblodzenie. W ostatnim rozdziale oméwiony
jest wplyw wielkoskalowej energetyki wiatrowej na otoczenie spoteczne,
Srodowisko naturalne oraz klimat.

Niniejsza publikacja jest przeznaczona zaréwno dla studentow kie-
runkéw zwigzanych z energetyka, jak i dla wszystkich oséb zaintere-
sowanych poruszang w niej tematyka.

64 enr11e Listopad 2023 r.

Tomasz Wieronski

Sztuczna inteligencja w strategicznych grach
gt e - - .z

o planszowych - czy algorytm moze zastapi¢
S1 « cztowieka?

Wydawnictwo: AGH

Rok wydania: 2023

Gry planszowe maja zwykle mato skomplikowane zasady, ktére jedno-
znacznie okreslajg graczom mozliwosci ruchu i ,granice” symulacji, co
czyni je dobrym polem do pojedynku miedzy cztowiekiem a sztuczng
inteligencja. Na polskim rynku wydawniczym nie ma zwartej publikacji
na temat zastosowania sztucznej inteligencji w strategicznych grach
planszowych, dlatego ksigzka Tomasza Wieronskiego jest interesujaca
propozycja wypetniajgcy te luke.

Po ciekawym wprowadzeniu w historie gier, barwnej prezenta-
cji wybranych tytutéw (tak historycznych, jak i wspotczesnych) oraz
wskazaniu kierunku, w ktérym zmierzajg dzisiejsze gry, i przyczyn ich
coraz wiekszej popularnosci autor przedstawia teze, zgodnie z ktérg
w Scisle okreslonych srodowiskach, takich jak gry planszowe, mozliwe
jest sprawdzenie réznych sposobdéw rozwigzywania pozornie prostych
problemow i przetestowanie zdolnosci agentéw do adaptacii.

Gra Monopoly — mimo niezaprzeczalnych elementéw losowosci —
daje bardzo duze mozliwosci w tworzeniu réznorodnych sztucznych
inteligenciji i na potrzeby tej wtasnie gry autor opracowat sztuczng inteli-
gencje zdolng do podejmowania samodzielnych decyzji podczas rozgry-
wania partii z innymi agentami, a takze z cztowiekiem. Punktem wyjscia
byto przeprowadzenie wsréd graczy badania ankietowego, ktére miato
na celu poznanie popularnych strategii stosowanych przez grajgcych
w Monopoly. Nastepnie autor zaprojektowat i stworzyt prostych agentéw
dziatajgcych w sposob losowy oraz agentéw wykorzystujgcych z goéry
przyjeta strategie. Finalnie opracowat samouczaca sie sztuczng inteli-
gencje stosujgcy algorytmy genetyczne i gtebokie sieci neuronowe oraz
Ssrodowisko przeznaczone do jej nauki.

Jednym z gtéwnym celdw sztucznej inteligencji jest nasladowanie
zachowan cztowieka po to, aby w pewnych zadaniach mogta go zasta-
pi¢. Witasnie z tego wzgledu konfrontowanie stworzonych agentow
z czlowiekiem zawsze byto ekscytujgce. Zaprojektowany i wytreno-
wany na potrzeby gry Monopoly agent potrafit samodzielnie podejmo-
wac wszystkie niezbedne do skutecznej gry decyzje i przy stosowaniu
przyjetej strategii odnosi¢ zwycigstwa w pojedynkach z innymi agentami.
Kulminacyjnym momentem byto jednak przeciwstawienie w rozgrywce
stworzonego agenta genetycznego cztowiekowi. O tym, czy na planszy
sztuczna inteligencja faktycznie okazata sie godnym przeciwnikiem
cztowieka, dowie sie czytelnik z tej wlasnie pracy.

Odbiorcami ksigzki moga by¢ pracownicy nauki z dziedzin zwigza-
nych z zastosowaniem sztucznej inteligencji, behawioryzmem, podej-
mowaniem decyzji, osoby zajmujace sie tworzeniem gier biznesowych
i wszyscy mitosnicy gier.
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[ dotrze¢ do potencjalnych klientow

www.nis.com.pl



TEMATYKA

miesiecznik 1/2023(285)
n a p? d y naukowo. N 12 gon
-tec mczn
s 2/2023(286)
erowan'e 3/2023 (287)
. . 4/2023 (288)
» Cyfryzacja w przemysle
+ Automatyzacja transportu szynowego 5/2023 (289)
* Inteligentny budynek
: . , —  6/2023(290)
» Bezpieczenstwo w przemysle
 Napedy elektryczne i hydrauliczne 7-8/2023 (291-292)
» Cyberbezpieczenstwo
9/2023 (293)
10/2023 (294)
11/2023 (295)
Promocja pisma zgodnie z planem wydawniczym na www.nis.com.pl
Kontakt: e-mail: redakcja.nis@drukart.pl; tel. 32 755 19 17 e 12/2023 (296)

PRENUMERATA

Prenumerate miesigcznika ,Napedy i Sterowanie” mozna rozpoczgé Miesiecznik ,Napedy i Sterowanie” mozna zaprenumerowac,

w dowolnym momencie. Cena prenumeraty pozostaje bez zmian, wykorzystujgc:
niezaleznie od zmiany stawki VAT na czasopismo. Faktura za
prenumerate zostanie przestana wraz z pierwszym zamoéwionym — druk zaméwienia pobrany z naszej witryny internetowej,
egzemplarzem. Koszty przesytki pokrywa Wydawnictwo. Studenci www.nis.com.pl/nis/prenumerata;
oraz uczniowie mogg skorzystac z 50-proc. znizki, przesytajgc kse- — poczte elektroniczng, e-mail: prenumerata@drukart.pl.
rokopie waznej legitymacji szkolnej. Znizka obejmuje réwniez szkoty
i wyzsze uczelnie. lub za posrednictwem:
— RUCH SA, tel. 801 800 803 lub 22 693 70 00 (godz. 790-1700)
Cena prenumeraty rocznej wynosi 237,60 zt (w tym 8% VAT). www.prenumerata.ruch.com.pl, prenumerata@ruch.com.pl;
— GARMOND PRESS SA, tel./fax 12 412 75 60;
Informacje na temat prenumeraty oraz numeréw archiwalnych — Kolporter spo6tka z ograniczong odpowiedzialnoscia sp.k.,

mozna uzyska¢ pod numerem tel. 502 132 515. www.kolporter.com.pl, tel. 41 367 88 88.
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Driving the world

Silniki synchroniczne
DR2C..

Wydajnosc
Klasa energooszczednosci silnika IE5 na podstawie eksploatacii z falownikiem

wg standardu IEC TS 60034-30-2. Straty energii moga by¢ nawet 0 50% nizsze
niz w przypadku klasycznego silnika elektrycznego IES.

Wszechstronnosc

Mozliwos¢ taczenia z komponentami naszego systemu modutowego. Z przektadnig
lub bez przektadni oraz falownikiem decentralnym lub przysilnikowym. Tak powstaje
energooszczedne rozwigzanie.

Oszczednos¢ miejsca
Niewielkie zapotrzebowanie na przestrzen montazowa w réznych aplikacjach.

Silniki DR2C.. moga by¢ nawet o dwa rozmiary mniejsze niz poréwnywalne silniki
asynchroniczne klasy IE3 o tej samej mocy.

www.sew-eurodrive.pl/silnikiDR2C






