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Szanowni Panstwo!

iepokadj, jaki niesie poczatek roku, zwigzany jest przede wszystkim
Nz poktosiem roku 2020, ktéry uptynat pod znakiem walki z korona-
wirusem. Pandemia miata ogromny wplyw na polska gospodarke, ktéra
pierwszy raz od transformacji wpadia w recesje.

Mysdl, jak dalece zwiekszyta sie liczba zachorowan na COVID-19 jesienia,
oraz duza liczba zgonéw na nowo podsycity niepewnos¢ tak wsréd gospo-
darstw domowych, jak i firm. Zaowocowato to spadkiem konsumpcji oraz
pogtebionym spadkiem inwestycji w czwartym kwartale 2020 roku.

Wedtug Deloitte, ktére opublikowato swiatowy indeks niepokoju
wywotanego pandemig COVID-19, nigdy wczesniej zaden kraj europejski
nie deklarowat tak wysokiego poziomu obaw, jak Polska. Indeks niepo-
koju wyniost u nas 34 proc. (3 pkt. proc. wiecej niz w drugich w kolejnosci
Indiach) - przez miesiagc wzrést az o 30 pkt. proc., jak wskazywaty opubli-
kowane wyniki badan Global State of the Consumer Tracker przeprowa-
dzonych na przetomie pazdziernika i listopada 2020 r. Jak zauwazaja ich
autorzy, w Polsce ogdlny poziom leku przetozyt sie niemal na wszystkie
przyzwyczajenia i zachowania konsumentéw.

Co przyniesie 2021 rok, tego nie wiemy, jednak prognozy w stosunku
do najblizszych 12 miesiecy sa naprawde optymistyczne. Gtéwny Urzad
Statystyczny opublikowat szybki szacunek PKB za czwarty kwartat 2020
roku. W okresie od paZzdziernika do grudnia polska gospodarka skurczyta
sie 0 2,8 proc. w poréwnaniu z analogicznym okresem rok temu. Wynik
jest lepszy od sredniej prognoz ekonomistéw, ktérzy spodziewali sie spadku
o 3 proc. rok do roku.

Mozemy spodziewac sie stopniowego upowszechnienia szczepien, wzra-
stajacego popytu oraz dalszych programéw pomocowych ze strony rzadu. To
wszystko powinno dac Polsce szanse na wzrost PKB w 2021 roku nawet na
poziomie 4 procent. Zatem szybka odbudowa dobrej koniunktury w naszym
kraju, pomimo rosnacej inflacji, wciaz wydaje sie bardzo mozliwa, a trafnosc¢
wyboru priorytetow, sposréd ktérych jednym z najwazniejszych jest umoc-
nienie wzrostu gospodarczego, z pewnoscia sprawi, ze z nieco wiekszym
optymizmem bedziemy patrze¢ w przysztosé. Po ostatnim roku stagnacji
nadzieja na wzrost tempa zagranicznych inwestycji jest kluczowa, zeby
poszczegodlne gospodarki europejskie, w tym polska, ruszyly peing para.

Poswiecajac zas uwage lekturze naszego pisma, zachecam do przeczyta-
nia kolejnej czesci artykutu Ryszarda Tadeusiewicza - ,Archipelag sztucznej
inteligencji”. O ,Analizie parametréw silnika z magnesami umieszczonymi
w rdzeniu wirnika i z uzwojeniem skupionym do napedu pojazdéw elek-
trycznych” pisza Andrzej Lechowicz, Adrian Miot i Piotr Skrobotowicz,
natomiast Marek Trajdos przedstawia ,Zastosowanie mikrofalownikéw
w instalacjach fotowoltaicznych”. Na tamach ,Napedéw” kontynuacje zna-
lazta réwniez publikacja Stawomira Szymarica i Marka Kacperaka -, Utrzy-
manie ruchu w przemysle”.

Pragne zacheci¢ do lektury naszego pisma, w ktérym znajdg Panstwo
spory potencjat wiedzy zainwestowany w produkty, rozwigzania tech-

niczne, a te z kolei w istniejace juz nowoczesne aplikacje.

Katarzyna Zajac
Redaktor naczelna
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Nowe przetworniki ci$nienia i réznicy cisnien
gotowe na Przemyst 4.0

Nowe przetworniki ci$nie-
nia i réznicy cisnien Cerabar
i Deltabar stanowig pomost
dla Przemystu 4.0. Dla przy-
szfej automatyzacji procesow
bezpieczenstwo nie moze
sta¢ na drodze wydajnosci
produkcji. W zaktadach prze-
mystu chemicznego, nafto-
wego i gazowego w przyszitosci bedzie potrzebnych coraz wigcej
ukfaddw o Scisle okreslonych parametrach bezpieczenstwa. Zwiek-
sza to zapotrzebowanie na sprawne wykonywanie duzych ilosci
testow kontrolnych. W tej sytuacji Cerabar i Deltabar odcigzajg
personel dzigki inteligentnym funkcjom i interaktywnym kreato-
rom, a tym samym obnizajg koszty utrzymania ruchu. Inteligentne
podejscie do bezpieczenstwa pozwala unikng¢ systematycznych
bteddw ludzkich i zwigksza zaréwno niezawodnos$¢ urzgdzen, jak
i wydajnos¢ procesu.

Nowe funkcjonalnos$ci — nowe korzysci:

o korzystaj z danych obiektowych: przetworniki do pomiaru cisnie-
nia Cerabar i Deltabar to bezpieczna inwestycja w przysztos¢.
Wyposazone w innowacyjng technologie Heartbeat, tgczg spraw-
dzone technologie pomiarowe z aplikacjami lloT, co umozliwia
wykonywanie predykcyjnego utrzymania ruchu;

o zwieksz produktywnos¢: zoptymalizowane procesy obstugi
i obstuga predykcyjna zwigekszajg dostepnos¢ systemu i sprzy-
jaja wydajnemu dysponowaniu zasobami;

o zwieksz niezawodnos¢ procesu: cyfrowy kreator prowadzi per-
sonel utrzymania ruchu przez czynnosci obstugowe oraz testy
bezpieczenstwa i minimalizuje ryzyko btedéw ludzkich. Niepra-
widtowosci w procesie sg zawczasu rozpoznawane. Komunikaty
statusu z konkretnymi instrukcjami przyspieszajg podjecie dzia-
tan zapobiegawczych.

Endress+Hauser Polska Sp. z o.0.
www.pl.endress.com

reklama

Silniki dla przemystu spozywczego Grupy Cantoni

Fabryka Silnikéw _

Elektrycznych ,BESEL” !
SA w Brzegu, bedaca
w GRUPIE CANTONI,
weszla w nowg branze,
wdrazajgc do produkcji
serig silnikéw dla prze-
mystu spozywczego. Ze wzgledu na specyficzne warunki pracy,
w szczegoélnosci higieniczno-sanitarne, konstrukcja silnika jest
specyficzna. Wszystkie elementy obudowy sg wykonane ze stali
nierdzewnej wg AISI 316L (odpowiedniki X2CrNiMo17-12-2 wg EN
i 1.4404 wg DIN). Wat, ze wzgledu na materiat nierdzewny niema-
gnetyczny z duzg zawartoscig niklu, jest wykonywany specjalng
technologig opracowang w firmie BESEL S.A. Polega ona na ta-
czeniu czgsci watu wystajgcej poza silnik, wykonanej z preta nie-
magnetycznego, z czescig watu znajdujgcg sie we wnetrzu silnika,
w jego polu magnetycznym, wykonang z preta magnetycznego
(stal C45E).

Kolejng cechg tej serii jest gtadka, bezzeberkowa obudowa sil-
nika oraz brak zewnetrznych $rub skrecajacych obie tarcze do
korpusu. Silniki nie majg skrzynki zaciskowej, a kabel zasilajacy
(w specjalnej oponie) jest wyprowadzony (przez specjalng diaw-
nice) przez powierzchnig czotowg tarczy tozyskowej od strony prze-
ciwnapedowej. Silniki sg wykonane w stopniu ochrony IP66 lub
innym uzgodnionym z klientem.

Powyzsze cechy pozwalajg na zachowanie czystosci wokot urzg-
dzen majgcych kontakt z zywnoscig, poprzez utrudnione osadzanie
sie zanieczyszczen i fatwe ich usuwanie (mycie silnika).

Ze wzgledu na chtodzenie tylko powierzchniowe (emisyjne)
wg IC 410 wg IEC-EN 60034-6 na etapie zapytania ofertowego
konieczne jest ustalenie rodzaju pracy (S1, S2, S3... lub innej).

Seria silnikow 3-fazowych moze by¢ wykonywana od wielkosci
mechanicznej 56 do 90 na dowolne napiecie i czestotliwosc¢ sieci
zasilajgcej.

Fabryka Silnikow Elektrycznych BESEL S.A.
Grupa Cantoni

Wybierz swoja prenumerate na www.nis.com.pl

Prenumerata

drukowana

Prenumerata

elektroniczna

i @ Pakiet
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Akustyczno-optyczny wskaznik sredniego
napiecia AOWN-6
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Na ostatnich targach energetycznych Energetab 2020 WSE
Aktywizacja zostata nagrodzona statuetkg ,Ztoty Volt” Polskiej
Izby Gospodarczej Elektrotechniki za nowy produkt: Akustyczno-

-optyczny wskaznik napiecia AOWN-6.

Wskaznik umozliwia weryfikacje obecnos$ci napiecia w sieciach
SN i nn w zakresie 0,23-36 kV (z podziatem na zakresy) bez uzycia
dodatkowego drazka izolacyjnego — posiada wbudowany uchwyt
izolacyjny. Ponadto wskaznik jest wyposazony w przedtuzacz
kotka stykowego, dzieki czemu cze$¢ pomiarowa wskaznika nie
jest wprowadzana w obszar o duzym natezeniu pola, co zwigksza
odpornosé na zaktdcenia. Powyzsze cechy wplywajg na zwieksze-
nie bezpieczenstwa uzytkownika podczas prac przy urzgdzeniach
energetycznych.

WSE Aktywizacja produkuje i dystrybuuje elektroenergetyczny
sprzet ochronny oraz prowadzi jego serwis i badania okresowe.

W ofercie:

drazki izolacyjne: uniwersalne UDI, teleskopowe TDI, z gtowicg

EURO;

wskazniki: niskiego, $redniego i wysokiego napiecia, uzgadnia-

cze faz;

przyrzady, mierniki i detektory pola elektrycznego;

uziemiacze: przenosne, do podstaw bezpiecznikéw mocy BM, do

przytacza typu kula, zatrzaskowe, specjalne, kolejowe i tramwa-

jowe, do linii izolowanych,;

narzedzia do PPN;

wyroby elektroizolacyjne z gumy oraz inny sprzet ochronny BHP.

WYTWORNIA SPRZETU
ELEKTROENERGETYCZNEGO AKTYWIZACJA
www.aktywizacja.com.pl

Nowe konstrukcje termostatéw do szaf od STEGO

STEGO z dumg wprowadza
do oferty nowe, wcigz mecha-
niczne, mate i kompaktowe
termostaty KTO 111 i KTS 111.
Termostat KTO 111 ma styk NC
i charakterystyczne czerwone
pokretto, KTS 111 posiada styk
NO i niebieskie pokretto nastaw.

Miniaturowe termostaty mechaniczne do sterowania grzatkami

AR R FFF
- - + ——.

ABEEFEEEFFFF

czy uktadami wentylacji w szafach elektrycznych sg z nami juz od
dziesiatek lat. Koncepcje stosowania dwdch termostatéw — jeden
ze stykiem NC, drugi z NO — opracowat ponad 30 lat temu nasz
szef dziatu rozwoju oraz wspéizatozyciel STEGO, pan Hartmut

6 o Nr2 e Luty 2021 r.

Eisenhauer. W miedzyczasie pan Eisenhauer przeszedt na zastu-
zong emeryture, a stworzone przez niego konstrukcje KTO 011
i KTS 011 staly sie wiodgcymi i rozpoznawalnymi produktami do
klimatyzacji obudowy, z ktérych jesteSmy bardzo dumni. Dzigki
przeprojektowaniu i unowoczesnieniu naszych klasykow KTO
011 i KTS 011 wyznaczamy nowe standardy juz na poczatku roku.
Nowe konstrukcje charakteryzujg sie:

bezpiecznym potgczeniem za pomocg terminali samozacisko-

wych — staty nacisk na przewdd;

okablowaniem bez uzycia narzedzi — oszczednos$¢ czasu przy

montazu;

szybka reakcjg na zmiany temperatury;

duzym pokrettem ustawien temperatury — doktadniejsza nastawa;

uzytkowaniem w aplikacjach do 5000 metrow wysokosci n.p.m.;

aprobacjami UL i VDE dla wszystkich wersji termostatu;

sg wysokiej jakosci zamiennikiem dla ,oryginatéw” KTO i KTS.

Produkty dostepne w STEGO Polska Sp. z 0.0. oraz w sieci
sprzedazy firm dystrybucyjnych.

STEGO Polska Sp. z o.0.
www.stego.pl

Miernik programowalny z bargrafem — LIN-260

Miernik LIN-260 jest uniwersalnym, pre-
cyzyjnym przyrzadem tablicowym znajdujg-
cym zastosowanie w automatyce i pomiarach
przemystowych. Wyréznia go wielokolorowy
bargraf utatwiajgcy szybkg ocene poziomu
mierzonego parametru. Taka wizualiza-
cja poziomu sygnatu jest bardzo przydatna
np. przy pomiarze poziomu cieczy. Z myslg
o takim zastosowaniu LIN-260 ma specjalng

funkcje naprzemiennego sterowania wyj-
$ciami, ktora zapewnia rownomierne roztozenie czasu pracy pomp.
Poza tym odczyt miernika mozna skalowac¢ nieliniowo, z 16-punk-
towg aproksymacja, dzieki czemu mozna go uzyé do pomiaru
napetnienia zbiornikow, w ktérych objeto$¢ cieczy nie zmienia
sie wprost proporcjonalnie do mierzonego poziomu. Inne funkcje
programowe miernika pozwalajg ustawia¢ zaokraglanie odczytu,
filtracje sygnatu, skalowanie odczytu, funkcje dziatania wyj$¢ steru-
jacych oraz parametry transmisji szeregowej i retransmisji sygnatu
analogowego. Miernik dostarczany jest w dwéch wersjach zasila-
nia: 24 V DC i 230 V AC, z dwoma lub czterema wyjsciami przekaz-
nikowymi. Dodatkowe opcje to wyjécie analogowe i port szeregowy
RS485 z protokotem Modbus RTU. LIN-260 ma zabezpieczenia
przepieciowe i petng izolacje galwaniczng obwodéw pomiarowych
i sterujgcych. Spetnia podwyzszone normy odpornosci na zakité-
cenia elektromagnetyczne, dzigki czemu pracuje stabilnie nawet
w bardzo trudnych warunkach przemystowych.

Producent: SEM
www.sem.pl
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NOWOSCI TECHNICZNE

SPIROL wprowadza dzielone ograniczniki
naprezen z dodatkowym przeswitem
SPIROL ma przy-

jemnos¢ przedsta- f I
) i

wi¢ nowg pozycje
w swojej szerokiej !E!
gamie produktow —

CL220 Split Seam Extra Clearance Compression Limiter (dzielony
ogranicznik naprezen serii CL220 z dodatkowym przes$witem). Ten
ogranicznik naprgzen jest osadzany po wyjeciu elementu z formy
i elastycznie dopasowuje swojg Srednice, aby skompensowaé
odchyiki $rednicy otworéw w szerokim zakresie, a rozciecie ma
na celu zapobiega¢ zakleszczaniu sie w stanie nieobcigzonym.
Sita sprezystosci powstajgca podczas montazu zapewnia samo-
istne utrzymywanie sie ogranicznika w ztozeniu detali z tworzywa
sztucznego. Po zainstalowaniu CL220 zapewnia minimum 1 mm

przeswitu wzgledem $rednicy wkreta; jest to luz 0 0,5 mm wiekszy
niz w przypadku CL200 Split Seam Compression Limiter (dzielo-
nego ogranicznika naprezen serii CL200) firmy SPIROL. Wigksza
Srednica wewnetrzna (ID) uwzglednia réwniez powtoke ochronng
ArmorGalv®, tj. termo-dyfuzyjng powtoke ze stopu cynku, ktora
zapewnia do 1000 i wiecej godzin ochrony w atmosferze rozpylo-
nej solanki, umozliwiajgc stosowanie tych ogranicznikdw w wysoce
agresywnych $rodowiskach przemystowych, np. morskim, moto-
ryzacyjnym, gorniczym itp. Zalete ArmorGalv® stanowi to, ze nie
pomija matych powierzchni ogranicznika i cata wewnetrzna sred-
nica posiada kompletng powitoke i ochrone.

SPIROL Industries Ltd
spirol.com

reklama

Podwéjny kompaktowy enkoder serii 700 firmy
LeineLinde

Tam, gdzie przestrzen jest ograniczona,
enkodery inkrementalne serii 700 sg
bardzo popularnym wyborem dla uzyt-
kownikéw poszukujgcych solidnego
i niezawodnego enkodera. Jego kom-

paktowy wyglad sprawia, ze jest to =

. . . . W@

idealny wybér do wielu zastosowan, N S N

w ktérych problemem jest ograniczona =3 p-'

ilos¢ miejsca. Inzynierowie firmy LeineLinde zaprojek-

towali enkoder serii 700 przy uzyciu standardowych komponentow.
Zestaw montazowy sktada sie z trzech wspornikéw montazowych,
ramienia reakcyjnego i adaptera watu. Korzystajgc z zestawu
montazowego, dwa enkodery sg montowane jeden na drugim,
dzieki czemu potrzebujemy niewiele miejsca i uzyskujemy ukfad
z redundancjg. Podwajny enkoder 700 moze by¢ uzyty, gdy potrze-
bujemy sterowa¢ tym samym silnikiem z dwdéch réznych syste-
moéw lub gdy potrzebujemy informac;ji o predkosci w dwdch réznych
rozdzielczosciach.

TERM Tomasz Sobczak
www.term.pl

Ktore wydanie miesiecznika jest dla Ciebie?

4/2021

3/2021 Automatykairobotyka

Bezpieczenstwo w przemysle

5/2021 Termowizja, monitoring, pomiary
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SEW-EURODRIVE: 25 lat w Polsce / 90 lat na swiecie

BEYOND - zawsze ponad standard

EURODRIVE LAT W POLSCE

1. DOSWIADCZENIE

0d 90 lat na $wiecie i 25 lat w Polsce wcigz poszukujemy
nowych rozwigzan. Caly czas udoskonalamy nasze produkty,
optymalizujemy procesy i wzmacniamy nasze relacje z Klien-
tami. Nieustannie zdobywamy nowa wiedz¢ i poszerzamy
nasze mozliwosci po to, by by¢ najlepszym partnerem bizne-
sowym wobec wyzwan przyszlosci, dostarczajac innowacyjne
produkty oraz kompleksowe rozwigzania.

2 « INNOWACYJNOSC

Jezeli stoisz w miejscu, to si¢ cofasz. Nasza innowacyjna
technika napedowa wprawia Wasze linie produkcyjne
i maszyny w ruch. Najlepszym przykladem jest mecha-
troniczny system napedowy MOVIGEAR® o wyjatkowej
konstrukgji, gdzie falownik zintegrowany jest z motoreduk-
torem oraz posiada wysokie parametry energooszczednosci.
Potwierdzeniem innowacyjno$ci SEW-EURODRIVE jest
stworzenie nowej jako$ci w automatyzacji, czyli modutowego
systemu automatyki MOVI-C®, ktéry zdobyl lokalne i mie-
dzynarodowe nagrody ,,Produkt Roku”

3. USEUGI

Podnoszenie standardu ustug to nie sa dla nas puste
stowa — to nasza obietnica. W tym celu opracowali$my autor-
ska strategie realizacji ustug w oparciu o diagnostyke, zarza-
dzanie konserwacja, naprawy i doradztwo. Ten modulowy
system ustug serwisowych CDS® (Complete Drive Service)

8 eNr2eLuty2021r.

W tym roku SEW-EURODRIVE Polska obchodzi 25. rocznice dziatalnosci - to dobry
moment, by podsumowacé, dlaczego warto z nami wspotpracowacé i zastosowaé
nasza technike napedowa oraz rozwigzania do automatyzacji produkcji.

gwarantuje cigglte funkcjonowanie proceséw produkeyjnych
w Waszych firmach. Istotnym elementem tego systemu jest
ustuga CDM® (Complete Drive Management), czyli system
zarzadzania konserwacja — to najskuteczniejsze narzedzie
W prewencyjnym utrzymaniu ruchu.

Ustuga serwisowa jest skuteczna tylko wtedy, jesli jest
dostepna. My jestesmy do Waszej dyspozycji 24/7 - z jed-
nej strony dzieki naszej infolinii Hotline, ktora pozwala na
szybki kontakt telefoniczny z naszymi ekspertami, a z dru-
giej strony dzigki portalowi Online Support, gdzie mozliwa
jest samodzielna konfiguracja produktu, pobranie rysunkow
CAD i oprogramowania, a takze sprawdzenie dokumentacji,
dobér zamiennika, wyslanie zapytania ofertowego oraz $le-
dzenie statusu zaméwienia.

4. saxosc

System zarzadzania jako$cig jest niezbednym elementem
funkcjonowania wspolczesnej firmy, ktéra dziala zgodnie
z filozofig ciagltego doskonalenia wedlug coraz wyzszych
standardéw. Nasz system zarzadzania jakoscig budujemy
w oparciu o wspélprace z branza motoryzacyjna, ponie-
Waz wyznacza ona najwyzszy poziom wymagan na rynku.
Gwarancjg takiego podejscia jest przeprowadzany corocznie
niezalezny audyt TUV Management Service dla norm ISO.
W Polsce zaktad SEW-EURODRIVE zaimplementowal sys-
tem zarzadzania jako$cig ISO 9001:2015 oraz system zarza-
dzania bezpieczenstwem i higieng pracy ISO 45001:2018
OHSAS 18001.



5. posTEPNOSE

Jeste$my przedsiebiorcami tak jak Wy i dlatego wiemy, ze
bezczynnos¢ kosztuje. Filozofia naszej firmy polega na wyso-
kiej dostepnosci naszych produktéw i ustug. W tym celu
otwieramy zaktady produkcyjne i montazowe na calym $wie-
cie oraz rozbudowujemy sie¢ biur technicznych, w ktérych
czekajg na Was nasi doradcy techniczni. Zawsze dostepna
jest nasza pomoc — na przyktad infolinia Hotline 24/7, kiedy
liczy si¢ kazda minuta, aby ponownie uruchomi¢ produk-
cje. Coraz bardziej kluczowe stajg si¢ cyfrowe ustugi, dlatego
wprowdzamy zakrojong na szeroka skale strategie digitali-
zacji, aby zapewni¢ szeroki dostep do informacji i zapew-
ni¢ Wam niezalezno$¢ w dziataniu. Swiat nigdy nie $pi,
dlatego pozostajemy do Waszej dyspozycji i nieustannie
napedzamy $wiat.

6 SPECJALISTYCZNA
« WIEDZA BRANZOWA

Dzigki naszemu know-how zawsze trafiamy w Twoje
potrzeby. Nasza znajomos¢ rynku oraz wieloletnie do$wiad-
czenie gwarantuja optymalny wybor, wlasciwa decyzje
i szybka realizacje projektu — zar6wno na poziomie produktu
i rozwigzania, jak i ustug serwisowych, szkoleniowych i logi-
styki zamowienia. Potwierdzaja to opinie naszych Klientow
w badaniach satysfakgji, gdzie uzyskujemy najwyzsze noty za
jako$¢ pracy serwisantéw i ustug serwisowych oraz wysoki
wspolczynnik lojalnosci. Chetnie dzielimy si¢ nasza wiedza
podczas szkolen i webinardw, a takze we wspotpracy z Uczel-
niami Technicznymi na terenie calej Polski.

7. ELASTYCZNOSC

Obecnie jedng z kluczowych wartoéci w procesach bizne-
sowych i produkeyjnych jest wysoka elastyczno$¢. Oznacza
to zaréwno mozliwo$¢ dostosowania sposobu zarzadzania do
zmieniajacej sie rzeczywistosci biznesowej, jak i dostarczanie
rozwigzan, ktore pozwalajg na elastyczno$¢ w procesie pro-
dukcji. Nasza modulowa oferta pozwala na fatwe dostosowa-
nie systemowego rozwigzania do zmieniajgcych si¢ potrzeb.
Dotyczy to zaréwno szerokiej oferty techniki napedowej,
jak i systemdw automatyzacji produkcji oraz nowoczesnych
rozwigzan z zakresu transportu technologicznego, takich jak
samojezdne wodzki transportowe AGV. Jestesmy partnerem
w rozwoju Waszej firmy.

napedy i sterowanie

CAELKOWITY
o KOSZT POSIADANIA

Nasze produkty cechuje wysoka jako$¢, ktora zapewnia
gwarancje diugiego zycia produktu. Zaréwno producenci
maszyn, jak i zaktady produkcyjne zawsze stawiaja na beza-
waryjno$¢ oraz energooszczedno$é — to wymagania wspot-
czesnego biznesu. Te dwie cechy zapewniaja oszczednosci
przy analizie catkowitego kosztu posiadania (Total Cost of
Ownership), a co za tym idzie — przewage konkurencyjna.
SEW-EURODRIVE jest gwarancjg bezpiecznej inwestycji.

9. WYDAJNOSC ENERGETYCZNA

Nasze produkty spelniaja najnowsze normy, a my wyzna-
czamy trendy i jestesmy o krok dalej, poniewaz nasze pro-
dukty juz dzi$ spelniaja wymagania jutra. Opracowalis$my
kompleksowe energooszczedne rozwigzania effiDRIVE?®,
ktére obejmuja doradztwo energetyczne oraz dobor wydaj-
nych energetycznie systeméw napedowych. Korzy$¢ jest
podwdjna - to zaréwno obnizenie kosztéw eksploatacyjnych,
jak tez trwale ograniczenie emisji CO,.

10 ZROWNOWAZONY ROZWO]J

Aby osiagna¢ sukces w przyszlosci, juz dzis nalezy budowa¢
jego fundamenty. Zwracamy uwage na koszty catkowite inwe-
stycji oraz jako$¢ produktéw i ustug, a takze na zréwnowa-
zone wykorzystanie zasobow, budowanie kapitatu ludzkiego
oraz wyznaczanie trendéw. Te kluczowe elementy gwarantuja
dlugofalowy wzrost oparty na dobrych relacjach i partner-
skiej wspotpracy.

Drive. Automation. Beyond.

EURODRIVE

SEW-EURODRIVE Polska Sp. z 0.0.
ul. Techniczna 5

92-518 £odz

tel. 42293 00 00

e-mail: sew@sew-eurodrive.pl

www.sew-eurodrive.pl
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Miedzynarodowe Targi Gornictwa,
Przemystu Energetycznego i Hutniczego

KATOWICE 2021

Miedzynarodowe Targi Gornictwa, Przemystu Energetycznego i Hutniczego

KATOWICE 2021 juz od 7 do 10 wrzeénia 2021 r. wraz z premierowa edycja
najwazniejszych targéw energetycznych: z Miedzynarodowymi Targami

B2Energy Poland KATOWICE 2021 oraz z 5. Polskim Kongresem Goérniczym.

rganizowane przez PTG S.A. Mie-

dzynarodowe Targi Gornictwa,
Przemystu Energetycznego i Hutniczego
KATOWICE nalezg do najwigkszych
tego typu imprez w Europie. Katowice -
stolica regionu Gérnego Slaska — to miej-
sce o wielkich gospodarczych tradycjach,
w ktorym przedstawiciele przemystu
spotykaja sie z przedstawicielami wladz
administracji panstwowej i samorzado-
wej. Targi to rowniez platforma spotkan,
wymiany dos$wiadczen i nawigzywa-
nia relacji biznesowych. To cztery dni
wypelnione kongresami, konferencjami
i spotkaniami.

XIX edycja Targdw odbedzie sig
w dniach 7-10 wrzesnia 2021 roku
w Katowicach. Jest to czterodniowe
wydarzenie, w ktérym wezmg udzial

wystawcy z Polski i z zagranicy, aby
zaprezentowac innowacyjne rozwigzania
dla branzy energetycznej. Zakres tema-
tyczny obejmuje szerokg game zagadnien

A

H
‘ “E KATOV . |2
dlo odmion ;
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zwigzanych z urzadzeniami dla przemy-
stu cigzkiego, w tym gorniczego i ener-
getyki przemystowej. Prezentowane beda
roéwniez systemy automatyki, sterowania

G

oraz instalacji niskiego napiecia. Targi
umozliwig takze promocje i sprzedaz
sprzetu z zakresu energetyki zawodowej,
przemystowej, OZE, w tym energii sto-
necznej, wiatrowej, wodnej, geotermal-
nej oraz biomasy. Impreza o charakterze
B2B, ktorej celem jest nawigzanie cen-
nych kontaktéw oraz poznanie aktual-
nych potrzeb rynku. To réwniez liczne
konferencje, prelekcje i szkolenia. Targi
KATOWICE 2021 to najwazniejsze
wydarzenie skupiajace branze: gérnicza,
hutniczg, energetyczng, dedykowane sa
poczawszy od sektora ciezkiego az po
konsumenta konicowego.

Dodatkowo na tegorocznych Targach
po raz pierwszy zorganizowany zostanie
5. Polski Kongres Gorniczy.

- Wszystko przebiega planowo, Targi
odbeda sie w atrakcyjnej formule, ponie-
waz MTG, PEiH KATOWICE 2021
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towarzyszy¢ beda Miedzynarodowe
Targi B2Energy Poland KATOWICE
2021, ktore beda doskonaty okazja do
zapoznania si¢ z trendami zachodza-
cymi w energetyce i innowacyjnymi
rozwigzaniami - zaznacza Iwona Gra-
matyka, prezes Polskiej Techniki Gérni-
czej. - Podczas tegorocznej edycji Targéw
ekspozycja maszyn i urzadzen oraz roz-
wigzan dedykowanych przemystowi
wydobywczemu i metalurgicznemu
zostanie uzupelniona przez rozwigzania
dedykowane szeroko rozumianej branzy
energetycznej. Wiadomo, ze przed nami
transformacja energetyki i goérnictwa,
oznaczajgca m.in. rozwdj odnawial-
nych zrodet energii, w tym fotowoltaiki
czy farm wiatrowych. Ta problematyka
bedzie miala swoje odzwierciedlenie
w tegorocznej edycji Targéw — dodaje
Iwona Gramatyka.

Andrzej Kubowicz, prezes spotki Tech-
-Energia, odpowiedzialny za organizacje
Migdzynarodowych Targéw B2Energy
Poland KATOWICE 2021, wskazuje, ze
istotne beda spotkania bezposrednie.

- Nowoczesne $rodki komunikacji,
ktore silg rzeczy zyskaty w ostatnim cza-
sie na znaczeniu, z uwagi na pandemig
koronawirusa, nie s w stanie zastapi¢
rozmow face to face — podkresla Andrzej
Kubowicz.

Zwraca przy tym uwage na fakt, iz
energetyke czekaja duze zmiany i wiel-
kie inwestycje. Zatem w tym roku ta
tematyka na Targach bedzie szczego6lnie
istotna.

Niedawne podniesienie celu klima-
tycznego do 55 proc. i zamyst zmiany
miksu energetycznego beda wymagaly
znacznego wysitku i wdrozenia wielu
nowych innowacyjnych rozwigzan.

- Bedziemy na wszystkie te kwestie
wskazywaé podczas Targdw - zazna-
cza Andrzej Kubowicz. — Branze ener-
getyczna i elektryczna majg olbrzymi
potencjal, w ich obszarze wprowadzane
s3 innowacyjne rozwigzania i techno-
logie, ktére zostana zaprezentowane
w trakcie Targéw. Lokalizacja Targéw
B2Energy Poland w tym samym miej-
scu i czasie, co odbywajace sie najwiek-
sze Miedzynarodowe Targi Gornictwa,
Przemystu Energetycznego i Hutniczego
KATOWICE 2021, jest doskonalym

polaczeniem wielu branz $cisle ze soba
wspolpracujacych — przekonuje Prezes
Targéw B2Energy Poland. - Dodatko-
wym atutem jest lokalizacja w sercu
Slaska, w nowoczesnym otoczeniu z ide-
alnym dojazdem i infrastruktura.

Targi o charakterze miedzynarodo-
wym to takze §wietna okazja do podjecia
wspotpracy miedzy dostawcami ustug,
koncernami, specjalistami, biurami
projektowymi, wystawcami - wérod
ktdrych sa tez najwieksze koncerny ener-
getyczne - a odbiorcami koncowymi.
Wydarzeniu towarzyszy¢ beda spotkania
B2B, konferencje z czotowymi przedsta-
wicielami sektora elektroenergetycznego,
konkursy dla mlodych inzynieréw oraz
seminaria naukowe.

Tegoroczne MTG, PEiH KATO-
WICE 2021 oraz towarzyszace im Targi
B2Energy Poland odbeda si¢ w nowocze-
snych halach Miedzynarodowego Cen-
trum Kongresowego w Katowicach oraz
w pawilonach namiotowych i terenach
otwartych na Placu Stawika i Antalla, na
ktérych wystawcy maja mozliwo$¢ eks-
pozycji wielkogabarytowych i cigzkich
eksponatow.

- Kierunki dla firm okotogérniczych
to poszerzanie zakresu dzialalnosci
i wychodzenie na rynki przemystu cigz-
kiego i innych branz, co juz w wielu przy-
padkach ma miejsce od lat - wskazuje
Iwona Gramatyka — a takze szukanie

swoich szans na rynkach zagranicznych.
Tutaj miedzy innymi nalezy spoglada¢ na

kraje Azji oraz miedzy innymi na Rosje,
gdzie planowane s3 inwestycje w tamtej-
szym gornictwie. W Unii Europejskiej

wegiel jest na cenzurowanym, jednak
w innych miejscach $wiata to nadal cze-
sto podstawowy surowiec — przypomina.

W trakcie Targéw firmy z Polski
i zagranicy zaprezentuja nowocze-
sne rozwigzania dedykowane sze-
roko rozumianej branzy wydobywcze;j.
W tym te z obszaru tzw. inteligentnej
kopalni, gdzie postepuje informatyzacja
i automatyzacja.

- Nie wszyscy bowiem zdaja sobie
sprawe z tego, ze w kopalniach pracuja
naszpikowane elektronika maszyny -
dodaje Iwona Gramatyka.

Bedzie si¢ o tym mozna przeko-
na¢ w trakcie 5. Polskiego Kongresu
Goérniczego.

To bardzo istotne dla sektora weglo-
wego wydarzenie, jakim jest Kongres,
bedzie si¢ odbywalo pod haslem ,,Prze-
myst gorniczy XXI wieku - jak poszuki-
waé, wydobywac i przetwarzaé surowce
mineralne i energetyczne, chronigc kli-
mat i $rodowisko”. Tematyka Kongresu
wpisywa¢ sie bedzie w szeroka debate
dotyczacy czekajacej nas transformacji
goérnictwa i energetyki.

A zatem - do zobaczenia na Targach!
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Efektywnosc¢ energetyczna.
System pomiarowy SP2

Perfekcyjnie zintegrowany!

SP2 - od pomiaru, poprzez analize, do raportu.
Kompleksowe i bardzo uniwersalne rozwigzanie
dla uzytkownikoéw instalacji pneumatycznych.

Przeply'w, konsumpcja i ci$nienie to gtéwne parametry cha-
rakteryzujace instalacje sprezonego powietrza. Biezaca
znajomos¢ tych wielkosci jest niezbedna do wdrozenia dzia-
tan prewencyjnych, polegajacych na monitorowaniu systemow
pneumatycznych, co umozliwia minimalizacje kosztéw wytwa-
rzania i wykorzystywania sprezonego powietrza oraz zwigksza
bezpieczenstwo ciggtosci produkeji.

Kluczowe znaczenie w tym procesie ma systematycznos$é
wykonywania pomiaréw oraz ich zlokalizowanie w strategicz-
nych wezlach instalacji lub maszyn. Z tego powodu mobilne
systemy pomiarowe charakteryzujace si¢ duza elastycznoscia
pracy sa idealnym $rodkiem do osiagniecia korzysci wynika-
jacych z prewencyjnego monitorowania instalacji sprezonego
powietrza.

Pomiar - Rejestracja - Analiza - Dokumentacja

SP2 to kompaktowy mobilny system umozliwiajacy jedno-
czesny pomiar i rejestracje wartosci przeptywu, konsumpcji,
ci$nienia i temperatury sprezonego powietrza. Wyniki pomia-
réw mozna analizowa¢ dzieki wchodzgcemu w sktad zestawu
oprogramowaniu.
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Kompaktowa, modulowa konstrukcja
System pomiarowy sklada sie z czujnika przeptywu oraz reje-
stratora danych ze zintegrowanym ekranem dotykowym.
Do zestawu pomiarowego dolaczone sa niezbedne akcesoria
oraz oprogramowanie umozliwiajace przetwarzanie i anali-
zowanie wynikow pomiaréw.

Prostota obshugi
Realizacja pomiaru opiera si¢ na najprostszych, intuicyjnych
czynnos$ciach redukujacych do minimum czas uruchomienia
systemu i wymagania stawiane przed operatorem.
Interfejs uzytkownika dostepny jest w 8 jezykach, w tym row-
niez w jezyku polskim.

Rejestracja charakterystyk
Wiszystkie pomiary moga by¢ zapisywane w pamieci jako cha-
rakterystyki czasowe oraz wizualizowane i analizowane przy
pomocy specjalnego, zalaczonego oprogramowania.

Czytelnosé i ergonomia odczytu w czasie pomiaru
Biezaca prezentacja wynikéw pomiaréw odbywa si¢ na ekra-
nie rejestratora danych o przekatnej 3,5".
Mozliwy jest tabelaryczny podglad wartosci aktualnych
jak réwniez graficzne odzwierciedlenie wynikéw w postaci
krzywych.
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Mobilnos¢ pomiaru
Konstrukeja, konfiguracja oraz gabaryty urzadzenia umoz-
liwiaja szybka i wygodng zmiane miejsca pomiaru, a proces
instalacji nie zajmuje wiecej niz kilka sekund.
Pojemny akumulator Li-lon umozliwia ciagla prace powyzej
4 godzin bez konieczno$ci podtaczania do fadowarki.

Kompleksowosé
Jeden system zapewnia réwnoczesny pomiar zuzycia
powierza, przeplywu oraz cisnienia w réznych zakresach.
Uzytkownik otrzymuje pelng informacje o wartosciach
poszczegblnych parametrow.

Komunikacja
Transfer danych pomiedzy rejestratorem a PC odbywa si¢ za
posrednictwem pendrive USB. Informacje dotyczace zapisu,
stanu baterii czy warto$ci pomiarowych mozna odczytac bez-
posrednio z ekranu rejestratora.

Transport i przechowywanie
Urzadzenie dostarczane jest w porecznym przeno$nym
kontenerze o podwyzszonej wytrzymalosci na uszkodzenia
mechaniczne.

Elementy skladowe systemu SP2

3 - 3

e

exf i 3

Przeptywomierz VA 525 z czujnikiem ci$nienia i tempera-
tury oraz zaworem odpowietrzajacym i zlaczami pod przewod
pneumatyczny & 16 mm.

Rejestrator danych z dotykowym ekranem i wbudowanym
akumulatorem (réwniez dla zasilania czujnika). Mozliwo$¢
podiaczenia innych, zewnetrznych czujnikéw wykorzy-
stujacych rozne sposoby komunikacji obstugiwane przez
urzadzenie.

Przewdd 1aczacy czujnik z rejestratorem o dlugosci 5m
pozwala na biezaca obstuge przeplywomierza w czasie pracy
nawet wowczas, gdy zainstalowany jest on w strefie niedo-
stepnej dla operatora.

tadowarka zainstalowanego w rejestratorze akumulatora.

Kontener transportowy zapewnia bezpieczne przenoszenie
oraz przechowywanie wszystkich elementéw wchodzacych
w sktad zestawu SP2. W odpowiednio przygotowanej wkladce
z pianki PU kazda cze$¢ zestawu ma swoje miejsce.

Oprogramowanie CS Basic, dzi¢ki ktéremu uzytkownik moze
w prosty, intuicyjny i wygodny sposdéb przeglada¢, ilustro-
wa¢ a takze opisywaé wyniki przeprowadzonych pomiaréw
dla kazdego z rejestrowanych parametréw indywidualnie lub
wszystkich réwnoczeénie.
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Dane techniczne systemu

Wyswietlacz 3,5” dotykowy panel TFT
Interfejs USB
. Wewnetrzny akumulator LI-lon, tadowanie okoto 4 h, czas operacyjny > 4h

Zasilane T . . .. J
(w zalezno$ci o ustawien i poboru energii przez czujnik)

Zasilacz 100-240 V AC/50-60 Hz,12 V DC - 1 A, klasa bezpieczenstwa 2 do uzytku w suchych
pomieszczeniach

Pamie¢ wewnetrzna Karta pamieci 8 GB

Zakres pomiaru przeptywu

0-2900 NI/min

Doktadnosé

+1,5% mierzonej wartosci, +0,3% pelnej skali

Zakres pomiaru ci$nienia

0-16 baréw, dokladnosé: 1%

Temperatura pracy czujnika

oc -20 do 60°C

Wejscia rejestratora

Modbus RTU, 4-20 mA, 0-10 V, Pt 100, Pt 1000, Modbus (mozliwo$¢ odczytu z innych czujnikow)

Wyijscia czujnika Modbus RTU 4-20 mA
Klasa ochrony czujnika IP65

Materiat obudowy Polimer

Materiat bloku pomiarowego Aluminium

Przytacze pneumatyczne WE/WY 12 mm

Ztacza

2X16/12 (zewn.), 2 X 12/12,2 X 12/10,2 X 10/8

Oprogramowanie

Odczyt pomiaréw poprzez USB, licencja dwustanowiskowa

Wymiary kontenera transportowego

(Sx W x G) 396 mm x 296 mm x 157,5 mm

Zestaw zlaczy redukcyjnych:
2x QSH-16-12
2xQS-12
2x QS-12H-10
2x QS-10H-8

Kontener transportowy o znacznie podwyzszonej wytrzy-
malo$ci mechanicznej z wkladka poliuretanowg dopasowang
do ksztaltu elementéw zestawu.

14 o Nr2 o Luty 2021 r.

Certyfikat kalibracji czujnika

Przeptywomierze VA 525 wchodzace w sklad systemu SP2
s3 urzadzeniami zapewniajacymi bardzo wysoka dokladno$¢
pomiaréw. Aby zagwarantowal najwyzsza jako$¢ wskazan
w czasie uzytkowania, istnieje mozliwo$¢ okresowej kalibracji
produktéw (kalibracja rekomendowana jest co 12 miesigcy).

Festo od samego poczatku istnienia moze poszczycic si¢ najlep-
sza renomg na rynku automatyki przemystowej. Rozwigzania
przez nas oferowane charakteryzuja si¢ solidnoscia i niezawod-
noécia. Realizujac projekt SP2, potaczono ze sobg uniwersalno$é
produktu, wygode uzytkowania oraz najlepsze komponenty, aby
zapewni¢ najwyzsza jako$¢ pomiaréw Festo Quality.

FESTO

Festo Sp. z 0.0.
Janki k. Warszawy
ul. Mszczonowska 7
05-090 Raszyn
Contact Center

tel. 227114100

fax 227114102

e-mail: orders_pl@festo.com www.festo.pl
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MP240 - monitoring i wizualizacja

Marcin Swietlinski

M onitor produkcji MP240 - opracowany i produkowany
przez SEM - jest rejestratorem przebiegu pracy, a zara-
zem tablicg elektroniczng. MP240 zlicza wykonane sztuki, row-
niez braki, analizuje czas, tempo i regularno$¢ pracy, wylicza
wskazniki OEE oraz zapisuje zgloszone przez operatora zdarze-
nia. Spowolnienia i przestoje produkcji s rejestrowane auto-
matycznie, a operator jest obligowany do podania powoddéw
zatrzyman. Duzy trzykolorowy ekran LED pozwala wyswietlaé
jednoczes$nie wyniki w liczbach i komunikaty tekstowe. MP240
ma szereg wej$¢ do akwizycji danych, zlacze skanera kodow
kreskowych, tacze szeregowe i port Ethernet. W pamieci moni-
tora sg zapisywane dane o przebiegu pracy nawet 100 zmian
produkcyjnych. Sg zapamietywane nazwy produktéw, iden-
tyfikatory brygad, daty i czasy zmian, a takze przebieg pracy
w funkeji czasu, w tym przestoje i awarie. Parametry, algorytm
pracy i organizacja ekranu monitora moze by¢ konfigurowana
przez uzytkownika. Mozna wybiera¢ dane do wyswietlenia,
tworzy¢ wlasne opisy i komunikaty, ustawia¢ kolory i wiel-
kos¢ znakdw, ustawiaé progi sygnalizowane zmiang koloru.
Monitor ma wbudowany webserwer ulatwiajacy konfigura-
cje, obstuge i podglad danych z dowolnej lokalizacji. Lacze
Ethernet stuzy tez do zapisu zebranych danych jako pliki na
zewnetrznym serwerze. Dodatkowa aplikacja MS Excel pozwala

odczytywaé zgromadzone dane i obserwowa¢ wyniki w postaci
tabelarycznej i graficznej. Monitory MP240 sg dostarczane jako
standardowe oraz — na indywidualne zamdwienie — w innych
konfiguracjach, z inng wielko$cig ekranu i dedykowanym opro-
gramowaniem.

www.sem.pl

e-mail: sem@sem.pl

reklama

Monitoring produkcji

Wyswietlacze
Mierniki
Liczniki

www.sem.pl

O firmie MASZCZYK

Firma MASZCZYK jest wiodagcym polskim producentem
obuddéw z tworzyw sztucznych do urzadzen elektronicz-
nych oraz dostaw-
cg systemow dla
elektroniki. Od
blisko 40 lat do-
starczamy nasze
produkty krajo-
wym i zagranicz-
nym odbiorcom.

Oferujemy
szeroka game
gotowych obu-
déw, klawiatur
membranowych,
elektroniki. Wciaz rozszerzamy naszg oferte o kolejne ciekawe
projekty.

Produkujemy réwniez obudowy wedlug specyfikacji tech-
nicznych klientéw. Poniewaz kontrolujemy caly cykl wykonaw-
stwa — poczawszy od projektowania, tworzenia prototypéw 3D,
formy wtryskowej, poprzez obrabianie, produkcje klawiatury

membranowej, na malowaniu lub tworzeniu nadrukéw skon-
czywszy - dajemy pewnos$¢, ze produkt zostanie wykonany so-
lidnie i na czas.

Zapraszamy do wspolpracy i odwiedzenia naszej strony
www.maszczyk.pl.

reklama

i MASZCZYK"®

OBUDOWY DLA ELEKTRONIKI

OFERUJEMY:

+ gotowe wzory obudéw - elektronika;
zplastiku i metalu; - frezowanie;

« projektowanie; «sitodruk;

- realizacja form ~malowanie;
wtryskowych; « transfer wodny;

« klawiatury « gotowe urzadzenia.
membranowe;

MASZCZYK © ul. Graniczna 24 * 05-252 Matopole
tel. 22-783 45 20 » tel. kom. 602 726 086
e-mail: maszczyk@maszczyk.pl » www.maszczyk.pl
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Zastosowanie mikrofalownikow
w instalacjach fotowoltaicznych

Marek Trajdos

J’ak widzimy na rysunku 1, typowa instalacja fotowolta-
iczna on-grid (podlaczona do sieci energetycznej) sklada
si¢ z odpowiedniej do projektowanej mocy, maksymalnej
liczby moduléw PV, falownika (inwertera) przeksztalcaja-
cego energie pradu stalego wytwarzana w panelach na energie
1- lub 3-fazowg pradu przemiennego o parametrach zgodnych
z wymaganiami sieci, aparatury zabezpieczajaco-taczeniowej
i pomiaru energii. Mamy zatem do czynienia z dwiema odreb-
nymi cze$ciami systemu:

rozlegly — panele PV, okablowanie, diody zabezpieczajace,
ochronniki przepigciowe;

scentralizowang - rozdzielnica z falownikiem, licznikiem
i aparaturg faczeniows.

Czg$¢ scentralizowana jest zamontowana w chronigcej jg roz-
dzielnicy o wysokim stopniu ochrony, czesto znajdujacej si¢
w suchym pomieszczeniu o ustabilizowanej wartoéci tempe-
ratury, i wyposazona jest dodatkowo w liczne zabezpieczenia
(przepieciowe, nadpradowe, termiczne itd.).

Czes¢ rozlegla jest wystawiona na dziatanie warunkéw $rodo-
wiskowych oraz zmienne warunki otoczenia mogace wplywa¢
na réwnomierno$¢ pracy poszczeg6lnych modutéw. Oznacza
to, ze produkcja energii elektrycznej w pierwotnie identycz-
nych elementach fotowoltaicznych nie bedzie przez caly czas
taka sama. Przyczyny tego stanu rzeczy mozemy generalnie
podzieli¢ na dwie grupy:

dlugotrwale - uszkodzenia lokalne (np. w wyniku: wia-
tru — 20% uszkodzen, opadu $niegu — 11% uszkodzen czy
gradu - 3% uszkodzen), rézne ustawienie wzgledem pro-
mieni stonecznych wynikajace z rozmieszczenia paneli, roz-
taczenia instalacji, korozje, ogolne starzenie modutéw PV;
chwilowe - wynikajace z przemieszczania si¢ storica w ciggu
dnia (przestanianie $wiatta przez przeszkody, takie jak: ele-
menty budynku (rys. 4), kominy, drzewa, opad lisci, zaleganie
$niegu.

Wymienione wyzej nieréwnomierno$ci prowadza nieuchron-
nie do spadku produkeji energii w czasie, przy czym spadki te
moga podobnie jak ich przyczyny by¢ dlugotrwale, chwilowe,
usuwalne lub nieusuwalne (bez podjecia czynno$ci remon-
towych czy naprawczych). Moga tez prowadzi¢ nie tylko do
spadku efektywno$ci instalacji, lecz takze do powazniejszych
awarii mogacych skutkowad nawet pozarem obiektu (rys. 6).

Na rysunku 2 pokazano system o rozproszonej przemianie
energii pradu stalego na przemienny, gdzie dla kazdej galezi
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Rys. 1. Uproszczony schemat klasycznej instalacji PV (z falownikiem

centralnym)
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Rys. 2. Instalacja z mikrofalownikami w uktadzie

1 modut PV = 1 mikroinwerter

instalacji zastosowano inny falownik, a na rysunku 3 do falow-
nika podlaczone sa moduly generacyjne réwnolegle. Mozna
zastosowaé rowniez mikrofalowniki dedykowane dla poszcze-
gélnych pojedynczych paneli PV, tworzace z nimi praktycznie
jedng cato$¢, co pozwala méwi¢ o modutach AC PV (fotowol-
taicznych pradu zmiennego).
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Rozporzgdzenie CPR zalicza kable
elektryczne do wyrobow budowla-
nych i wymaga ich klasyfikacji wedtug
normy EN 13501-6, ktora okresla
zasady klasyfikacji wyrobow z punktu
widzenia ich reakcji na ogien.

Poszerz swoja wiedze!

Komplet istotnych Kryteria klasyfikacji Klasyfikacje wyrobow Praktyczne tabele Karty katalogowe
informacji kabli i przewodow z punktu widzenia ich przedstawiajgce klasy wybranych kabli
dot. CPR zgodnie reakcji na ogien CPR dla wybranych i przewodow

z wytycznymi kabli i przewodow objetych rozporza-

normy EN 50575 dzeniem CPR
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Modut fotowoltaiczny

Mikrofalownik
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Rys. 3. Fragment schematu instalacji fotowoltaicznej z wykorzystaniem
mikrofalownikéw wspédtpracujacych z kilkoma modutami fotowoltaicz-
nymi (Stilo Energy)

Na rysunku 5 a pokazano mozliwg droge przeptywu pradu
wstecznego (wyréwnawczego) w wyniku powstania zwarcia
w jednej z galezi. Przypomnijmy, ze prad wyrdwnawczy wyste-
puje w sytuacji, gdy dwa Zrédfa napiecia sg pofaczone réwnoleg-
le, a warto$¢ napiecia tych Zrédet rézni sie. Jezeli rezystancja na
drodze przeplywu pradu wyréwnawczego ma niewielkg wartos¢,
bedzie on duzy i, w konsekwencji, moze doprowadzi¢ nawet do
powstania pozaru. Oczywiscie, potencjalna droga przeptywu
pradu wstecznego jest zabezpieczona wylacznikami nadmia-
rowo pradowymi lub bezpiecznikami, aby do takiej sytuacji nie
dopusci¢ (wida¢ to na rysunku 5 a).

Zadzialanie prawidlowo dobranych bezpiecznikéw bedzie
skuteczne, ale spowoduje awaryjne odlaczenie czgéci lub nawet
calej instalacji, czyli zmniejszenie lub nawet zatrzymanie pro-
dukeji energii elektrycznej. W wypadku lokalnego zabrudze-
nia lub zacienienia paneli skutki nieznacznego zréznicowania
napiecia mogg nie prowadzi¢ do tak gwattownej reakcji sys-
temu, lecz wystepuja czgéciej. Aby zapobiec awariom mogacym
wskutek nich powsta¢ stosuje si¢ diody i optymizery. Jednak
takie rozwigzania nalezg z jednej strony do klasy likwidacji
skutkéw, a nie przyczyn, a z drugiej do znacznego spadku mocy
calej instalacji (rys. 6), co z punktu widzenia ekonomiki sys-
temu jest nie do przyjecia.

Z pomocy przychodzi tu zastosowanie mikrofalownikéw
(rys. 2, 3,1 5b). Oczywiscie zastosowanie rozproszonego sys-
temu przemiany energii pradu statego na zmienny jest z punktu
inwestycyjnego drozsze, lecz roznica ta zostaje juz na poczatku
po czesci skompensowana uproszczeniem instalacji o inne ele-
menty, jak np. optymizery. Ponadto mikrofalowniki likwiduja
niejako przyczyne nierdwnomierno$ci generacji napiecia, a nie
jego skutek. Ich zastosowanie wnosi tez dodatkowe korzysci,
jakimi sg przyktadowo lepsza ochrona i diagnostyka systemu
oraz znaczne zmniejszenie i uproszczenie sterownicy gtéwne;j.
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Rys. 4. Praktyczne przykiady sytuacji, w ktérych panele nie sa oswietlo-

ne réwnomiernie

Takze napiecie stalopradowej instalacji spada dzigki skroceniu
galezi szeregowych paneli PV, a instalacja pradu stalego jest
najbardziej niebezpieczna dla cztowieka w wypadku potencjal-
nego porazenia.

Obecnie oferuje sie wiele rozwigzan falownikowych, od
zupelnie scentralizowanych (jeden inwerter dla calej instala-
cji), jak i cze$ciowo zdecentralizowanych, jak na rysunku 3,
a takze tak skonstruowanych, aby jeden mikrofalownik byt
potaczony tylko z jednym panelem PV. Mozna tez oczywiscie
dzieli¢ instalacje na czeéci pod wzgledem ich statego poziomu
naslonecznienia (rys. 4. — gorne zdjecie). Dzigki przedsta-
wionej wyzej mozliwosci elastycznego wyboru mozliwe jest



napedy i sterowanie

PV-n PV-n PV-n PV-n PV-n

ﬂ v

=
—
—
—T

V-3 PV-3 PV-3 PV-3 PV-3 PV-3

PV-2 PV-2 PV-2 PV-2

PV PV PV-1 PV

Bl [] Bl BI [] B1 BI [] Bl Bl [] B1

PV-1 PV-1

B1 [] B1 Bl [

PV-1

9
<
S
] °
= <
S
]
—
=
@
) bl
< <
S &
1
|
|
|
5

]
a2 [[[] = I

230/400V  AC 50Hz

230/400V AC 50Hz
sie¢ dystrybucyjna

Rys. 5. Droga przeptywu pradu wstecznego w wyniku awarii

w instalacji PV

zoptymalizowanie instalacji dla danego przypadku realizacyj-
nego, a cho¢ zadna z koncepcji nie jest pozbawiona wad, gene-
ralnie system wykorzystujacy mikrofalowniki mozna na pewno
uwazaé za nowocze$niejszy, bardziej elegancki z punktu widze-
nia sztuki inzynierskiej (w tym niezawodno$ci') i w wiekszosci
przypadkow korzystniejszy ekonomicznie.

Firma HELUKABEL posiada szereg przewoddw i ztaczy
o bardzo wysokiej niezawodnosci, nadajacych sie do stosowa-
nia w kazdego rodzaju instalacjach PV (w obwodach pradu
stalego, zmiennego i sterowania czy monitorowania tych insta-
lacji), oczywiscie rowniez z mikroinwerterami. Do produktéow
polecanych i sprawdzonych w licznych aplikacjach przez firme
STILO ENERGY naleza:

Lp. Nazwa asortymentu Numer asortymentu
1. JZ-600 3G2,5 mm? Nr kat. 10690

2. JZ-600 3G4 mm? Nr kat. 10710

& JZ-500 5GA mm? Nr kat. 10143

4. JZ-500 5G6 mm? Nr kat. 10149

5. JZ-500 5G10 mm? Nr kat. 10153

6. NYY-J 5x4 mm? Nr kat. 32061

7. NYY-J 556 mm? Nr kat. 32062

8. H1Z272-K 1x4 mm? Nr kat. 18048769
9. H1Z272-K 1x6 mm? Nr kat. 18048771
10. HO7V-K 1x16 mm? Nr kat. 26842

11. Wtyk PV MC4 Nr kat. 18048682
12. Gniazdo PV MC4 Nr kat. 18048683
1. | X AWG 231 FRNCIPE, Nr kt. 802168
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Rys. 6. Poréwnanie dziatania (reakcji) instalacji z mikroinwerterami

i przeksztattnikiem centralnym

Whnioski

Mikrofalowniki zwiekszajg produkeje energii w instalacji PV
nawet do 15% w stosunku do rozwigzan centralnych - przy-
ktadowo w przypadku awarii moduldéw warto$¢ mocy nie jest
dostosowywana do najstabszego ogniwa (rys. 6).

Podnosza sprawnos¢ instalacji.

Optymalizujg przestrzenn w malych instalacjach - s3 mon-
towane bezposrednio na dachu, a wigc nie zabierajg miejsca
np. w domu.

Podnosza bezpieczenstwo — w stalopradowej instalacji napie-
cie nie przekracza 60 V DC, a z elementami montowanymi
na dachu osoby postronne maja znacznie mniejszg stycznosc.
Umozliwiajg fatwe monitorowanie pracy (diagnostyke) poje-
dynczych moduléw PV.

Czynig ewentualng przyszla rozbudowe instalacji znacznie
tatwiejsza.

Whbrew pozorom pozwalaja na zmniejszenie liczby elemen-
tow instalacji.

Zwiekszaja praktyczng niezawodno$¢ instalacji.

Pomagaja profesjonalnie rozwigzaé problemy wynikajace
z nieréwnomiernego naswietlenia modutéw (obiekty prze-
staniajace stonce - jak np. kominy czy drzewa; réznorodne
ulozenie modutéw wzgledem stonica przy skomplikowanych
powierzchniach dachéw).

Przypisy

1. O niezawodnos$ci mikrofalownikéw najlepiej swiadczg deklaracje
producentdw o ich gwarancji poprawnego dziatania siegajace nawet
25 lat!

|E| Marek Trajdos - Helukabel Polska Sp. z 0.0.

HELUKABEL

HELUKABEL Polska Sp. z 0.0.
Krze Duze 2, 96-325 Radziejowice
tel. 46 858 01 00, fax 46 858 0117
e-mail: biuro@helukabel.pl
e-mail: marketing@helukabel.pl
www.helukabel.pl
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Nowe termostaty do szaf
i rozdzielni od STEGO

Piotr Zurek

tym dlugim okresie nasi pracownicy posiedli kwalifi-

kacje ekspertéw w zakresie regulowania temperaturg
w szafach sterowniczych. Sukces i popularno$¢ naszych termo-
statow nie sg jednak powodem, aby sta¢ w miejscu. Nasza moty-
wagcjg jest przenies¢ produkt na wyzszy poziom zaawansowania.
Kolejnym zadaniem naszego dzialu rozwoju dla nowego pro-
jektu termostatow bylo przeprojektowanie termostatéw mecha-
nicznych KTO 011 i KTS 011, z uwzglednieniem aktualnych
opinii klientéw, przy jednoczesnym uwzglednieniu nizszych
kosztéw materialowych i produkcji.

Z przyjemnoscig przedstawiamy nasze nowe, wcigz mecha-
niczne, mate i kompaktowe termostaty KTO 111 i KTS 111.
Termostat KTO 111 ma styk NC i charakterystyczne czerwone
pokretto, KTS 111 posiada styk NO i niebieskie pokretto nastaw.

Nasi projektanci przeniesli terminale przytaczeniowe z dotu
na front obudowy, wiec technik nie musi schyla¢ sie pod ter-
mostatem, aby podiaczy¢ urzadzenie, ale zamiast tego ma bez-
posredni dostep. Technologia samozaciskowa jest lepsza od
zaciskow $rubowych, zwlaszcza z punktu widzenia bezpieczen-
stwa. Po pierwsze, terminale samozaciskowe zapewniaja staly
nacisk na przewody i zapobiegaja ich luzowaniu. Po drugie, nie
ma konieczno$ci stosowania narzedzi przy podiaczeniu, nie

Samozaciskowe terminale na przodzie
obudowy termostatow

20 o Nr2 e Luty 2021 .

Miniaturowe termostaty mechaniczne do sterowania grzatkami czy uktadami wentylacji w szafach
elektrycznych sg z nami juz od dziesiatek lat. Koncepcje stosowania dwéch termostatéw - jeden ze
stykiem NC drugi z NO - opracowat ponad 30 lat temu nasz szef dziatu rozwoju oraz wspéizatozyciel
STEGO, pan Hartmut Eisenhauer. W miedzyczasie pan Eisenhauer przeszed! na zastuzong emeryture,
a stworzone przez niego konstrukcje KTO 011 i KTS 011 staty sie wiodacymi i rozpoznawalnymi
produktami do klimatyzacji obudowy, z ktérych jesteSmy bardzo dumni.

ma tez ryzyka nadmiernego dokrecenia terminalu $rubowego.
Poréwnanie: podczas podigczania drutu do zacisku srubowego

za pomocy $rubokreta mozna nadmiernie dokreci¢ zacisk,
uszkadzajac go w ten sposéb lub nawet go niszczac. Korzysta-
nie z terminalu samozaciskowego nie wigze sie z tym ryzykiem.
Nastepna przewaga to czas kablowania. Montaz przewodéw do

terminali samozaciskowych to wymierna (ok. 60%) oszczed-
nos$¢ czasu. Wiele firm od lat uzywa terminali samozaciskowych,
aby uprosci¢ okablowanie. My jednak jako pierwsi w branzy
oferujemy termostaty do szaf z takimi terminalami.

Bardziej widoczng zmiang
niz zamiana na terminale sa-
mozaciskowe jest powigkszone
pokretto ustawien. Dzieki wiek-
szemu rozmiarowi pokretta
operator tatwiej odczyta tempe-
rature ustawiong na skali oraz
jest w stanie dokona¢ doktad-
niejszej nastawy. Do obstugi
pokretta ustawient zmienili$my
geometrie $rubokreta z pfla-

sk1eg.o na kr?yzowq. Ge.or.netrl'ft Wieksze pokretlo dla
krzyzowa jest bardziej uni- precyzyiniejszej nastawy
wersalna w uzyciu, poniewaz temperatury

mozna tu uzywacé takze $rubo-
kretéw plaskich.

Jedna z rzeczy, jaka nasi projektanci musieli utrzymaé, byly
wymiary obudowy termostatu. Te sie nie zmienily. Wewnetrzny
czujnik bimetalowy odpowiada réwniez elementowi czujnika
stosowanemu w poprzednich termostatach. W ten sposéb
umozliwiamy naszym klientom latwa adaptacje nowych ter-
mostatow w swoich aplikacjach.

Wielokrotnie otrzymywali$my zapytania od klientéw doty-
czace stosowania termostatéw na wysokosci powyzej 2000
metréw, co jest standardowym wymogiem organéw testuja-
cych, takich jak niemiecki Instytut Testowania i Certyfikacji
VDE. Niemniej jednak nasze termostaty KTO 111 i KTS 111
moga by¢ jeszcze lepsze — w kategorii przepieciowej III mozna
je instalowaé na wysokosci do 2000 metréw, a nawet do 5000
metréw w kategorii przepiecia II.
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sensor temperatury do pomiaru zmian rozkladu temperatur
w ich obudowach. Pomiary wykazaly, ze cyrkulacja powietrza
w nowych termostatach jest lepsza, a zatem moga one szybciej
wykrywa¢ zmiany temperatury w otaczajacym $rodowisku.

Termostaty sg dostepne w wielu zakresach temperatur nastaw
zaréwno w °C, jak i °F oraz posiadaja aprobacje najwazniejszych
agencji certyfikujacych - UL, VDE oraz EAC.

Firma STEGO posiada w ofercie takze inne rodzaje regula-
torow, takie jak higrostaty, higrotermy (polaczenie higrostatu
i termostatu) oraz elektroniczne wersje termostatéw. Nasi eks-
perci ze STEGO z przyjemno$cia pomoga wybra¢ odpowiedni
termostat do Panstwa aplikacji.

Zoptymalizowane otwory
wentylacyjne

Na koniec chcieliby$my zwrdci¢ Panstwa uwage na zopty- Piotr Zurek - STEGO Polska Sp. z 0.0.
malizowane wloty powietrza w obudowie termostatu. Czuj-
nik bimetalowy wewnatrz termostatéw zostal umieszczony g%@
w poblizu otworéw wlotowych powietrza. Powdd - czujnik
musi swobodnie ,,oddychac’, poniewaz tylko wtedy ,wyczuwa”

SIMPLY INNOVATIVE. BETTER FOR SURE

dokladniej i znacznie szybciej zmiany temperatury otaczajacego STEGO Polska Sp. z o.0.

go powietrza. Zoptymalizowane wloty powietrza, w polacze- ul. Banacha 11

niu z polozeniem elementu bimetalicznego, maja bardzo pozy- 41-200 Sosnowiec

tywny wplyw na rozklad powietrza w nowych termostatach tel. 322632242

KTO 111 i KTS 111. Przeprowadziliémy pomiary w naszym e-mail: info@stego.pl

laboratorium testowym. Wewnatrz termostatéw zainstalowano www.stego.pl
reklama

CORAZ MOCNIE]SI

S ©

Za\

SIMPLY INNOVATIVE. BETTER FOR SURE

Termostaty do szaf
| rozdzielni

e Bezpieczne podtaczanie z terminalami Push-in '
e Oszczednosc 2/3 czasu podczas montazu b S y £

e Szybka reakcja dla lepszej ochrony kamponentow

Dowiedz sie wiecej o historii termostatow
od pionierow w tej dziedzinie
A WWW.STEGO.PL

STEGO Elektrotechnik GmbH | Kolpingstrale 21| 74523 Schwabhisch Hall " MINIATUROWE TERMOSTATY
X KTO/KTS 111

STEGO Polska Sp.z 0.0. - ul. Banacha 11 « 41-200 Sosnowiec « Tel. +48 3226322 42 « info@stego.pl < www.stego.pl
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Zasady prawidlowego doboru ogranicznika
naprezen do gwintowanego insertu
w zlozeniu elementow z tworzywa sztucznego

Christie L. Jones

W zastosowaniach, w ktorych element wspélpracujacy jest
réwniez wykonany z tworzywa sztucznego, ogranicznik
naprezen jest niezbedny, aby uniknaé¢ pelzania materiatu lub
ostabienia naprezen w elemencie wspotpracujacym w wyniku
zmniejszenia sit tarcia w polaczeniu gwintowanym.

Podobnie jak w przypadku
gwintowanych insertéw, ogra-
niczniki naprezen sa uzywane

w celu zapewnienia
integralnosci po-
taczen $rubowych
w zespotach elemen-
téw z tworzyw sztucz-
nych. Podczas dokrecania
wkreta w celu uzyskania wyma-
ganego tarcia miedzy zwojami gwintu tworzywo sztuczne jest
$ciskane. Ogranicznik naprezen przejmuje sile powstajaca pod-
czas dokrecania wkreta i chroni tworzywo sztuczne przed nad-
miernym obcigzeniem $ciskajagcym. Bez ogranicznika naprezen
tworzywo sztuczne bedzie ulega¢ pelzaniu, co spowoduje polu-
zowanie i w koficu defekt potaczenia. Ogranicznik naprezen za-
pewnia, ze polaczenie pozostaje nienaruszone przez caly okres
uzytkowania wyrobu.

Aby ogranicznik naprezen dziatal prawidtowo, powinien
opiera¢ sie o insert tak, aby to insert przenosil obciazenie,
a nie tworzywo sztuczne. Wewnetrzna $rednica ogranicznika
naprezen we wspodtpracujacym elemencie musi by¢ wieksza
niz zewnetrzna $rednica wkreta mocujacego, ale mniejsza niz
$rednica obrzeza lub $rednica czotowa insertu, aby unikngé

»wyciggania”
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Poprawna konfiguracja Wyciaganie

Pelzanie tworzywa
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SPIROL oferuje trzy rozne typy standardowych ograniczni-
kéw naprezen, umozliwiajac wybor najbardziej optacalnego
wzoru dla kazdego konkretnego zlozenia detali, w zaleznosci
od wymagan eksploatacyjnych i metody montazu.

Seria CL2001i CL350

 Seria CL4001iCL460

Seria CL500

Seria CL6001i CL601

Seria

CL800i CL801 ‘ NI

Inserty z obrzezem — SPIROL serii 16, 20, 30 i 51 — umozli-
wiaja zwigkszenie powierzchni styku z ogranicznikami napre-
zen. W przypadku insertéw SPIROL serii 14, 19, 63 i 65 maja
one z reguly odpowiednie pole powierzchni styku. W kazdym
razie na etapie projektowania nalezy oceni¢ prawidtowos¢ styku.
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Inserty firmy SPIROL do zlozen detali z tworzyw sztucznych:
Seria 16, 20,301 51
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Inserty firmy SPIROL do zlozen detali z tworzyw sztucznych:
Seria 14,19, 631 65

Jesli $rednica czolowa stosowanego insertu jest zbyt mata
w stosunku do wewnetrznej $rednicy ogranicznika naprezen,
woéwczas problem mozna rozwigza¢ za pomoca specjalnego
ogranicznika naprezen ze zmniejszonym luzem wzgledem
wkreta mocujacego. To oczywiscie zmniejszy jednocze$nie
dopuszczalng niewspotosiowosé.

reklama

napedy i sterowanie

Jesli powierzchnia insertu jest nieodpowiednia dla zapew-
nienia prawidlowego styku z ogranicznikiem naprezen, jedy-
nym rozwigzaniem jest wykonanie wspdtpracujacego elementu
z tworzywa sztucznego, ktory nie jest podatny na pelzanie,
i zastosowanie ogranicznika naprezen o maksymalnej gru-
bosci $cianki w celu lepszego rozlozenia obciazen. W takich
sytuacjach problem bedzie stanowi¢ wyciaganie insertu, czemu
nalezy przeciwdziala¢, unikajac nadmiernego dokrecania
wkreta mocujacego.

SPIROL oferuje bezplatne probki i wsparcie
techniczne

Inzynierowie ds. zastosowan firmy SPIROL zapoznaja si¢
z Twoimi wymaganiami dotyczacymi zastosowania i beda
wspolpracowad z zespotem projektowym, aby zarekomen-
dowa¢ najlepsze rozwigzanie. Jeden ze sposoboéw rozpocze-
cia tego procesu oferuje nasz portal pn. Optimal Application
Engineering (Optymalne techniki zastosowan) pod adresem
www.SPIROL.com.

Certyfikaty: ISO/TS 16949, ISO 9001.

|E| Christie L. Jones,
Market Development Manager e-mail: info-pl@spirol.com

(Kierownik ds. Rozwoju Rynku) SPIROL.com

Od 1948!

OGRANICZNIKI NAPREZEN SERI| CL220

Z DODATKOWYM PRZESWITEM

» Zapewnia 1 mm prze$witu wzgledem Srednicy wkreta
aby skompensowac odchytki
wspofosiowosci otworéw.

* ArmorGalv zapewnia ponad
1000 godzin ochrony w
atmosferze rozpylonej
solanki, bez pomijania
matych powierzchni.

* Elastyczna zmienno$¢ Srednicy pozwala kompensowaé
odchytki doktadnosci otworéw w szerokim zakresie i
Zapewnia samoistne utrzymywanie sie w otworze.

Inzynierowie SPIROL pomoga Ci w
stworzeniu niezawodnych rozwigzan taczenia
i montazu. Skontaktuj sie z nami juz dzis!

ALUMINIOWE INSERTY

DO OBTRYSKU
SERIA 63 & 65

*» Zmaksymalizowana odpornos¢
na moment obrotowy

* Lekki

* Wolny od otowiu
* Wysoka sita wyrywajqca

Zgodne z:

rgodve s SPIROL .com

1SO 9001 info-pl@spirol.com
- +48 510 039 345

g
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Silnik synchroniczny
o efektywnosci energetycznej IE5+

N ajnowszej generacji energooszczedny silnik synchroniczny
z magnesami trwalymi charakteryzuje si¢ znacznie mniej-
szymi stratami w poréwnaniu do obecnej serii IE4. Dzieki sze-
rokiemu zakresowi momentu obrotowego niewentylowany
silnik bez uzebrowan osiaga wysoka sprawnos$¢, ktora czasami
znacznie przewyzsza klase IE5 i stanowi optymalne rozwigza-
nie do pracy w zakresie obciazenia czesciowego. Kompaktowy
silnik IE5+ oferuje wysoka gesto$§¢ mocy przy mniejszej prze-
strzeni instalacyjnej i poczatkowo bedzie oferowany w zakresie
mocy od 0,35 do 1,1 kW z cigglym momentem obrotowym
od 1,6 do 4,8 Nm i zakresem predkosci od 0 do 2100 obr./min.
Standardowo dostepne jest bezposrednie mocowanie silnika,
a takze montaz silnika zgodnie z wymogami NEMA i IEC, nato-
miast zintegrowany enkoder i hamulec mechaniczny stanowia
wyposazenie opcjonalne.

Gladka i bezwentylatorowa konstrukcja silnika czyni go
szczegolnie fatwym do czyszczenia oraz odpornym na korozje.
Wiasciwo$¢ te¢ mozna jeszcze zwigkszy¢, zamawiajac wykona-
nie z obrébka powierzchni nsd tupH (proces glebokiej obrobki
powierzchni aluminiowych). Przypomnijmy, ze w tym elek-
trolitycznym procesie powierzchnia jest gteboko uszczelniona
inierozerwalnie zwigzana z materialem podioza. W ten sposéb
aluminium staje si¢ odporne na korozj¢ podobnie jak stal nie-
rdzewna. Powierzchnie pokryte nsd tupH sa tatwe do czysz-
czenia i s3 w duzej mierze odporne na kwasy i zasady. Mozliwe
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Firma NORD DRIVESYSTEMS opracowata nowy silnik synchroniczny o znacznie wyzszej

klasie efektywnosci energetycznej (IE5+). Stanowi on uzupeinienie standardowych wariantéw
motoreduktoréw w systemach LogiDrive i bardzo dobrze sprawdza sie w przypadku zmniejszania
liczby wariantéw uzywanych napedéw, co sprawia, ze silnik synchroniczny IE5+ to optymalne
rozwiazanie dla systemow transportu wewnetrznego. Dostepny od drugiego kwartatu 2020 r.
silnik IE5+ jest szczegélnie przydatny w aplikacjach intralogistycznych jako rozwigzanie
systemowe w polagczeniu z przekladniami i przetwornicami czestotliwo$éci NORD DRIVESYSTEMS.

Silnik synchroniczny IE5+
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Silniki IE5+/IE4 (PMSM) w przeciwienstwie do klasycznych silnikow
asynchronicznych (ASM) charakteryzuja sie wysoka sprawnoscia nieza-
leznie od obciazenia. Moze sie to przekiadac na oszczednosci w zuzyciu
energii nawet na poziomie 40%.

* Przyklad sprawnosci: Obcigzenie 50% / predkosc obrotowa 37,5%.
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Oszczednos¢ miejsca

Typoszereg Wymiary Waga Klasa Sprawnosci
| | 366 mm 15,1 kg IE3
I I
I I
! I
I I
L] | 276mm 8,0kg IE4
\ I
I I
I I
I I
I p | 228 mm 70kg IES
|—j |

™ e

jest nawet uzycie myjek wysokoci$nieniowych lub réznorod-
nych agresywnych mediéw. Jednostki napedowe nsd tupH to
solidna i trwala alternatywa dla malowanych motoreduktoréow
lub wersji ze stali nierdzewnej. Polaczenie kompaktowego pro-
jektu silnika i higienicznych wlasciwosci nsd tupH zapewnia
szeroki zakres zastosowan w aplikacjach branzy spozywczej.
Ze wzgledu na zachowanie stalego momentu obrotowego
w szerokim zakresie predkosci silniki IE5+ umozliwiajg ukie-
runkowang redukgje liczby wariantéw napedéw. Minimalizuje
to koszty administracyjne i umozliwia realizacje oszczed-
niejszych proceséw produkcyjnych, logistycznych, magazy-
nowych i serwisowych. Nowa generacja silnikéw IE5+ taczy

reklama

Oszczednos¢ energii

100,0%

90,0%
80,0%
70,0%
60,0%
50,0%
40,0%

25% 50% 75% 100%
Znamionowa predkoéé obrotowa i obcigzenie

= 80LP/4 IE3
" 80T1-4 IE4
HT71IN3/8 IES

Sprawnos¢

W przypadku silnikéw asynchronicznych parametr sprawnosci
w znacznym stopniu powigzany jest z aktualnym obciazeniem silnika.
W przypadku silnikéw IE4/IE5 ich sprawnosé praktycznie nie zalezy od

obcigzenia

zalety systemu modulowego i wyzszej wydajnoséci z mozli-
woscig redukcji wariantéw oraz zapewnia zwrot z inwestycji
w krotkim czasie.

NORD Napedy Sp. z 0.0.

www.nord.com

REDUKTOR + SILNIK ¥-FALO

WNIK = KOMPLETNY SYSTEM NAPEDOWY
NORD Napedy sp. z 0.0. | tel.: +48 12 288 99 00 | biuro@nord.com

m6s NAPED JEsT PRODUKCJI NORD!

Nowy SILNIK IES+

® Kolejny poziom energooszczednosci: IES+
® Kompaktowa i higieniczna konstrukcja

® Stata wysoka wydajnos¢ w calym zakresie regulacji

NORD®
DRIVESYSTEMS

nord.com
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Nowy silownik Long Life
skonstruowany z mysla
o zwiekszonej wytrzymatosci

Z nami sie nie zatrzymasz! Niezawodny i przeznaczony do wieloletniego uzytku sprzet
wymaga rozwigzan, ktére wykraczaja daleko ponad przecietno$é. Nowy sitownik LINAK®
LA36 Long Life odznacza sie 20-krotnie dtuzszym okresem eksploatacji i nadzwyczajna
trwatosdcia. Jego wydtuzona zywotno$c¢ zostata juz potwierdzona; w praktyce oznacza to,

ze gdy inne napedy zawodzg, ten dziata nieprzerwanie.

Dluzsza zywotnos¢é mniejszym kosztem

Stojac przed wyborem sitownika elektrycznego, nietatwo jest
znalez¢ rozwiazanie, ktdre spetnia kryterium dlugiej Zywotno-
$ci 1 rbwnoczesnie jest niedrogie. Zanim na rynku pojawil sie
nowy sitownik Long Life, wérdd dostepnych opcji mozna byto
znalez¢ inne, drozsze technologie, takie jak serwonapedy czy
tez sitowniki elektryczne o krétszym okresie uzytkowania, kto-
rych koszt catkowity zwiekszaly wydatki zwigzane z przestojami
i obstuga serwisowa. Wariant LA36 Long Life wykonuje co naj-
mniej 200 000 cykli przy maksymalnym obcigzeniu i maksymal-
nym poziomie cyklu pracy. Zapewnia to niezawodne dziatanie
przez wiele lat przy mniejszym zapotrzebowaniu na obstuge
serwisowg i rzadszych przestojach.

Sitownik LINAK
LA36 Long Life

Dziala zaraz po podlaczeniu

Istniejace rozwiazania moga by¢ problematyczne w integracji
i montazu - szczegdlnie w przypadku zastosowan z napedem
bateryjnym, takich jak pojazdy autonomiczne wykorzystywane
w logistyce czy rolnictwie. Nowy silownik LA36 Long Life
pozwala zapomnie¢ o klopotach zwigzanych z integracja dzieki
zastosowaniu technologii Plug and Play, ktéra zapewnia prost-
szy montaz przy uzyciu mniejszej liczby elementéw. W obszarze
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precyzyjnej regulacji do lamusa odchodzg czujniki zewngtrzne:
zintegrowany sterownik i magistrala CAN zapewniaja catko-
witg kontrole bez koniecznosci wprowadzania dodatkowych
podzespotéw oraz dostep do wszystkich potrzebnych danych,
o znacznie upraszcza rozwigzywanie problemow.

Zapewnia przewage nad konkurencja

Nowy sifownik LA36 Long Life wzbogaca funkcje aplikacji
nadrzednej. Prosty w montazu, fatwy w integracji i maksymal-
nie wytrzymaly, zapewni kazdej aplikacji bezkonkurencyjne
i inteligentne dziatanie.

Wiecej informacji: www.linak.pl/longlife.

LINAK [

WE IMPROVE YOUR LIFE

LINAK Danmark A/S (Spétka Akcyjna)
Oddziat w Polsce

Al Zjednoczenia 36

01-830 Warszawa

tel. 2229509 70

www.linak.pl
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Szkola enkoderow firmy LeineLinde.
Cz. 6. Elektronika - sygnaly wyjsciowe

kolejnym artykule z cyklu cyklu
»Szkola enkoderéw” chcieliby$my
opisa¢ sygnaly wyjsciowe, stosowane
w enkoderach firmy LeineLinde.
Wyrézniamy dwa typy przenoszenia
sygnatlu — przenoszenie symetryczne
i niesymetryczne. Przy przenoszeniu
symetrycznym (réznicowym) uzywa si¢
sygnatu i odwrdcenia sygnatu w odbior-
niku, ktéry wychwytuje réznice miedzy
sygnatami. Przez to otrzymuje si¢ dobre
wygaszanie zakldcen. Przy przenoszeniu
niesymetrycznym (single ended) mamy
mniej wej$¢ dla odbiornika i gorsze
wygaszanie zaklécen. Enkodery inkre-
mentalne firmy LeineLinde, zasilane
napieciem 24 V, posiadajg trzy rézne
stopnie wyjsciowe — wyjscie o ograni-
czonym pradzie, wyjscie PTC i wyjscie
LineDriver. Wszystkie stopnie wyjscia
s3 wyjéciami przeciwsobnymi, tzn. sto-
pien wyjsciowy dziata zaréwno wzmac-
niajaco, jak i ostabiajaco na prad.

Wryjscie o ograniczonym pradzie

Prad wyjscia enkodera jest ograni-
czony do max. 19 mA, nie ma jednak

reklama
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ograniczenia pradu, gdy wyjscie obniza
warto$¢ pradu. Zaleta tego stopnia wyj-
$ciowego jest to, ze w odbiorniku sg
mozliwe niskie impedancje, a przez to
otrzymuje sie w koncéwce odbiornika
dopasowanie do impedancji kabla. Jezeli
natomiast uzywa si¢ tego stopnia wyj-
$ciowego bez dopasowania odbiornika
do impedancji kabla, to otrzymuje sie
bardzo dlugi czas narastania, poniewaz
prad tadowania jest ograniczony do max.
19 mA. Przekazywanie symetryczne jest
wymagane, gdy nastepuje dopasowanie,
poniewaz ograniczenie pradu istnieje
tylko w jednym kierunku pradu.

Wyijscie PTC

Najbardziej nadaje sie do dlugich kabli
o duzej pojemnosci. Wyjscie jest przy
pomocy oporu PTC chronione przed
krotkim zwarciem. Podczas krétkiego
zwarcia silny prad plynie m.in. przez
opor PTC, co prowadzi do podwyz-
szenia temperatury w oporniku. Jezeli
temperatura w oporniku wzroénie do
120°C, to warto$¢ oporu w oporniku
PTC wzrasta, w wyniku czego maleje

L

el A

prad zwarcia. Prad nie spada do zera,
lecz moze w dalszym ciaggu wynosi¢ do
100 mA, w zaleznosci od tego, jak wyso-
kie jest napiecie zasilajace i czy wyjscie
ma wzmacnia¢ czy ostabia¢ prad. Nie
tylko krétkie zwarcie, lecz réwniez duzy
prad obciazenia moze wywolywa¢ reak-
cje ochronng oporu PTC.

Dla wywolania reakcji PTC istotne
znaczenie maja nastepujace czynniki:
napiecie zasilajace, dtugo$¢ kabla, czesto-
tliwo$¢, opor odbiornika i temperatura
otoczenia. Dla ponizszych parametréw:
czestotliwo$¢ sygnatu 100 kHz, tempe-
ratura otoczenia 25°C, napigcie zasila-
jace 30 V i prad obciazenia odbiornika
20 mA, dlugo$¢ kabla na wyjsciu moze
wynosi¢ 350 m. Jezeli zmniejszy sie
np. czestotliwo$¢ sygnatu, to zwieksza
sie¢ maksymalna dopuszczalna dtugos¢
kabla. Dostepne jest zaréwno wyjscie
symetryczne, jak i niesymetryczne.

Wryjscie LineDriver

W wyjsciu LineDriver wystepuje
ochrona przed zwarciem w formie
wbudowanej ochrony termicznej. Gdy
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temperatura w obwodzie wzrasta do
150°C, to wyijscia staja sie wysokoopo-
rowe. Gdy temperatury w obwodzie
ponownie troche spadng, to wyjscia
ponownie staja si¢ aktywne. Ochrona
dziata podobnie jak w wyjsciu PTC.
LineDriver jest jednak szybszy niz oby-
dwa pozostale wyjscia i nadaje si¢ dla
wyzszych czestotliwosci sygnalu. Wyj-
$cie LineDriver nie moze by¢ jednak uzy-
wane przy tak silnym pradzie, jak wyjscie
PTC zanim zadziala ochrona termiczna,
i dlatego ma mniejszy naped kabla. Dla
ponizszych parametréw: czestotliwosé

sygnatu 50 kHz, temperatura otocze-
nia 25°C, napigcie zasilajace 30 V i prad
obcigzenia odbiornika 20 mA, dtugos¢
kabla na wyjsciu moze wynosi¢ 200 m.
Tutaj réwniez obowiazuje zasada, ze przy
mniejszym pradzie obcigzenia wzra-
sta maksymalna dopuszczalna dtugos¢
kabla. Dostepne jest zaréwno wyjscie
symetryczne, jak i niesymetryczne.

Serdecznie zapraszamy Panstwa do zapo-
znania sie ze szczeg6lowa ofertg firmy
TERM, ktora znajduje sie pod adresem
www.term.pl.

TERM Tomasz Sobczak
ul. Opolska 22/8
41-500 Chorzéw

tel. 32249 8599
fax 322499289
e-mail: info@term.pl

www.term.pl

Rok 2020 okiem
ekspertow branzy
produkcyjnej

ok 2020 byl wyjatkowy pod wie-

loma wzgledami. Liczne galezie
gospodarki stanely przed wyzwaniami
zwigzanymi z pandemis, lockdownem,
zdalng pracg i przystosowaniem sie do
nowej rzeczywistosci biznesowej. Jakie
obszary stanowily najwieksze wyzwanie
dla firm przemystowych? Jakie perspek-
tywy niesie rok 20212 Odpowiedzi udzie-
lajg eksperci branzy przemystowe;j.

Praca zdalna - nie wszyscy byli
gotowi

Wirdd ekspertéw z branzy przemysto-
wej dominuje opinia, ze najwiekszym wy-
zwaniem dla firm produkcyjnych w 2020
roku byta koniecznos¢ skutecznego prze-
niesienia pracy w tryb zdalny, a co za tym
idzie — wspdtpraca w rozproszonych ze-
spolach. Wigkszo$¢ firm i pracownikéw
w Polsce nie byta na to przygotowana -
brakowalo rozwigzan technologicznych,
strukturalnych i organizacyjnych.

— Zaréwno samo przejscie na prace
zdalng, jak i dostosowanie systemoéw
informatycznych do mozliwosci pracy
zdalnej byly wymagajacym sprawdzia-
nem. Organizacja pracy zdalnej, zespo-
towa praca na projektach, wspétdzielenie
zasobow i synchronizacja danych to
wyzwanie, z ktorym firmy mierzyly sie
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w ostatnich miesigcach i mierzy¢ sie beda
w nadchodzacych - zauwaza Tomasz Jar-
muszczak z PCC Polska.

Waznym aspektem przejécia na tryb
pracy zdalnej pozostaje kwestia adapta-
¢ji pracownikéw do nowej rzeczywisto-
$ci. Pracownicy w krotkim czasie musieli
dostosowac sie do modelu pracy zdalnej,
ktéry dla wielu byt nowoscia. Wymaga
dyscypliny ze strony zatrudnionych
i zaufania ze strony pracodawcéow, a dla
obu tych grup - odpowiednich narzedzi
komunikacyjnych, ale przede wszyst-
kim zdalnego dostepu do bazy danych
i dokumentacji

- Problematyczne bylo przeniesienie
stanowisk firmowych i ich organizacja
w §rodowisku domowym, ze wzgledu na
specyfike branzy i charakter pracy firm
przemystowych. Niezbedna byta ewalu-
acja pracy zespolowej i podzialu zadan,
dostosowanie narzedzi dostepnych na co
dzien w biurze oraz znalezienie nowych,
a takze umiejetne zarzadzanie czasem -
dodaje Marcin Sroka z PCC Polska.

Umozliwienie jak najszerszej grupie
pracy z domu - przygotowanie zdal-
nych stanowisk pracy, w tym dostepu
do zasobéw, danych, dokumentacji
i kluczowych systeméw firmy (ciaglos¢
operacyjna) przy jednoczesnym ograni-
czeniu ryzyka np. zwigzanego z bezpie-
czenstwem wlasnoéci intelektualnej czy
cyberbezpieczenstwem — niosto ze sobg
kolejne wyzwania.

- Wigkszoé¢ firm byla nieprzygoto-
wana na blyskawiczne przestawienie sie

na model pracy zdalnej - poczawszy od
komunikacji, przez zarzadzanie danymi.
Brak przygotowania w duzych przedsie-
biorstwach, w ktérych proces decyzyjny
jest wydluzony i czesto wieloetapowy,
a sama struktura operacyjna bardziej
zlozona, wigzal sie z wigkszymi wyzwa-
niami. Te firmy, ktére poczynily inwe-
stycje w cyfryzacje procesoéw, budowe
wspélnego systemu do zarzadzania
danymi, oraz te, ktére mogly dziata¢
elastycznie, zyskaly lub mniej stracily -
podkresla Radostaw Cieslak, Executive
Industry Manager w Autodesk.

Eksperci sa zgodni, Ze rozwiazania
cyfrowe i inwestycje w digitalizacje
pomagaja w plynniejszym mierzeniu sie
z wyzwaniami codziennie zmieniajacej
sie rzeczywistoéci pandemiczne;j.

Lockdown - i co teraz?

Przedstawiciele branzy wskazuja
réwniez, ze niespotykanym do tej pory
wyzwaniem okazal sie lockdown i jego
wplyw na globalny fanicuch dostaw, ktory
staje sie coraz bardziej niepewny i ulega
przeorganizowaniu z powodu pande-
mii. Zamykanie fabryk i koniecznos¢
wprowadzania odpowiednich obostrzen
zwigzanych z rezZimem sanitarnym tylko
zwiekszyly niepewnos¢ dotyczaca ciag-
tosci produkgji. Jednak eksperci wska-
zuj3, ze odpowiedzig na te wyzwania
jest cyfryzacja.

- W ekspresowym tempie rozpoczgto
przygotowania firm do funkcjonowa-
nia w nowej rzeczywistos$ci. Oprocz



inwestycji w narzedzia zdalne firmy
zainwestowaly pieniadze w pelng cyfry-
zacje — stwierdza Krzysztof Andrunik,
Dyrektor Dzialu Mechanika i Wytwa-
rzanie w PROCAD SA.

- Co okazalo si¢ niezbedne? Infra-
struktura techniczna, np. jednolity
system bazujacy na zintegrowanych sys-
temach do zarzadzania danymi, infor-
macja i dokumentacja, ale tez dostep do
firmowych laptopéw — dodaje Radostaw
Cieslak.

Jaki bedzie kolejny rok?

Wedlug danych Giéwnego Urzedu
Statystycznego, w okresie styczen — gru-
dzien 2020 r. produkcja sprzedana prze-
mystu byta o 1,0% nizsza w poréwnaniu
z analogicznym okresem 2019 r., kiedy
notowano wzrost 0 4,0%. Cho¢ grudzien
okazal sie 6smym miesigcem nieprze-
rwanego wzrostu aktywnosci w sektorze,
polski przemyst wcigz ma do nadrobie-
nia bardzo duze straty spowodowane
pandemia.

WYDARZENIA

Wedlug Radostawa Cieslaka z Auto-
desk digitalizacja powigzana z wykorzy-
staniem funduszy unijnych na rozwdj
»zielonej technologii” to trend na 2021
rok. Powinno si¢ to przyczyni¢ do odbi-
cia gospodarczego na rynku nie tylko
w 2021, ale i w kolejnych latach.

- Gdybym mial wskaza¢ klika glow-
nych trenddéw, to sadze, ze kluczowa
bedzie postepujaca digitalizacja — budo-
wanie spdjnego ekosystemu zarzadza-
nia danymi projektowymi w firmach.
Spodziewam sie tez wigkszej otwartosci
na ekspertéw pracujacych zdalnie. To
duza szansa dla polskich pracownikéw,
zaréwno jesli chodzi o prace zdalng dla
zagranicznych podmiotdéw, jak i korzy-
stanie z zasobow ludzkich w réznych
miejscach w Polsce — dodaje Radostaw
Cieslak.

Kiedy mozemy spodziewaé sie
powrotu do normalnoéci?

- Jestem pewny, ze $wiat po pande-
mii nie bedzie juz taki sam. Powr6t do
normalnosci zajmie duzo czasu, a dla
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niektdrych branz, takich jak lotnictwo
czy turystyka, to moga by¢ lata. Przed
nami pelna cyfryzacja firm, praca zdal-
na, ograniczanie kosztéw zwigzanych
z wynajmem powierzchni biurowych,
automatyzacja procesow. Wedlug mnie
jestesmy juz na to gotowi — podkresla
Krzysztof Andrunik.

By by¢ na biezaco i korzystaé
z doswiadczen praktykéw, warto dotg-
czy¢ do powotanej przez Autodesk Ini-
cjatywy Przysztos¢ Polskiego Przemystu.
Koncentruje ona wokét siebie polskie
firmy przemystowe, stawiajac sobie za
cel wsparcie ich cyfryzacji. Nadrzed-
nym celem inicjatywy jest dzielenie sie
wiedzg, wymiana do$wiadczen, pomoc
w zrozumieniu i wdrozeniu w polskich
przedsigbiorstwach innowacyjnych
technologii cyfrowych, ktére pozwola
kreowa¢ lepsze produkty, ograniczajac
zuzycie materiatéw, czasu czy innych
kluczowych zasobow.

Zrédto: Autodesk

® Praca zdalna - jak stworzy¢ domowe biuro dostosowane
do indywidualnych potrzeb?

Co trzeci Polak w obawie przed zarazeniem koronawirusem
pracuje zdomu - pokazuje badanie wykonane na zlecenie BIG
InfoMonitor. Z tego samego opracowania wynika réwniez, ze
Polacy cenig mozliwos¢ pracy z domu, poniewaz ta wartosc
pojawita sie w dziesigtce najwazniejszych czynnikéw, ktore
warunkuja poziom satysfakcji z zatrudnienia. Dodatkowo
z badan Eurostatu mozna wnioskowac, ze juz w 2019 roku 26
proc. zatrudnionych w Polsce posiadato odpowiednie narze-
dzia do wykonywania zawodowych obowigzkéw poza biurem
firmy. To jednak dopiero sytuacja zwiazana z pandemia zmu-
sita znaczng czesé pracownikow biurowych do wykonywania
z domu obowigzkdéw zwiazanych z praca. Warto zaznaczyé, ze
czes$¢ spoteczenistwa nie posiada oddzielnego, dopasowanego
do tego pomieszczenia. Ponizej przedstawiamy kilka wska-
zowek, jak w prosty sposéb stworzy¢ domowe biuro we wia-
snym mieszkaniu.

Pandemia wymusita na pracownikach dynamiczne prze-
organizowanie domowych przestrzeni w biura oraz zdalne
klasy szkolne. Z dnia na dzien kuchnie, salony i sypialnie
zmienity sie w przestrzenie biurowe oraz sale do wideokon-
ferencji. Przy doborze miejsca do pracy warto zwréci¢ uwage
na dostep do naturalnego swiatta oraz ergonomie siedziska.
Pracowanie z kanapy moze odbywac sie np. na etapie resear-
chu, poszukiwania inspiracji do projektu, ale praca w dtuzszej

perspektywie w takiej pozycji moze negatywnie wptywac na
kregostup. W ramach zadbania o samopoczucie warto znalezé
wygodne siedzisko oraz wentylacje powietrza w pomieszcze-
niu, w ktérym przebywamy. Dodatkowo w miare mozliwo-
$ci nalezy zadbac¢ o wydzielong przestrzen, w ktorej nic nie
bedzie nas rozpraszato, dlatego tez praca z kuchni nie zawsze
jest najlepszym pomystem.

Podczas pracy z domu warto zaopatrzy¢ sie w czes¢ urza-
dzen, z ktorych korzystamy w stacjonarnym biurze. Myszka
bezprzewodowa czy stuchawki z funkcja wyciszania dzwie-
kéw otoczenia przydadza sie szczegdlnie, gdy w salonie na
dywanie trwaja wyscigi drewnianych samochodzikéw, a ter-
min na wystanie waznego raportu mingt wczoraj.

Praca zdalna oraz odbywanie zaje¢ szkolnych w tym samym
czasie i miejscu to spore wyzwanie. Warto sprébowac skoor-
dynowac¢ domowy harmonogram aktywnosci, aby nawzajem
sobie nie przeszkadza¢ oraz nie ogranicza¢ transferu danych.
Jezeli w naszym kalendarzu widnieje wazna wideokonfe-
rencja, mozna poinformowac o tym reszte domownikéw, aby
w tym terminie nikt nam nie przeszkadzat oraz nie ograniczat
przepustowosci sieci. W ramach ustrukturyzowania planu
dnia mozna pokusi¢ sie o stworzenie graficznego harmono-
gramu za pomoca Brother Creative Center, do ktérego kazdy
domownik bedzie miat dostep.

Zrédto: Brother Polska
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Archipelag sztucznej inteligencji. Czesc III

Ryszard Tadeusiewicz

Wprowadzenie

W dwoéch poprzednich numerach miesigecznika ,Napedy
i Sterowanie” opisywatem, czym jest sztuczna inteligencja (AI).
Dla ozywienia narracji poréwnalem sztuczng inteligencje do
archipelagu wysp, a poszczegolne metody Al opisalem jako
wyspy (rozumiane oczywiscie metaforycznie, ale na zasadzie
umowy pisane bez cudzystowu). W grudniowym numerze NiS
(z ubiegtego roku) opisatem w ten sposéb metody symboliczne,
sieci neuronowe i systemy ekspertowe. W numerze stycznio-
wym prezentowalem metody zbioréw rozmytych i logiki roz-
mytej, zbiory przyblizone i rozpoznawanie obrazéw (pattern
recognition). Dzisiaj kilka kolejnych metod - opisywanych jako
wyspy; ale zaprezentowanych solidnie poprzez podanie najwaz-
niejszych cech rozwazanych metod. Jako pierwsze oméwimy
metody analizy skupien.

Analiza skupien (cluster analysis)

Metaforyczny obraz wyspy, symbolizujacej metody analizy
skupien, przedstawia rysunek 1.

Metody analizy skupien sa w pewnym sensie odwrotne w sto-
sunku do omawianych w poprzednim artykule (ze stycznia br.)
metod rozpoznawania obrazéw. Przy rozpoznawaniu obrazéw
mamy z gory ustalone pewne kategorie, a algorytm pattern
recognition ma dla nowego obiektu ustali¢, do jakiej katego-
rii mozna go zaliczy¢. Natomiast przy analizie skupien mamy
do dyspozycji dane wielu obiektow, a algorytm cluster analysis
ma ustali¢, do ilu skupient (odpowiednikéw kategorii) mozna
te obiekty przyporzadkowac¢ i jak podzieli¢ rozwazane obiekty
pomiedzy wykryte skupienia (rys. 2).

Zartobliwa ilustracja tego, czym jest skupienie pokazana jest
na rysunku 3.

Do$¢ czgsto metody analizy skupien s stosowane do tego, by
prawidtowo zdefiniowa¢ zadanie rozpoznawania [1].

W metodach analizy skupien chodzi zwykle o wykrycie
(i wykorzystanie!) faktu, Ze pewne obiekty sg do siebie podobne.
Zwykle poznaje si¢ to po tym, ze w tak zwanej przestrzeni
cech (omawianej w poprzednim artykule) ich reprezentacje
sg blisko siebie - tak jak te pingwiny na rysunku 3 albo palmy
wystepujace w dwoch skupieniach na rysunku 1. Takie blisko
siebie polozone obiekty mozna zgrupowa¢, a potem trakto-
wac jednakowo we wszystkich procesach wykonywanych na
tych danych - na przyklad przy podejmowaniu decyzji. Na
kilku kolejnych rysunkach pokazano etapy takiego grupo-
wania. Na rysunku 4 pokazano stan poczatkowy, kiedy kazdy
obiekt jest traktowany indywidualnie i Zadnych skupien sie
nie wykrywa.

Zastosowanie metody analizy skupieni polega na tym, zeby
umiesci¢ obiekty potozone blisko siebie w jednym skupieniu
(klastrze). Owo skupienie w dalszej analizie bedzie zastepowato
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Rys. 1. Wyspa symbolizujaca metody analizy skupien

Zestaw ustalonych z gory kategorii

‘ Kategoria 1 H Kategoria 2 || Kategoria 3 ‘ o

&
Algorytm rozpoznawania obrazéw O

Skupienie 1

Skupienie 2

Algorytm Skupienie 3
analizy

skupien

8

Skupienie n

Rys. 2. Poréwnanie dzialania rozpoznawania obrazéw (u géry) i analizy
skupien (u dotu). Wazna uwaga przy analizie tego rysunku: liczba N
(obiektéw wyznaczajacych skupienia) jest znacznie wieksza od liczby n

wyznaczonych skupien

Rys. 3. Przykladowe skupienie
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Cecha¥

Cecha X

Rys. 4. Punkt wyjscia do analizy skupien. Obiekty nie sa pogrupowane
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Rys. 5. Pierwszy etap grupowania - wykryto 4 skupienia

zawarte w nim pojedyncze obiekty (rys. 5). Korzy$¢ jest taka,
ze skupien jest znacznie mniej niz obiektow.

Kluczowym zagadnieniem jest okreslenie odleglosci, ktéra
pozwala zaliczy¢ obiekty do jednego skupienia. Im mniejsza
jest ta odleglos¢, tym lepiej skupienie moze zastepowad w dal-
szych analizach zawarte w nim obiekty. Z drugiej jednak strony
liczba skupien jest tym mniejsza, im ta odleglo$¢ bedzie wigk-
sza (rys. 6).
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Rys. 6. Zmiana liczby skupien na skutek zmiany odlegtosci, przy ktorej

nastepuje taczenie obiektow

Zeby zaznaczyé, przy jakiej odleglosci nastgpito potacze-
nie okreslonych obiektow, efekty pracy analizy skupien czesto
przedstawia sie w postaci tak zwanego dendrytu (rys. 7).

(e} ®

QOdleglosé przy ktdrej nastapito polaczenie

Identyfikatory fagczonych obiektow

Rys. 7. Prezentacja wyniku dziatania analizy skupien w postaci
dendrytu. W lewym gérnym rogu pokazano rozmieszczenie obiektow

w przestrzeni cech

Jak wida¢ na rysunku - im wigkszg odleglos$¢ dopuscimy
jako umozliwiajaca Iaczenie obiektéw w jedno skupienie,
tym bardziej liczna jest zawarto$¢ tego skupienia. Na konicu,
przy przyjeciu bardzo dalekiego zasiggu procesu grupowania,
wszystkie obiekty zlewaja si¢ w jedno skupienie, co oczywiscie
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jest calkiem nieprzydatne. Zeby uzyska¢ poprawne grupowanie,
trzeba przyja¢ (zwykle arbitralnie, bo tu nie ma dobrych proce-
dur automatycznych) jaki$ poziom ,,ciecia” dendrytu. Na rysun-
kach 8 i 9 pokazane sg skutki wyboru niskiej i wysokiej wartosci
ciecia. W badaniach, ktérych te rysunki dotycza, przestrzenia
cech byl zbiér danych spoleczno-ekonomicznych poszczegol-
nych polskich wojewddztw. Ich nazwy s3 wypisane na prosto-
katach symbolizujacych te obiekty w dolnej czeéci rysunku, zas
dendryt powstaly podczas ich grupowania z coraz wiekszym
dozwolonym dystansem narysowano powyzej.

Gdy przyjmie sie matg warto$¢ wysokosci ciecia (czerwona
strzalka)- powstanie 7 skupien, pokazanych na rysunku 8.
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Rys. 8. Wynik analizy skupien przy matej wartosci wysokosci ciecia

dendrytu

W poszczegdlnych skupieniach zebrane zostaly obiekty rze-
czywidcie bardzo do siebie podobne, ale do pewnych zastoso-
wan tak duza liczba skupien jest niewygodna. Mozemy wigc
wysoko$¢ ciecia dendrytu podnies$¢ (rys. 9).
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Rys. 9. Wynik analizy skupien przy duzej wartosci wysokosci ciecia

dendrytu
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Otrzymujemy wtedy zaledwie trzy skupienia wojewodztw —
ale zdecydowanie sensownie pogrupowanych.

Skupienia mogg grupowac wieksze lub mniejsze ilosci danych,
co zilustrowano na rysunku 10, prezentujac zamiast grup drzew
wyzsze albo nizsze pojedyncze drzewa — wiasnie reprezentu-
jace owe skupienia i swoja wysoko$cig sygnalizujace liczebno$¢
odpowiednich skupien.

Rys. 10. Metafora skupien gromadzacych rézne liczby obiektéw

Korzy$¢, jaka mozna odnies¢ dzigki przejsciu od rozpatry-
wania danych oryginalnych (rozproszonych) do rozpatrywania
danych pogrupowanych w skupienia - zilustrowano na rysunku
11. Oczywiscie warunkiem takiego korzystnego grupowania
danych jest znalezienie takiej przestrzeni cech, w ktérej dane
nalezace do réznych kategorii beda tworzyly fadne skupienia.
Ale warto do tego dazy¢!

Analiza skupien

Rys. 11. Korzys$¢ odniesiona dzieki zastosowaniu analizy skupien

Algorytmy genetyczne

Kolejna wyspa archipelagu sztucznej inteligencji omawiana
w tym przegladowym artykule zwigzana jest z kolejna grupa
metod wzorowanych na naturze. Poprzednio (grudzien 2020)
omawialem sieci neuronowe, czyli modele proceséw biolo-
gicznych toczacych si¢ w skali mikro, natomiast teraz sieggamy
do procesu przebiegajacego w skali makro - czyli do ewolucji.
Dziedzing te reprezentuje wyspa pokazana na rysunku 12.

Jak wiadomo, istota procesu ewolucji jest stopniowe dosko-
nalenie kolejnych pokolen az do wytworzenia gatunkéw opty-
malnych ze wzgledu na wymagania $rodowiska. Ilustruje to
zartobliwie rysunek 13, ktérego oczywiscie nie trzeba bra¢
dostownie, bo czlowiek zdecydowanie nie wywodzi si¢ od dino-
zaur6w - ale tak postanowitem zasygnalizowaé proces ewolu-
cyjnego doskonalenia.

Przeniesione do sztucznej inteligencji zasady ewolucji pozwa-
lajg na wygodne znajdowanie rozwigzan probleméw réznorakiej
optymalizacji. Jak wiadomo, optymalizacja polega na wyzna-
czeniu sposrod dopuszczalnych rozwigzan jakiego$ problemu
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Rys. 12. Symbol genu (odcinek DNA) sterujacy komputerem - to metafora

algorytmow genetycznych

Rys. 13. Istota procesu ewoluciji jest stopniowe doskonalenie

rozwigzania najlepszego ze wzgledu na przyjete kryterium

jakosci (np. koszt, zysk, niezawodnos¢). Uzycie algorytméow
genetycznych prowadzi do tego, Ze zamiast pracowicie poszuki-
wa¢ najlepszego rozwigzania problemu informatycznego, lepiej

pozwoli¢, zeby komputer sam sobie to rozwigzanie wyhodowat

[2]! W dodatku okazalo si¢, Ze rozwigzania wytwarzane przez

algorytm genetyczny bywaja lepsze od tych wymyslonych przez

ludzi (rys. 14).

Rys. 14. Rozwiazania znajdowane przez algorytmy genetyczne bywaja

lepsze od wymyslanych przez ludzi

Poznajmy wiec podstawowe zasady, na jakich opieraja sie
algorytmy genetyczne, zeby zrozumie¢ ich dziatanie.

Pierwsza rzecza, jaka trzeba zrobi¢, gdy si¢ planuje uzy¢ algo-

rytmu genetycznego do rozwigzania jakiego$ zadania, jest opi-
sanie istoty tego zadania w postaci tak zwanego chromosomu.

W biologii chromosomy s3 no$nikami informacji genetycznej,
sterujacej rozwojem organizmu. W sztucznej inteligencji jest
to wektor, w ktorym zapisane sa wszystkie cechy poszukiwa-
nego rozwigzania. Najprostszg forme chromosomu informa-
tycznego przedstawia rysunek 15. Jest to chromosom binarny,
w ktérym zapisane s3 wylacznie informacje o tym, ze niektdre
cechy wystepuja w rozwazanym rozwigzaniu (oznaczenie 1),
a inne nie wystepuja (oznaczenie 0). Chromosom bedziemy
utozsamiali z osobnikiem, a zbiorowos¢ osobnikéw z populacja.

Oczywiscie chromosomy w algorytmach genetycznych moga
zawiera¢ nie tylko zera i jedynki, ale takze symbole oznacza-
jace wybor jednej z kilku mozliwosci. Takie rozwigzanie poka-
zane jest na rysunku 16, na ktérym pokazano chromosom oraz
osobnika (rybe) ,,zaprogramowanego” przez ten chromosom.
Oczywiscie w prawdziwych zastosowaniach algorytméw gene-
tycznych osobnikiem nie jest ryba czy jakie$ inne rzeczywiste
stworzenie - tylko na przyklad strategia inwestycyjna banku
albo metoda sterowania zespolem zbiornikéw retencyjnych
przy zapobieganiu powodzi - ale to trudniej narysowa¢. Dla-
tego skorzystam z tych obrazkéw z rybkami (nie wiem, kto jest
ich autorem, ale sg bardzo fajne!), bo to fadnie pokazuje, o co
chodzi, bez wchodzenia w skomplikowane abstrakcje.

| ; [ 0\ Lt [ o [ v [ o] o] 71\ |
Miejsce Miejsce Miejsce
kodowania  kodowania kodowania
pierwszej drugiej ostatniej
cechy cechy cechy
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kodowana na kodowana na
tej pozycji tej pozydcji
nie wystepuje wystepuje

W rozwigzaniu W rozwigzaniu

Rys. 15. Przyktadowa budowa chromosomu binarnego uzywanego

w algorytmach genetycznych

Na rysunku 16 u gory opisany jest sposéb kodowania cech
ryby za pomoca poszczegélnych elementéw chromosomu
(genéw), a na dole podany jest konkretny chromosom i obraz
odpowiadajagcej mu ryby.

Ogdlny schemat dzialania algorytmu genetycznego przed-
stawiono na rysunku 17. Przejdziemy przez kolejne bloki tego

kodowanie chromosomu
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Rys. 16. Kodowanie wiasciwosci osobnika (ryby) za pomoca chromosomu

Nr2e Luty 2021r.« 33



napedy i sterowanie
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i Utworz populacje poczatkowq i

Oceri kaidego Zastgp Nowe pokolenie
osobnika populacji

Operatory geneyczne

Warunek .
Rodzicow

stopu

Rys. 17. Struktura algorytmu genetycznego. Omoéwienie w tekscie

schematu, caly czas ilustrujac ogdlne zasady - przyktadem
zwiazanym z tymi pomystowymi rybami. Jeszcze raz podkres-
lam, ze nie ja ten przyktad wymyslitem, ale w zaden sposéb
nie moge sie dowiedzie¢, kto jest autorem tego pomystowego
rysunku, wiec w dobrej wierze korzystam tu z cudzej wlasnosci
intelektualnej — majac nadzieje, ze moze dzigki tej publikacji
dowiem sie, kogo powinienem prosi¢ o zgode na skorzystanie
z tego rysunku.

Pierwszym krokiem algorytmu przedstawionego na rysunku
17 jest utworzenie populacji poczatkowej. Zwykle taka popula-
cje tworzy sie, generujac chromosomy zawierajace geny, ktdore
maja losowo wybrane wartosci. Przykiad populacji poczatkowej
dla rozwazanej ewolucji ryb przedstawia rysunek 18.
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Rys. 18. Przyktadowa, losowo utworzona populacja poczatkowa ryb

Nastepny krok algorytmu nakazuje oceni¢ kazdego osob-
nika populacji. Ta ocena w rzeczywistych zastosowaniach
algorytméw genetycznych polega na tym, ze kazdy osobnik
proponuje jaki$ sposdb rozwigzania postawionego zadania,
a te rozwigzania dajg wigksza albo mniejszg warto$¢ przyje-
tego kryterium jakosci. Takim kryterium moze by¢ na przyktad
uzyskiwany zysk, osiagana niezawodnos¢, sprawnos¢ dziatania
itp. Jesli w skltad kryterium wchodzg sktadniki, ktére uwazamy
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za niekorzystne (na przyktad ponoszony koszt albo wielko$¢
zanieczyszczenia $rodowiska) — to odpowiednie sktadniki
mozna bra¢ ze znakiem minus w formule wyznaczajacej war-
toé¢ kryterium albo korzysta¢ z ich odwrotnoéci.

Optymalizacja, bedaca zawsze celem dziafania algorytmu
genetycznego, zmierza do znalezienia takiego rozwigzania,
ktére zapewni najwieksza warto$¢ kryterium jakosci. Z tego
punktu widzenia kazdy osobnik moze by¢ oceniony jako lepszy
(gdy zapewnia wieksza warto$¢ kryterium) lub gorszy (w prze-
ciwnym przypadku). Dla rozwazanej przyktadowo populacji
ryb ta funkcja kryterialna moze by¢ ustalona dowolnie - na
przyklad w rzeczywistych warunkach mogtaby to by¢ ilos¢
pozywienia, jaka ryba zdotata zdoby¢. W prezentowanej tu
umownej zabawie w ewolucje ryb mozna by bylo przyjaé kry-
terium urody - ryba zdobywa tym wiekszg liczbe punktéw, im
bardziej si¢ obserwatorowi podoba.

Kolejng czynnoécig w rozwazanym algorytmie (patrz rys. 17)
jest sprawdzenie warunku stopu. Kazdy algorytm musi mie¢
zagwarantowane, ze po skoficzonym czasie si¢ zatrzyma, a ewo-
lucja moze trwaé w nieskoniczonosé, wiec ten warunek jest
bardzo wazny. Decyzja o zatrzymaniu algorytmu moze zosta¢
podjeta po zaistnieniu jednej z dwdch okolicznosci: albo osob-
nik z aktualnie rozwazanej populacji, ktéry osiagnal najlep-
szy wynik, jest juz tak dobry, ze wigcej nie trzeba szuka¢, albo
zostala wykonana zalozona z gory maksymalna liczba iteracji
(wymian pokolen - patrz dalej).

Zaistnienie pierwszej okolicznosci stopujacej algorytm ozna-
cza sukces. Chromosom ,,zwycieskiego” osobnika zawiera prze-
pis, jakie majg by¢ cechy optymalnego rozwigzania. Niczego
wiecej nie potrzeba! Jednak ta sytuacja prawie nigdy nie zacho-
dzi w rozwazanej w tym momencie populacji poczatkowe;j.

Zatrzymanie algorytmu na skutek wyczerpania zalozonej
liczby operacji oznacza niepowodzenie. Symulowana ewolucja
nie dostarczyla akceptowalnego rozwigzania. Trzeba poszuki-
wa¢ innych metod!

Jesli warunek stopu nie nakazuje przerwania pracy - prze-
chodzimy w prawo i przystepujemy do wyboru rodzicéw, kto-
rzy splodza osobniki, bedace ich potomkami w nastepnym
pokoleniu. Trzeba bowiem wiedzie¢, ze reprodukcja osobni-
kéw w algorytmach genetycznych ma charakter plciowy, co
symbolicznie przypomina rysunek 19.

Jaki jest powdd takiego wyboru?

Ot6z w trakcie formowa-
nia chromosomoéw osobnikéw
potomnych chromosomy osob-
nikéw rodzicielskich podlegaja
krzyzowaniu. Wybierany jest
losowo punkt, w ktérym chromo-
somy osobnikéw rodzicielskich
zostajg przeciete i zestawione

w taki sposob, ze kazdy osob-
nik potomny otrzymal potowe
chromosomu jednego rodzica
i potowe chromosomu drugiego
(rys. 20).

Rys. 19. Symbol przypomi-

najacy piciowy charakter
generacji nowych pokolen

w algorytmach genetycznych

W Zzartobliwym przykladzie ewolucji ryb wyglada to tak, jak

przedstawiono na rysunku 21.
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Osobniki rodzicielskie:
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Osobniki potomne:

Rys. 20. Zasada krzyzowania
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Rys. 21. Proces krzyzowania chromosomow

Po co to sie robi?

Chodzi o to, by potomek - dziedziczac cechy po obojgu
rodzicach - mégt mie¢ wigksze szanse na to, by w nastepnym
pokoleniu okazac si¢ ,zwycieskim” Ilustruje to rysunek 22, na

reklama

<£" - Rodzic 2

1234\56

Rodzic 1

Rys. 22. Korzystny efekt krzyzowania genéw dwojga rodzicéw

ktérym proces poszukiwania najlepszego osobnika zilustro-
wano jako strzelanie do tarczy. Obydwa osobniki rodzicielskie
uzyskuja nie najlepsze wyniki (daleko od centrum tarczy), nato-
miast potomek, majacy chromosom powstaly z krzyzowania
chromosomoéw rodzicéw, moze uzyska¢ lepszy wynik.

No dobrze, ale jak dobieraé rodzicéw?

Logiczne jest, by promowa¢ chromosomy tych osobnikdw,
ktérzy osiagneli w populacji lepsze wyniki. Dlatego w algoryt-
mach genetycznych stosuje si¢ zwykle zasade ruletki. Kazdemu
osobnikowi z aktualnie rozwazanej populacji przydziela si¢ sek-
tor na obwodzie symulowanego komputerowo ,kola ruletki”
o wielko$ci proporcjonalnej do uzyskanej przez niego warto$ci
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Wskaznik
typowania
osobnika
do rozrodu

Rys. 23. Podziat , kota ruletki” na sektory odpowiadajace poszczegdlnym

osobnikom

funkcji kryterialnej (rys. 23). Kolo zostaje wprawione w ruch
(a wlasciwie inicjowana jest akcja realizowanego algorytmicznie
generatora liczb losowych), a gdy sie zatrzymuje - przy wskaz-
niku typowania osobnika do rozrodu jest punkt sektora naleza-
cego do okreslonego osobnika, wiec to on zostaje wytypowany.

Potem w taki sam sposdb typowany jest drugi osobnik rodzi-
cielski — i tworzona jest para, ktdra w sposob wyzej opisany
wygeneruje potomstwo. Najczesciej do nastepnej populacji
brane sg dwa osobniki potomne o chromosomach wytworzo-
nych metodg krzyzowania. Potem ,,kolo ruletki” rusza jeszcze
raz ijeszcze raz — az wytworzona zostanie populacja potomkow
o takiej samej liczebnosci, jak populacja rodzicielska. Osob-
niki odnoszace sukcesy moga mie¢ potomstwo wielokrotnie,
a osobniki majace kiepskie wyniki moga wcale nie doczekac si¢
swojej okazji — ale o wszystkim decyduje mechanizm losowy.
Nawet jesli w wyniku losowania ta sama para osobnikéw zosta-
nie ponownie wylosowana do reprodukcji - potomstwo moze
by¢ catkiem inne, bo miejsce rozcigcia chromosomoéw jest
takze wybierane losowo, wigc w wyniku krzyzowania powstang
(zapewne - bo tu takze dzialajg czynniki losowe) osobniki
potomne o odmiennych wlasciwosciach.

Jak wynika z rysunku 17 - przy tworzeniu nowego pokolenia
z pokolenia rodzicéw dzialaja operatory genetyczne. Wazniej-
szy z tych operatordéw juz poznaliSmy - jest to operator krzy-
zowania. Dodatkowo, ale z mniejszym prawdopodobienstwem,
dziata operator mutacji.

Mutacja polega na tym, ze w chromosomie ktdregos z osob-
nikéw potomnych zmienia sie losowo jeden z genéw. Przykiad
mutacji przedstawiono na rysunku 24. W pokoleniu rodzicéw
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W tym przypadku mutacja pozwala stworzyd
osobnlka, kidry nle mialby szans
12 powstanie droga ewolug

Rys. 24. Ilustracja dziatania operatora mutacji
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zadna ryba nie posiada waséw. Natomiast jeden z potomkdéw
uzyskuje ten element swojej budowy na zasadzie losowej zmiany
odpowiedniego genu. Ogladajac rysunek 24, warto zajrzec tez
na rysunek 16, zeby sobie przypomnie¢ znaczenie poszczegdl-
nych gendw.

Istota dzialania operatora mutacji polega na tym, ze w wyniku
jego dzialania pojawiajg si¢ w populacji potomnej osobniki
majace cechy, ktérych w populacji rodzicielskiej nie ma, na
skutek czego zZadne krzyzowanie w tej populacji nie pozwala na
osiggniecie znaczacego polepszenia osigganych wartosci kryte-
rium. Natomiast mutant moze mie¢ te mozliwosci. Skutek tego
w dazeniu do osiggniecia zamierzonego celu przedstawiony jest
na rysunku 25.

N .
Rodzic 1 . 4 . ‘ Rodsz‘
| .2

Rys. 25. Efekt dziatania mutacji

Po wykonaniu wszystkich operacji wyboru rodzicéw, krzyzo-
wania genow i ewentualnie mutacji powstaje — zgodnie z rysun-
kiem 17 - nowe pokolenie. Przedstawiono to na rysunku 26.
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Rys. 26. Pokolenie rodzicielskie i potomne w procesie przykladowej

ewolucji

Po podmianie pokolenia rodzicielskiego na pokolenie
potomne caty cykl sie zamyka. Teraz to osobniki pokolenia
potomnego beda oceniane, na podstawie ich ocen bedzie sie
rekrutowa¢ rodzicéw, ktorzy beda generowaé nowych osobni-
kéw z zastosowaniem operatoréw genetycznych — az powstanie
kolejne pokolenie i ponownie cykl sie zamknie.

Na rysunku 27 pokazano, jak warto$¢ kryterium zmienia si¢
w kolejnych pokoleniach. W kazdym pokoleniu sg osobniki
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Osobnik
zadowalajgcy

Wartosc kryterium

Numer pokolenia

Rys. 27. Przebieg optymalizacji przy uzyciu algorytmu genetycznego

lepsze i gorsze, ale w reprodukcji nastepnego pokolenia biora
udzial gtéwnie te lepsze, wigc cata populacja regularnie pod-
nosi swoje wyniki - az wreszcie nadchodzi moment, kiedy naj-
lepszy osobnik ktérego$ pokolenia osigga takg wartos¢ funkeji
kryterium, ktéra moze by¢ uznana za zadowalajaca. W tym
momencie dziatanie algorytmu mozna przerwaé i wykorzy-
sta¢ uzyskane rozwigzanie. Warto zauwazy¢, ze uzyskanie tego
rozwigzania przy uzyciu algorytmu genetycznego wiaze sie
z ogromnym naktadem obliczen, czyli wymaga zaangazowa-
nia silnego komputera albo dtuzszego oczekiwania na wyniki.
Ale za to rozwiazanie uzyskuje sie bez wlasnego wysitku - po
zdefiniowaniu chromosomu i funkcji obliczajacej wartosci kry-
terium wszystko dzieje si¢ automatycznie. Nic dziwnego, ze
algorytmy genetyczne stale zyskuja na popularnosci!

Algorytmy mrowkowe - podejscie waskie, ale owocne
Kolejng grupa metod sztucznej inteligencji — wzorujacych
swoje dziatanie na nasladowaniu w komputerach proceséow
zaobserwowanych w naturze - sa algorytmy mrowkowe, nale-
zgce do szerszej klasy metod okre$lanych jako ,,inteligencja roju”
Metaforyczna wyspa (rys. 28) prezentujaca te grupe metod
sztucznej inteligencji ma charakterystyczny ksztalt: jest raczej
waska, ale wysoka. Sygnalizuje to fakt, Ze obszar zastosowan tej
grupy jest waski, ale rozwigzywane problemy bywaja naprawde
trudne. Wigzg sie one gtéwnie z wyszukiwaniem najkorzyst-
niejszej $ciezki w grafie, co jest matematyczng i informatyczna

Rys. 28. Prezentacja alegorii algorytméw mréwkowych

reprezentacjg bardzo wielu praktycznych problemoéw. Kilka
przyktadow zastosowania algorytméw mréwkowych do roz-
wigzywania bardzo réznych zagadnien znalez¢ mozna w publi-
kacjach [3, 4, 5, 6, 7]. Algorytmy te bywaja bardzo skuteczne,
co symbolizuje potezne drzewo rosngce na wyspie, a rozpo-
czecie pracy z nimi jest tatwe, co jest zasygnalizowane przez
brzegi nadajace sie do tatwego wkroczenia. Przypominam, ze
we wezesniejszych artykutach przedstawialem niektore wyspy
z bardzo nieprzyjaznymi brzegami (na przyklad metody sym-
boliczne), znamionujacymi trudnoéci dla poczatkujacych uzyt-
kownikéw. W przypadku algorytméw mréwkowych takich
trudnosci sie nie napotyka.

Idea algorytméw mréwkowych opiera sie na spostrzezeniu,
ze pojedyncza mréwka nie cechuje si¢ wysoka inteligencja,
ale zbiorowo$¢ mrowek jest w stanie wytworzy¢ inteligencje
kolektywna. Przejawem tej kolektywnej inteligencji jest fakt, ze
mréwki, dazac do jakiegos$ celu, nie poruszajg si¢ chaotycznie,
ale tworzg $ciezki (rys. 29).

Rys. 29. Przykiady kolektywnej inteligencji mréwek

Opiera si¢ to na bardzo prostej zasadzie: kazda mréwka, idac,
pozostawia za soba §lad w postaci substancji chemicznej (fero-
monu), ktéra jest wyczuwana przez inne mréwki, ktére maja
sktonnosé¢ do podazania wilasnie droga zaznaczong feromo-
nem. Jednak feromon szybko paruje i $lad znika. Jesli wigc do
jakiegos celu s dwie drogi: krétsza i dtuzsza - to pierwszy slad
feromonowy zostawi mréowka idaca krétsza droga (rys. 30).

S re

Rys. 30. Wczesniejszy slad feromonowy na krétszej drodze

W efekcie tg krotsza droge wybierze wiecej mrowek (rys. 31).

Rys. 31. Wiecej mréwek podaza krétsza droga
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Kazda kolejna mréwka, stajac przed wyborem drogi — wybie-
rze te czesciej uczeszczang ze wzgledu na silny $lad feromonowy
(rys. 32).
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Rys. 32. Zasada wyboru drogi przez pojedyncza mréwke

Stosujac te prosta zasade, mozna wygodnie (calkowicie
automatycznie!) znajdowa¢ droge w dowolnie rozbudowanym
grafie (rys. 33). Odpowiednio pomystowo stosujac to podej-
$cie, mozna rozwigzywaé mndstwo praktycznych probleméw,
o czym $wiadczg przyktady opisane w publikacjach [3, 4, 5, 6, 7].
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Rys. 33. Efekt dziatania algorytmu mrowkowego w bardziej rozbudowa-

nym grafie

Uwagi konicowe

Chociaz prezentowany tu artykul jest juz trzecim w tej serii
ijest dos¢ obszerny - to jednak temat réznych metod sztucznej
inteligencji (przedstawianych jako wyspy archipelagu) wciaz nie
zostal calkiem wyczerpany. Zapowiadam zatem kontynuacje
cyklu w nastepnych numerach miesiecznika ,Napedy i Stero-
wanie” — i mam nadzieje, Ze znajda si¢ Czytelnicy chetni do tego,
zeby takze i ten nastgpny artykul przeczytac.
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Wymiar biznesowy atakow na systemy

uczace sie. Cz. 1

Mariusz Rafato

1. Wprowadzenie

W dzisiejszych czasach wigkszo$¢ pro-
cesow biznesowych jest zinformatyzo-
wana, a wiele z nich jest realizowanych
wylacznie w $wiecie cyfrowym. Informa-
tyzacja sprawia, ze poszczegélne kroki
procesu, generowane dane czy inne
informacje, s rejestrowane w bazach
danych. Dane rejestrowane w ten spo-
sob okresla sie mianem cyfrowego
$ladu. Stuza one monitorowaniu procesu
i analizowaniu aktywnosci uczestnikow
procesu (Surma, 2017). Przykladowo:
w bazach danych dostepne s informacje
o ztozonych zamoéwieniach, wystawio-
nych fakturach, dostepnych produktach,
zalogowanych Kklientach itd. Rejestro-
wane sa wszelkie dziatania i aktywno$ci
klientéw wykonywane na stronie WWW,
w aplikacjach mobilnych, a takze coraz
czedciej w sklepach i punktach obstugi
klienta. Dane mogg by¢ réwniez zbie-
rane bez aktywnego udziatu klienta - np.
za pomocg czujnikéw RFID, geolokaliza-
cji GSM, GPS czy lokalizacji wi-fi. Nieza-
leznie od branzy cyfrowe §lady interakeji
firmy z klientami sg rejestrowane w sys-
temach informatycznych. Przy czym
coraz czesciej dzieje si¢ to w czasie nie-
mal rzeczywistym, co oznacza przykla-
dowo, ze jedli klient zlozyl reklamacje
w placéwece firmy, to niemal w tej samej
chwili informacja o tym jest dostepna
w systemie CRM, zatem gdy klient
zadzwoni na infolinie tej firmy, zostanie
obstuzony z wykorzystaniem najbardziej
aktualnej wiedzy.

Dane pochodzace z cyfrowego $ladu
moga by¢ wykorzystane dwojako. Po
pierwsze, moga stuzy¢ biezacemu wspar-
ciu proceséw biznesowych. Po drugie,
dane mozna wykorzystywaé w celach
analitycznych. Stuza temu gléwnie dane
historyczne, ktdre mozna wykorzystaé
jako zbiér uczacy dla systeméw uczacych

40 ¢ Nr2 e Luty 2021 r.

si¢ czy, ogoélnie moéwiac, systemow
sztucznej inteligencji (AI). Systemy Al
majace ,wiedz¢” na temat historycznych
transakcji, pozwalajg nie tylko na auto-
matyzacje dzialan operacyjnych, lecz
takze na wspieranie w podejmowaniu
decyzji. Algorytmy sztucznej inteligen-
cji opierajg sie na dobrze ugruntowanych
zasadach matematyki, statystki i ekono-
metrii. W wielu przypadkach ztozonos¢
algorytmow i systemow Al jest jednak
tak duza, ze sg one raczej postrzegane
jako ,czarne skrzynki’, ktdre reali-
zuja konkretne dzialania, w sposéb nie
zawsze zrozumialy dla uzytkownika.
Ta zlozono$¢, niedostepna dla ludzkiej
percepcji, moze by¢ wykorzystana do
potencjalnego ,0szukania” systemu Al
Celem takich dzialan moze by¢ zna-

lezienie luki w ,czarnych skrzynkach”

modeli sztucznej inteligencji. Mozna
tego dokona¢, stosujac zaawansowane
systemy analizy danych lub przez wpro-
wadzanie do modelu specjalnie sprepa-
rowanych danych. Zaatakowany w ten
sposob proces moze zadziala¢ niepo-
prawnie (np. przyznaé kredyt osobie,
ktéra nie powinna go otrzymac, zignoro-
wa¢ transakgje, ktdra jest oszustwem itp.)
lub moze catkowicie przesta¢ dzialac.
Celem autora tego rozdziatu jest
przedstawienie zagrozen wynikaja-
cych z zastosowania autonomicznych
systemow sztucznej inteligencji (robo-
téw programowych), ktére wspieraja
lub calkowicie realizujg procesy biz-
nesowe. Niezawodnos¢ i ciagtos¢ pro-
cesOéw biznesowych stanowia nie tylko
o efektywnosci dziatania firmy, ale nie-
jednokrotnie o jej dziataniu w ogole.
Przykladami moga by¢ tu sklep inter-
netowy, ktéry traci mozliwo$¢ finali-
zacji skladanych zamoéwien, lub bank,
ktéry utracil zdolno$¢ rozpoznawania

ryzykownych kredytobiorcéw. Tego typu
zagrozenia dla systeméw uczacych sie
wymagaja zastosowania odpowiednich
metod zarzadzania ryzykiem.

2. Robotyzacja i automatyzacja
proceséw biznesowych

Proces biznesowy to uporzadko-
wany zestaw dzialan, ktore sg okreslone,
mierzalne i prowadza do uzyskania
konkretnego rezultatu. Moze on obej-
mowac krétkie sekwencje dzialan (np.
wystawienie faktury, przyjecie reklama-
¢ji) lub bardziej ztozone aktywnosci (np.
realizacja zamodwienia online, z mozli-
woscig odbioru produktu w wybranej
lokalizacji). Ujecie procesowe pozwala
zarzgdzajacym na kontrolowanie i moni-
torowanie dzialan firmy, zgodnie z pro-
wadzonymi dziataniami sprzedazowymi,
marketingowymi czy obstuga klienta.

Automatyzacja procesu biznesowego
polega na realizacji tego procesu (lub
jego fragmentu) za pomocg technologii,
bez udzialu pracownika lub przy jego
minimalnym udziale (zazwyczaj ogra-
niczajacym si¢ do nadzoru). Obecnie
wiekszo$¢ proceséw biznesowych jest
wspierana przez informatyczne systemy
zarzadzania lub jest realizowana w calo-
$ci w $wiecie cyfrowym. Takie procesy,
jak elektroniczny obieg dokumentéw,
sprzedaz w kanatach elektronicznych czy
$ledzenie przesylek kurierskich online, to
przyktady proceséw zautomatyzowanych.

Jedli natomiast automatyzacja jest
realizowana za pomocg oprogramowa-
nia, ktére wykonuje okreslone, czgsto
powtarzalne zadania, to mozna méwi¢
o robotyzacji tego procesu. Robotyza-
cja jest rodzajem automatyzacji, ktory
polega na tym, ze proces (lub jego frag-
ment) jest realizowany przez system
informatyczny, tj. robota.
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2.1. Robotyzacja proceséw

Roboty kojarza si¢ powszechnie
z automatami, ktére wykonujg okreslone
zadania w fabrykach, na liniach produk-
cyjnych lub halach montazowych (pomi-
jajac stereotypowy wizerunek robota
w literaturze i kinie). Roboty, ktére
wspieraja lub realizuja procesy biznesowe,
sa najczesciej specjalizowanymi syste-
mami komputerowymi. Okre$lanie tych
programdéw mianem robotéw stanowi
metafore; roboty programowe realizujg
zadania w $wiecie cyfrowym, analizuja
dane i wykonujg okreslone akcje.

Robotyzacja proceséw biznesowych
(ang. Robotic Process Automation -
RPA) to jeden z rodzajéw automatyza-
cji procesow, ktory jest realizowany za
pomoca robota programowego (Sob-
czak, 2020a). Zalozeniem robotyzacji
procesu jest zastapienie powtarzalnych
zadan wykonywane przez pracownikow
specjalistycznym oprogramowaniem
(Sobczak, 2018). Robotyzacja zwieksza
efektywnos$¢ realizowanego procesu

reklama

biznesowego w kilku wymiarach. Po
pierwsze, w ujeciu wydajnosci pracy:
robot moze przetworzy¢ i zweryfikowacd
setki dokumentéw, wprowadzi¢ tysigce
informacji do systemu lub zweryfiko-
wac jakos¢ danych pomigdzy systemami.
Drugi wymiar dotyczy jakosci wyko-
nywanych zadan: przy powtarzalnych
zadaniach o okre$lonej strukturze robot
raczej nie popelnia btedéw. Trzeci aspekt
to cigglo$¢ pracy: robot moze pracowacd
bez przerwy, a jedli zajdzie taka potrzeba,
moze zostac zeskalowany, aby pracowa¢
réwnolegle.

Popularnym przykladem robotéw
programowych, opartych na regutach,
sa chatboty i voiceboty. Pierwsza kate-
goria stuzy do obstugi klienta za pomoca
czatu, najczesciej na stronie interneto-
wej, druga sluzy obstudze klienta na
linii telefonicznej. W obu przypadkach
robot obstuguje komunikacje z klientem
i realizuje wybrane zadania, wynikajace
z informacji otrzymanych od klienta.

Podstawowe ujecie robotyzacji doty-
czy zatem realizacji wigkszej liczby ope-
racji oraz wykonywania ich w sposéb
nieprzerwany i bezblednie. Inne, nieco
mniej oczywiste zastosowania robo-
tow obejmuja nie tyle automatyzacje
dziatan, ile ich samodzielne inicjowa-
nie. Przykladowo robot programowy,
majacy autonomie, moze ocenié¢ zdol-
no$¢ kredytowa klienta banku, moze
zweryfikowa¢ online poprawnos¢ trans-
akgji internetowych w ciggu dziesietnych
czesci sekundy czy tez zaproponowaé
maklerowi najbardziej optymalng decy-
zje zakupowa. Roboty autonomiczne
dzialaja na nieco innych zasadach niz
roboty ,klasyczne’”, oparte na powtarzal-
nych regutach.

Systemy klasy RPA stuza do budo-
wania robotéw programowych, uru-
chamiania ich w $§rodowisku procesu
biznesowego oraz do sterowania robo-
tami. Mozliwo$ci automatycznej reali-
zacji zadan przez roboty programowe
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Rys. 1. Klasyfikacja automatyzacji proceséw biznesowych

Zrédto: opracowanie wlasne

pochodza ze zdefiniowanych regut
postepowania w konkretnych przypad-
kach. System dziata wedlug okreslonych
sekwencji i wykonuje okreslone akgje.
Przykladowo moga to by¢ akcje ekra-
nowe (wprowadzenie informacji, nawi-
gowanie po ekranie itp.), akcje zwigzane
z komunikacja z innymi systemami (np.
polaczenie do bazy danych czy urucho-
mienie innego systemu) itp. Wraz ze
wzrostem poziomu autonomii robota
programowego komponenty, ktdre
odpowiadajg za podejmowanie decyzji,
wykorzystuja coraz bardziej zaawanso-
wane techniki analiz danych. W zalez-
nosci od posiadanej autonomii systemy
programowe mozna podzieli¢ na (rys. 1):
roboty, ktére wspieraja dzialania
rutynowe: weryfikacja dokumentdw,
automatyczne skanowanie dokumen-
tow PDE odczytywanie danych z jed-
nego systemu i wpisywanie ich do
innego itp.;

roboty oparte na regulach: systemy

dzialaja, wykonujac akcje, ktore sg

wyzwalane przez okreélone zdarze-
nia czy dane, np. obstuga klienta za
pomoca chatbota;

roboty autonomiczne: moga podej-

mowa¢ samodzielne decyzje, np.

w zakresie rekomendacji produktu

klientowi lub w zakresie oceny zdol-

noéci kredytowej klienta.

Warto takze wspomnie¢, ze istnieja
zrobotyzowane procesy, ktore w ogodle
nie moglyby by¢ realizowane, gdyby
nie wykonywat ich robot. Przykladowo
proces spersonalizowanej rekomenda-
¢ji produktéw w kanale internetowym
bytby niemozliwy do realizacji bez
udziatu specjalizowanego systemu!. Sam
proces prezentowania okreslonej tresci
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klientom online oczywiscie istnieje, ale
ma on niewiele wspdlnego z rekomen-
dacja personalizowang, poniewaz kazdy
(lub niemal kazdy) klient otrzymuje ten
sam komunikat. Dopiero wprowadzenie
algorytmow eksploracji danych pozwala
na to, aby kazdego (lub niemal kazdego)
klienta traktowa¢ indywidualnie i pre-
zentowaé mu tresci, ktére moga by¢ dla
niego interesujace.

2.2. Sztuczna inteligencja
w robotyzacji proceséw
Zaawansowane techniki i techno-
logie analizowania danych staly sie
w ostatnich latach bardziej dostgpne
dla organizacji. W sposdb szczegdlny
przyczynia si¢ do tego rozwdj oprogra-
mowania otwartego (ang. open source),
gléwnie w domenie big data, oraz roz-
wdj systemow oferowanych w chmu-
rze (ang. cloud computing). Pokusa jest
duza: zastosowanie Al pozwala bowiem
na istotne optymalizacje i korzysci we
wspieranych przez nie procesach bizne-
sowych. Dla niektorych firm stanowi to
o optymalizacji realizowanych proceséw,
dla innych stanowi podstawowy czynnik
przewagi konkurencyjnej (Davenport
i Harris, 2007; Surma, 2009). Nawet
relatywnie proste systemy Al moga
zosta¢ wykorzystane do poprawy proce-
s6w decyzyjnych czy do wsparcia pro-
cesow biznesowych. Przykltadowo sie¢
neuronowa moze wspiera¢ decydentéw
w instytucji finansowej w doborze pro-
duktéw finansowych w portfelu inwe-
stycyjnym (Culkin i Das, 2017). Inny
modul, oparty na uczeniu maszyno-
wym, moze implementowa¢ chatbota,
aby obstugiwal wybrane zlecenia klien-
tow. Bot tekstowy (lub gltosowy) moze

istotnie obnizy¢ koszty obstugi klienta,
zwlaszcza przy wiekszej liczbie klientow
i pewnej strukturyzacji zadan.

Obecnie takie procesy biznesowe, jak
rekomendacje produktow, analiza ryzyka
kredytowego, wycena szkod ubezpie-
czeniowych czy identyfikacja naduzy¢
s3 z powodzeniem realizowane przez
roboty programowe, bez udziatu lub
przy minimalnym udziale czlowieka
(Sobczak, 2020b). Procesy te, ze wzgledu
na specyfike (brak powtarzalnosci i sta-
tych regul), sa realizowane przez roboty
programowe wykorzystujace techniki
sztucznej inteligencji.

Wykorzystanie przez roboty progra-
mowe zaawansowanej analityki nie
$wiadczy jeszcze o autonomii systemu
RPA. Istnieja bowiem systemy, ktore
wylacznie wskazujg rozwiazania pro-
bleméw decyzyjnych, za$ podjecie tej
decyzji (podjecie dziatania) pozostawiaja
operatorom. Takie rozwigzanie spo-
tykane jest np. w systemach stuzacych
ustaleniu prawdopodobienstwa odej-
$cia klienta lub rezygnacji klienta z ustug
firmy (tzw. analizy churn) w banku lub
firmie telekomunikacyjnej. Rola systemu
jest analiza danych w celu zidentyfikowa-
nia i oznaczenia klientoéw, ktérzy w naj-
blizszym czasie zrezygnuja z ustug firmy.
Dalsze decyzje dotyczace tych klientéw
(zaproponowanie klientom atrakcyj-
nych promocji, obnizenie ceny §wiad-
czonych ustug itp.) sg juz realizowane
poza systemem RPA. Podobng sytuacje
mozna zauwazy¢ na rynkach finanso-
wych, gdzie przeptyw danych nastepuje
online, a systemy Al analizuja te dane
w czasie rzeczywistym i rekomenduja
decyzje.

W obu przytoczonych przyktadach
spotka¢ mozna jednak zastosowania,
gdzie robot, poza rekomendacja decyzji,
takze ja podejmuje. W przypadku analizy
churn robot moze sam dokona¢ wystania
kampanii marketingowej do wytypowa-
nych klientéw, proponujac im okre$lone
produkty czy promocje. W przypadku
systemow finansowych samodzielne
decyzje o zakupie czy sprzedazy moga
przynie$¢ konkretne korzysci, bowiem
system ma mozliwo$¢ analizy pelnej
dynamiki rynku (ceny akeji, kursy walut,
stopy procentowe itp.), a takze zachodzs-
cych pomigdzy nimi interakeji.



Jest to szczeg6lnie przydatne w tych
zastosowaniach, gdzie nie ma czasu na
weryfikacje proponowanej klasyfika-
¢ji przez osobe nadzorujaca. Niekiedy
decyzja musi by¢ podjeta natychmiast,
poniewaz juz za kilka minut moze ona
by¢ juz nieadekwatna do sytuacji w oto-
czeniu. Takie scenariusze, jak blokowa-
nie podejrzanych transakeji finansowych,
oferowanie pozyczek gotéwkowych
w bankomatach czy wysylanie powia-
domien do klientéw, ktérzy znajduja
sie w poblizu sklepu, wymagaja dzialan
automatycznych. Wynika to z faktu, ze
warto$¢ kazdej informacji eroduje w cza-
sie (Kozminski, 2004).

Takie przekazanie decyzyjnosci sys-
temom RPA jest efektywne ekonomicz-
nie. Z jednej strony firma jest w stanie
obstuzy¢ wieksza liczbe klientow, reali-
zowa¢é personalizowane rekomendacje
czy nadzorowaé prace linii produkeyj-
nej. Z drugiej strony otwiera to furtke
dla potencjalnych atakéw, ktorych celem
moze by¢ zatrzymanie procesu lub jego
niepoprawne dziatanie. Atak moze si¢
odbywaé przez dostarczenie do sys-
temu okreslonych ,wadliwych” danych.
Takie dane, rozpoznane przez system
Al, moga spowodowaé okre$lone dzia-
fania systemu: zatrzymanie linii pro-
dukeyjnej, bledne decyzje zakupowe czy
niepoprawne decyzje dotyczace oceny
zdolno$ci kredytowe;j.

Proces budowy modeli opartych na
uczeniu maszynowym opiera si¢ na
poszukiwaniu powigzan i regularnosci
w danych. Nauka modelu odbywa si¢ na
bazie dostarczonych danych, tzw. danych
uczacych. Algorytm uczacy jest treno-
wany na zbiorze uczacym, ktory zawiera
informacje o wyniku predykeji. Zaklada
si¢, ze po nauczeniu modelu mozna
go wykorzysta¢ do predykeji wynikéw
takze dla innych przypadkéw. Model,
nie majac dostepu do innych danych,
postuguje si¢ zatem uogdlnieniami
i regutami wyuczonymi z danych ucza-
cych. To wazna cecha, ktora powoduje,
ze model jest mozliwy do zastosowania
na danych, ktdre nie s znane wczeénie;j.
Zachowanie poziomu ogélnosci wynika
z Zagrozenia tzw. przeuczeniem modelu.
Przeuczony model charakteryzuje si¢
wysoka szczegdlowoscia odnalezionych
regul. Szczegbélowe reguly doskonale

odzwierciedlajg stan zbioru danych
uczgcych, jednak w przypadku jakich-
kolwiek innych danych okazuja si¢ one
zbyt wyspecjalizowane. Model nie ma
zdolnosci do klasyfikowania przypad-
kéw nieco innych, bo jego reguly sa zbyt
precyzyjne (Provost i Fawcett, 2013).
Podatno$¢ systeméw Al na ataki (lub
dziatania niezamierzone) wynika z faktu,
ze systemy te relatywnie stabo radza
sobie z adaptacja do nowych warunkéw
(do nowych danych) oraz z sytuacjami
wyjatkowymi. Jesli dane wejsciowe dla
robota programowego beda istotnie
rézne od tych, ktére robot juz zna (od
danych uczacych), jego zachowanie
moze nie by¢ deterministyczne. Dodat-
kowym ograniczeniem jest fakt, ze sys-
temy odbierajg informacje za pomoca
innych niz cztowiek zmystéw. Dlatego
mozliwe jest, ze klasyfikowany obiekt
(zdjecie, dzwigk czy cechy klienta) jest
btednie oceniany przez model, pod-
czas gdy czlowiek nie mialby problemu
z poprawng oceng. Te cechy robotéw
programowych (a takze algorytmoéw
i systemdéw Al w ogdle) stanowig o ich
podatnosci na ataki spowodowane wyge-
nerowanymi sztucznie danymi.

3. Ryzyko operacyjne w procesach
biznesowych

Automatyzacja podejmowania decyzji
generuje ryzyko, ze w przypadku awarii
systemu podejmie on bledna decyzj¢ lub
w ogdle zatrzyma sie. Jest to szczegdlnie
obserwowalne w przypadku pojawienia
sie sytuacji (danych), ktére odbiegaja od
normy. Jesli robot programowy napo-
tka sytuacje nieprzewidziang, ktéra nie
zostala uwzgledniona przy jego projek-
towaniu, to moze on zachowac si¢ dwo-
jako. Po pierwsze, moze zglosi¢ anomalie
do administratora lub innego systemu -
jest to mozliwe tylko wowczas, gdy pro-
jektant robota zaimplementowal taka
funkcje. W przeciwnym wypadku robot
bedzie dziatat nadal, ale jego zachowanie
bedzie nieadekwatne do sytuacji (Sob-
czak, 2020a). Owo niedeterministyczne
zachowanie moze prowadzi¢ do zatrzy-
mania procesu biznesowego (np. jesli
robot chatbot ulegnie awarii, obsluga
klientéw tym kanatem staje si¢ niemoz-
liwa) lub do jego wadliwego funkcjo-
nowania, np. dane wprowadzane przez
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robota programowego do systemu sg nie-
poprawne. W przypadku robotéw wspie-
ranych sztuczng inteligencja awaria moze

takze prowadzi¢ do zatrzymania dziafa-
nia systemu lub do jego btednego dziala-
nia, jednak w przypadku tych systeméow
skutki tej awarii moga by¢ dalece szersze,
przykladowo: blednie przydzielane kre-
dyty, bfedne decyzje zakupowe, btedne

rekomendacje produktéw klientom.

3.1. Problematyka ryzyka

Istotne jest zatem, aby robotyzowane
i automatyzowane procesy biznesowe
monitorowaé oraz by zarzadzaé ryzy-
kiem utraty ciagloéci ich funkcjonowa-
nia. Intuicyjnie wydaje sie, ze ryzyko
awarii systemu opartego na RPA jest
nizsze niz ryzyko pomylki w przypadku,
gdy te dzialania bylyby realizowane
recznie. Biorgc pod uwage mozliwos¢
popelnienia btedu, mozna przyjaé, ze
tak jest w rzeczywisto$ci: maszyny
oczywiscie mogg sie ,myli¢” (zadziataé
niepoprawnie), ale prawdopodobien-
stwo tego jest znikome - zwlaszcza dla
czynnoéci o dobrze znanej strukturze.
Kazde ryzyko sklasyfikowa¢ mozna nie
tylko wzgledem prawdopodobienstwa
wystapienia, lecz takze wplywu, jaki
zmaterializowane ryzyko bedzie miato.
Ten drugi wymiar klasyfikacji ryzyka
wypada juz nieco mniej optymistycznie
dla robotéw RPA: ze wzgledu na wysoka
automatyzacj¢ roboty programowe
wykonuja zadania o wysokim poziomie
istotnos$ci lub wykonuja ich tak duzo, ze
sama ilo§¢ sprawia, iz sa istotne. Z tej
perspektywy awaria robota, cho¢ mato
prawdopodobna, moze mie¢ wage kry-
tyczng dla procesu biznesowego lub calej
organizacji.

Istotne jest takze rozréznienie pomie-
dzy ryzykiem a niepewno$cia. Ryzyko
okresla zdarzenia majace okreslong
strukture oraz okreélone prawdopo-
dobienstwo wystapienia. Znajac skutki
ryzyka, prawdopodobienstwo jego
wystapienia oraz jego strukture, mozna
podja¢ dziatania, ktére beda przeciw-
dziata¢ temu ryzyku. Mozliwosci sg trzy
i wynikaja ze struktury ryzyka:

mozna ogranicza¢ prawdopodobien-

stwo wystapienia zdarzenia;

mozna ogranicza¢ skutki wystapienia

zdarzenia, kiedy juz wystapi;

44 o Nr2 e Luty 2021 1.

mozna wplywaé na zakres zdarzenia,

aby go modyfikowad.

W przypadku niepewnosci wskazane
weczedniej mozliwosci mitygacji nie sg
dostepne. Niepewnos¢ jest zdarzeniem
kompletnie nieznanym, dla ktdrego
nie jest mozliwe okre§lenie stanéw ani
prawdopodobienstw zajscia. Nie istnieje
zatem strukturalny sposob na redukeje
niepewnosci (Bielecki, 2001). Wskazuje
si¢ na elementy, takie jak informacja,
ktéra redukuje niepewnosé¢ (Kozminski,
2004) czy kapital intelektualny (Kwiat-
kowski, 2000), ktéry pozwala lepiej
radzi¢ sobie ze skutkami ryzyka.

3.2. Zarzqdzanie ryzykiem
Zarzadzanie ryzkiem to systema-
tyczny proces stuzacy do zidentyfiko-
wania, oceny i kontrolowania ryzyka.
Dodatkowo w wielu obszarach funk-
cjonowania organizacji wymag posia-
dania strukturalnych metod kontroli
ryzyka nie tylko wynika juz z decyzji
kierownictwa, lecz takze stanowi stan-
dard (Tupa i in., 2017). Przykltadowo
zgodnie z miedzynarodowa norma
ISO 31000:2009 zarzadzanie ryzykiem
mozna zdefiniowa¢ jako skoordynowane
dziatania dotyczace kierowania i nadzo-
rowania organizacja w odniesieniu do
ryzyka (Niesen i in., 2016). Warunkiem
skutecznego zarzadzania ryzykiem jest
zastosowanie ujecia procesowego, czyli
okreslenie zasad postgpowania z sytu-
acjami ryzykownymi, a takze zakresu
integracji zarzadzania ryzykiem z pro-
cesami biznesowymi (Conrow, 2000;

Zawita-Niedzwiecki, 2013). Jest to
konieczne, poniewaz ryzyka materia-
lizujg si¢ wlasnie w procesach bizne-
sowych. Takze z perspektywy procesu
biznesowego mozliwa jest ocena wpltywu
ryzyka.

Strukturalne podejscie do ryzyka
wymaga uporzadkowanych, nazwanych
i mierzalnych dziatann - modeli zarza-
dzania ryzykiem. Za podstawowe ele-
menty zarzadzania ryzykiem uznaje si¢
(Sadgrove, 2015): identyfikacje ryzyka,
jego ocene, monitorowanie, ustalanie
zasad dzialania, wdrozenie tych zasad
oraz testowanie ich skutecznosci. Z kolei
organizacja COSO (Committee of Spon-
soring Organizations of the Treadway
Commmission) definiuje nastepujace
obszary zwigzane z zarzadzaniem ryzy-
kiem (Zawita-Niedzwiecki, 2013):

1. Identyfikacja srodowiska organizacji.

2. Okreélenie celéw zarzadzania ryzy-
kiem.

3. Okreslenie wewnetrznych i zewnetrz-
nych ryzyk.

4. Ocena i analiza ryzyka.

5. Dziatania w odpowiedzi na ryzyko.

6. Polityka kontroli i procedury wery-
fikacji.

7. Zakres i forma komunikacji ryzyk.

8. Monitorowanie i ocena dziatan zwig-
zanych z zarzadzaniem ryzykiem.

Natomiast Conrow (2000) okresla
model zarzadzania ryzykiem obejmu-
jacy podobne elementy i aktywnosci,
nadajac im forme procesu, w ktorym
moga zachodzi¢ petle sprzezen zwrot-
nych (rys. 2).

Planowanie Ocena Manipulowanie Monitorowanie
A ryzyka ryzykiem ryzyka
I
I
I
I
I
I
I
| ’

: Identyfikacja Analiza

: ryzyka ryzyka

I A

| |

I I

I I

re 4 Sprzezenie |

zwrotne
Dokumentowanie w ramach zarzadzania
- _—

Rys. 2. Funkcjonalny model zarzadzania ryzykiem

ryzykiem

Zrédto: Conrow, E. (2000). Effective Risk Management: Some Keys to Success. American Institute of Aeronautics and Astronautics




Tabela 1. Ryzyka zwigzane z uczeniem maszynowym - wzgledem autonomii

napedy i sterowanie

Autonomia Przyklad robota Poufnosé Integralnosé Dostepnosé
. Zasady uczenia modelu Chatbot rekomenduje Chatbot nie reaguje
X Chatbot obstugujacy P X - R . X .
Niska . k dostepne dla os6b niepo- niewlasciwe rozwigzania poprawnie na zapytania
klienta na stronie WWW . o
wotanych problemoéw klientow
5 - A.n ah.z a Z(.:'l]ec p(?]azdow - Dostep do zdjec, ktdre po- Model klasyfikuje btednie Model nie klasyfikuje
Srednia (likwidacja szkod ubezpie- . X c D - .
- stuzyty do uczenia modelu | niektére zdjecia zdjec
czeniowych)
System welr’yflku]acy" e, Model btednie kla.sjyflku]e . o
poprawnos¢ transakcji . - wybrane transakcje (nad- Model nie klasyfikuje
Wysoka S . ktoére model bierze pod S R -
online (identyfikacja uzycia klasyfikowane sa transakcji
N uwage X :
naduzyc) jako poprawne transakcje)

Klasyczny model zarzadzania ryzy-
kiem okre$la zalezno§¢ miedzy zarza-
dzaniem ryzykiem a zarzadzaniem
ciagloscia. Jest on czesto okreslany jako
triada: ryzyko — bezpieczenstwo - ciag-
tos¢ dziatania. Model ten obejmuje
realizacje trzech kluczowych funkcji
(Zawila-Niedzwiecki, 2013):

analiza — aby ryzyko poprawnie ziden-

tyfikowac i nazwaé;

prewencja — aby minimalizowa¢ praw-

dopodobienstwo jego wystapienia;

terapia — aby redukowa¢ skutki ryzyka

(gdy juz si¢ zmaterializuje).

Funkcje te wskazujg na trzy mozliwo-
$ci zarzadzania ryzykiem. Kazda funk-
cja modelu obejmuje okre$lone dziafania,
ktére powinny by¢ realizowane w proce-
sach biznesowych.

3.3. Ryzyko w RPA dziatajqcych
z wykorzystaniem systemow
uczqcych sie

Rozpatrujac proces zarzadzania ryzy-
kiem dla zrobotyzowanych proceséw
biznesowych, zwlaszcza tych, ktére zro-
botyzowane s za pomoca Al, mozna
stwierdzi¢, ze im wiecej autonomii
udzielone jest systemom RPA w proce-
sie biznesowym, tym wigkszy jest wpltyw
ryzyka na funkcjonowanie tego procesu
i/lub calej firmy. Na jeszcze wiegkszy
wplyw ryzyka narazone sg firmy, ktére
opieraja na automatyzacji cale modele
biznesowe (a nie tylko wybrane procesy).
Szczegélnie takie innowacje, jak Inter-
net Rzeczy (ang. Internet of Th ings)
czy big data otworzyly mozliwosci dla
nowych modeli biznesowych, opartych

na danych (Minelli, 2013). Modele te sa
szczegblnie narazone na niepoprawne
dziatanie spowodowane faktem, ze do
systemu decyzyjnego trafily ,,zle” dane.

Przez ostatnie lata nie bylo potrzeby
adresowania tego zagadnienia, poniewaz
istotnos¢ i krytycznos¢ Al w procesach
byta relatywnie niska (a co za tym idzie,
ryzyko awarii takiego systemu miato
maly wplyw). Dopiero relatywnie nie-
dawno to zagadnienie zyskato na znacze-
niu, gdyz systemy Al sg wykorzystywane
coraz szerszej i maja coraz wigksza
autonomi¢ dzialania. W tych uwarun-
kowaniach pojawia si¢ koniecznos¢
zaadresowania nowych kategorii ryzyk,
zagrazajacych organizacjom w takich
obszarach, jak sztuczna inteligencja, big
data czy robotyzacja proceséw (Niesen
iin., 2016).

W tej sytuacji pojawiajg si¢ zagrozenia
zwigzane z zatrzymaniem pracy modeli,
ich niepoprawnym dziataniem lub ich
niedeterministycznym dzialaniem (gdy
niemozliwe jest okreslenie powodow
wskazania przez model danego wyniku).
Te zagrozenia wpisuja si¢ w model zarzg-
dzania bezpieczenstwem informacji
(tabela 1). Model triady bezpieczenstwa
obejmuje (Andress, 2011):

Poufnos$¢ - dotyczy zapewnienia bez-

pieczenstwa poszczegdlnych elemen-

tow modelu (zbidr uczacy i testujacy,
zmienne, parametry modelu itp.).

Dostep do kazdego z elementéw

modelu powoduje ryzyko ich wyko-

rzystania, aby model oszukac.

Integralno$¢ - dotyczy glow-

nie monitorowania i zapewnienia

powtarzalnosci wynikéw dla okreslo-

nego modelu lub okreslonych regut.

Jednym z narzedzi zapewnienia inte-

gralno$ci s3 miary jako$ci modelu

(macierz pomylek, pole pod krzywa

ROC, doktadnos¢ itp.).

Dostepno$¢ — dotyczy zapewnienia

cigglos$ci funkcjonowania modelu.

Niedostepno$¢ systemu moze skut-

kowa¢ zablokowaniem procesu

biznesowego.

Triada Poufno$¢ — Integralnos$¢ — Do-
stepnos¢ jest szczegdlnie istotna, ponie-
waz klasyczne podejécia do zarzadzania
ryzykiem koncentruja sie na ciagtosci
procesow, dzigki ktérym konkretny
model biznesowy jest realizowany; rza-
dziej obejmuja caly model biznesowy.
Kompletny model podejscia do zarza-
dzania ryzykiem powinien by¢ zatem
ztozony z dwdch czgéci: (1) utrzymania
ciagloséci modelu biznesowego firmy
oraz (2) oceny i modyfikacji modelu
biznesowego (Niemimaa i in., 2019).

1. Przykladowy system rekomendacyjny
firmy Amazon oferowany jako ustuga:
https://aws.amazon.com/personalize/

Bibliografia dostepna pod linkiem:

nis.com.pl/bibliografia.html

Fragment pochodzi z ksigzki:
Hakowanie sztucznej inteligencji,
Jerzy Surma (redakcja naukowa)
Wydawnictwo Naukowe PWN,
Warszawa 2020
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Bezpieczenstwo aplikacji robotow
Z wykorzystaniem ROS

David Portugal, Miguel A. Santos, Samuel Pereira, Micael S. Couceiro

Wprowadzenie

Roboty staja sie¢ czescig naszego
codziennego zycia w spoleczenstwie.
Oproécz szerokiego zastosowania w prze-
mysle, obecnie roboty odgrywaja wazng
role w zastosowaniach domowych,
medycznych, kosmicznych i wojsko-
wych. Ostatnie badania zaprezentowaly
znaczace innowacje réwniez w innych
dziedzinach, takich jak robotyka spo-
teczna, robotyka polowa czy inteligentne
pojazdy. Powszechne zastosowanie robo-
tow w tych dziedzinach zostato znacz-
nie przyspieszone ze wzgledu na ostatnie
postepy w dziedzinie kontroli, sztucznej
inteligencji (SI), podejmowania decy-
zji, uczenia si¢ robotéw, lokalizowania
i mapowania, planowania ruchu, wizji
komputerowej, rozwoju czujnikow
i innych istotnych dziedzin [1].

Oczywi$cie wraz z rosnacg liczba
robotéw w naszym spoleczenstwie
rodzi si¢ obawa o bezpieczenstwo. Jest
to jednak czesto pomijany problem
w systemach robotycznych, poniewaz
nacisk kladziony jest na funkcjonalnos¢
i innowacje robotéw. Nieautoryzowany
dostep do robota lub sieci uzywanej
przez roboty moze powaznie zagrozi¢
systemowi, potencjalnie prowadzac do
niedopuszczalnych konsekwencji, takich
jak narazenie ludzi, ktorzy dziela $rodo-
wisko z robotem lub robotami [2].

Potencjalne zalety robotyki s3 jasne
i szeroko udokumentowane. Wprowa-
dzaja jednak nowe obawy dotyczace
bezpieczenstwa i prywatnosci. Systemy
zrobotyzowane s3 budowane na trady-
cyjnych platformach komputerowych,
potaczonych z sitownikami oraz innymi
czujnikami i sprzetem, takim jak kamery.
W momencie gdy systemy takie zostaja
polaczone w sie¢ i taczg si¢ z Internetem,
staja sie nie tylko narazone na te same
cyberataki co tradycyjne systemy kom-
puterowe, ale takze ujawniaja zupelnie
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nowy zestaw problemoéw bezpieczeristwa
zwigzanych z obawami o prywatnos¢
w przypadku zhakowania lub, co gorsza,
ze spowodowaniem krzywdy fizycznej.
Masowe wykorzystanie robotow praw-
dopodobnie zwigkszy mozliwosci takich
atakow. Jest to szczegdlnie problema-
tyczne w obronie, medycynie i innych
krytycznych dziedzinach dotyczacych
ludzi [2]. Jednakze uwzglednienie
zagrozen dla bezpieczenstwa i prywat-
noéci najwyrazniej nie bylo priorytetem
dla twdrcéw robotéw wywodzacych sie
zaréwno ze Srodowisk akademickich,
jak i z przemystu. Wraz z tym nowym
typem zagrozenia, wprowadzonym przez
roboty majace dostep do sieci, obecny
moment jest idealny na doktadne przyj-
rzenie si¢ obecnym praktykom bezpie-
czenstwa, zanim roboty z powaznymi
wadami stang si¢ wszechobecne [3].
Komisja Europejska (KE) na biezaco
$ledzi kwestie prawne i etyczne zwia-
zane z nowymi technologiami i nie-
dawno zaproponowala szereg zalecen
W sprawie przepisow prawa cywilnego
dotyczacego robotyki i SI [4]. W tro-
sce o bezpieczenstwo i prywatno$¢ KE
opracowata kodeks etycznego postepo-
wania dla badaczy i twdrcoéw technologii
robotycznych. Kodeks jest dobrowolny
i stuzy jako wytyczne dla oséb zaan-
gazowanych w rozwoj i wykorzystanie
robotyki i technologii SI w celu zapew-
nienia zgodnosci z ustalonymi standar-
dami. Zaproponowano takze utworzenie
europejskiej agencji robotyki i SI, kto-
rej gtéwnym celem byloby dostarczanie
wladzom publicznym informacji doty-
czacych kwestii technicznych, etycznych
oraz regulacyjnych w tych dziedzinach.
Pomimo ostatnich postepéw w finan-
sowanych przez KE projektach z zakresu
badan i rozwoju robotyki czgsto pomija
sie kwestie bezpieczenstwa i prywatnosci.

Jest to réwniez powszechna praktyka
w badaniach dotyczacych robotyki,
a nawet w dostgpnych komercyjnych
rozwigzaniach robotycznych (poréw-
naj czes¢ ,Kontekst”). Z tego powodu
tworzenie bezpiecznych aplikacji robo-
tow w $rodowiskach programowania
ogolnego przeznaczenia jest konieczne.
Jest to jeden z motywdw trwajacego
projektu STOP R&D!, ktorego celem
jest wdrozenie komercyjnego systemu
bezpieczenstwa rozproszonych i wspot-
pracujacych robotéw do roku 2020.
Pomimo ukierunkowanej przetomowej
aplikacji w $wiecie rzeczywistym zesp6t
skladajacy sie z podmiotéw publicznych
i prywatnych zajmuje si¢ znalezieniem
rozwiazania typowych btedéw popetnia-
nych podczas projektowania zlozonych
systemow, takich jak rozwigzania wyko-
rzystujace duza liczbe robotow [5].

W ostatnich dziesiecioleciach opra-
cowano wiele roznych struktur robo-
téw, jednak bez watpienia najbardziej
popularnym jest Robot Operating System
(ROS)? [6]. Szereg funkcjonalnosci tego
systemu doprowadzito do wprowadzenia
ROS na calym $wiecie, ktore stalo si¢ nie-
mal standardowym oprogramowaniem
posredniczacym, tak wyczekiwanym
przez spolecznos$¢ zajmujaca si¢ roz-
wojem robotéw. A zatem kilka robotéw
od dostawcow i instytutéw badawczych
obstuguje ROS. W wigkszosci przypad-
kéw korzystanie z robotéw podlaczo-
nych do Internetu pozostaje ograniczone
tylko do laboratoriéw badawczych, jed-
nak ich szersze zastosowanie w przyszto-
$ci wydaje sie nieuniknione [7]. W tym
rozdziale oméwiono zagadnienie bez-
pieczenstwa zwigzane z aplikacjg robo-
tow, ktore wykorzystaja ROS. Opierajac
sie na wnioskach wyciagnietych z pro-
jektu STOP, dokonano przegladu i omé-
wiono kilka inicjatyw majacych na celu
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zabezpieczenie ROS, a takze ogodlne
srodki bezpieczenstwa, ktére nalezy
wdrozy¢, aby unikna¢ groznych dla pry-
watnosci i bezpieczenstwa konsekwencji.

W kolejnej czgsci tego rozdziatu omo-
wiono przelomowe prace dotyczace pro-
mowania bezpieczenistwa i prywatnosci
w robotyce, natomiast w czesci ,,Obawy
dotyczace bezpieczenstwa ROS” ziden-
tyfikowano znane problemy z zakresu
bezpieczenstwa ROS. Nastepnie, w cze-
$ci ,Koncepcje dotyczace zabezpieczania
aplikacji robotéw bazujacych na ROS”,
przedstawiono i oméwiono kilka ostat-
nich koncepcji, ktére podnosza poziom
bezpieczenstwa aplikacji ROS. Dodat-
kowo opisano ogdlne badania i zale-
cenia majace na celu ochrone danych
w projektach robotycznych, a na koniec
rozdzialu przedstawiono wnioski i per-

spektywy przyszlych prac.

Kontekst

Dyskusja na temat bezpieczenstwa
i ochrony robotéw siega ,,Irzech zasad
robotyki” Asimova z 1950 roku [8], ktére
stwierdzaja, Ze:

1. Robot nie moze zrani¢ cztowieka ani
w wyniku bezczynnosci pozwolié, by
czlowiekowi stala sie krzywda.

2. Robot musi by¢ postuszny rozkazom
wydawanym przez ludzi z wyjatkiem
przypadkow, gdy takie rozkazy bytyby
sprzeczne z pierwszym prawemn.

3. Robot musi chroni¢ swoje istnienie,
o ile taka ochrona nie jest sprzeczna
z pierwszym lub drugim prawem.

Jednak wraz z postepem w robotyce
naukowcy wykazali, ze same te prawa nie
s wystarczajace do zarzadzania zacho-
waniem robota [3].

Termin Cryptobotics zostal zapro-
ponowany przez Morante’a i innych
[2] jako jednolity termin na badania
i zastosowania $rodkoéw bezpieczen-
stwa komputeréw i mikrokontroleréw
w robotyce. W swojej pracy autorzy
podkresdlaja potrzebe implementacji
szyfrowanej komunikacji i analizowa-
nia wplywu szyfrowania na wydajnos¢
w czasie rzeczywistym, podnoszac w ten
sposéb $wiadomo$¢ programistéw na
temat oplacalnoéci integrowania tych
mechanizméw w zaleznosci od kon-
kretnego przypadku. Finnicum i King
[9] scharakteryzowali kluczowe czynniki

poprawiajace bezpieczenstwo i prywat-
nos¢ w aplikacjach robotéw, takie jak
identyfikacja uzytkownika, prawidtowe
ujawnianie uprawnien aplikacji i kon-
trola nad wlasng prywatnos$cia. Ponadto
autorzy zaproponowali warstwowa
architekture oprogramowania opartg na
jadrze bezpieczenstwa dla aplikacji robo-
tow. Co wiecej, Adi [10] skoncentrowat
sie na wymaganiach bezpieczenstwa
w zakresie projektowania technologii
identyfikacji robotéw na zasadzie ana-
logii do ludzkiego spoteczenstwa, umoz-
liwiajac w ten sposdb bezpieczne
transakcje miedzy robotami o unikato-
wej, weryfikowalnej tozsamosci.

W pracy [11] opisano ulepszenie bez-
pieczenstwa Interoperable Telesurgery
Protocol (ITP). Odnosi sie to do czterech
kluczowych aspektéw bezpieczenstwa:
komunikacji, uwierzytelniania, autory-
zacji oraz opracowywania i egzekwowa-
nia polityki bezpieczenstwa, opartych na
opublikowanych standardach dotycza-
cych rygorystycznych wymagan robotyki
telechirurgicznej. Pomimo zapewnienia
prywatnosci i integralnoéci informacji
w poszczegdlnych kanatach komunika-
cyjnych komunikacja pomiedzy telechi-
rurgiczng jednostka master i jednostka
slave wymaga bardzo solidnego, redun-
dantnego i bezpiecznego tacza komuni-
kacyjnego. Autorzy twierdzg, ze protokot
spelniajacy te wymagania wciaz nie
istnieje.

Z drugiej strony Yong i inni [12]
zidentyfikowali zagrozenia dla rodzin
z dzie¢mi podczas korzystania z robo-
tow-zabawek sterowanych bezprze-
wodowo i zaproponowali rozwigzania
rdznego poziomu zmniejszajace ryzyko
firmom zabawkarskim oraz konsu-
mentom. Nalezg do nich: (I) strategie
ochrony VoIP (kontrola rodzicielska
i anonimowos$¢), (II) bezpieczne pola-
czenia zdalnego sterowania (szyfrowanie
i uwierzytelnianie), (III) polaczenia bez-
przewodowe (funkcje bezpieczenstwa
domowej sieci Wi-Fi), (IV) strategie kon-
troli rodzicielskiej wbudowane w komer-
cyjne zabawki-roboty, (V) strategie
ochrony kamer (efekty dzwiekowe, uwie-
rzytelnianie), (VI) wspolna perspektywa
ryzyka (odpowiedzialnoé¢ rzadu i przed-
siebiorstwa zabawkarskiego, wymagane
s3 prawne zobowigzania w celu ochrony
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bezpieczenstwa konsumentow), (VII)
ogolne strategie ochrony (silne hasta,
wymagana wstepna konfiguracja pota-
czenia przewodowego, unikanie trybu ad
hoc, uzywanie zaktualizowanego firmwa-
re'u, unikanie domyslnych portéw itp.).

Istnieja réwniez obawy zwigzane
z bezpieczenstwem sieci wieloagento-
wych. Na przyktad Caiti i inni [13] opi-
sali metodologie bezpiecznej wspdtpracy
w sieci autonomicznych mobilnych pod-
wodnych czujnikéw polaczonych siecig
akustyczng. Zaproponowany algorytm
jest z natury niezawodny: wraz z utrata
komunikacji pomiedzy pojazdami sto-
pien pokrycia, czyli cel misji, ulega
pogorszeniu, ale nie zostaje utracony.
Proponowana forma wdziecznej degra-
dacji stanowi $rodek reakeji przeciwko
atakowi Denial of Service (DoS). Aby
zapewni¢ wiarygodnos$¢ dostepnych
informacji, zaprojektowano pakiet bez-
pieczenstwa oparty na paradygmacie
komunikacji grupowej, w celu zminima-
lizowania wymiany informacji pomiedzy
pojazdami i zmniejszenia narzutu zwig-
zanego z komunikacja pod wzgledem
liczby i rozmiaru wiadomosci. Autorzy
przedstawili dwie gléwne ustugi bez-
pieczenstwa danych: Secure Dispatching
Service (SDS) i Key Management Service
(KMS). SDS dotyczy ochrony poufnosci
i autentycznosci wiadomosci przez ich
szyfrowanie i deszyfrowanie, a takze
generowania i weryfikacji dowodow
ich autentycznosci. KMS jest zwigzany
z cofaniem biezacego klucza i dystry-
bucja nowego klucza, okresowo lub
w momencie wyjazdu pojazdu.

Co wiecej, wyzwania bezpieczenstwa
w robotyce roju zostaly zidentyfikowane
w pracy [14]. Obejmuja one: (I) ograni-
czenia zasobow w zakresie przechowy-
wania, przepustowosci komunikacji,
ograniczenia obliczeniowe i co najwaz-
niejsze ograniczenia energii ze wzgledu
na male rozmiary urzadzen, (II) fizyczne
przechwytywanie i manipulowanie robo-
tami, ktére moga wplywaé na zachowa-
nie roju, (III) trudng kontrole podejécia
do roju z powodu braku hierarchicz-
nych punktéw kontroli i nieodtacznego
rozproszonego podejmowania decyzji,
(IV) stosowanie réznego rodzaju jawnej
i dorozumianej komunikacji, ktéra moze
by¢ zagluszana, przechwytywana lub
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w inny sposéb zakldcana, (V) mobilnosé
fizyczng, ktéra ma wplyw na uwierzytel-
nianie jednostki i dodatkowe kwestie
bezpieczenstwa, (VI) tozsamos¢ w roju
w celu zagwarantowania i potwierdzenia
pochodzenia danych, legalnej komunika-
cji, poufnosci, integralnosci i dostepnosci,
(VII) zarzadzanie kluczami kryptogra-
ficznymi ze wzgledu na dynamiczny
i interaktywny charakter roju, (VIII)
wykrywanie wtargniecia ze wzgledu na
autonomiczny charakter robotéw i zbio-
rowe zachowanie w sytuacjach awaryj-
nych, (IX) zarzadzanie uczeniem si¢
przez adaptacje ze wzgledu na wprowa-
dzanie zmian przez zlosliwe jednostki
powodujace niepozadane dostosowywa-
nie robotéw. Wyzwania zidentyfikowane
przez autoréw, pomimo ze dotyczace
robotyki roju, przenoszg sie do wiekszo-
$ci rozproszonych sieci wieloagentowych.
Z tego powodu wczesne zajecie si¢ takimi
problemami mogtoby zapobiec niepoza-
danym konsekwencjom dla wielu zasto-
sowan tego typu technologii.

W innym kontekécie w pracy [15]
przedstawiono informacje o licznych
lukach, z ktérymi borykaja si¢ uzytkow-
nicy inteligentnych urzadzen gospodar-
stwa domowego, pokazujac tym samym,
w jaki sposéb narzedzia do monitorowa-
nia sieci i regularne techniki ataku DDoS
mogga by¢ fatwo wykorzystane do ataku
na sie¢ Internetu Rzeczy (IoT, ang. Inter-
net of Things), z zamiarem osiggniecia
nielegalnych celéw. Dotychczas wdro-
zono obiecujace anonimowe podejscie
do komunikacji oparte na TOR?, tak aby
pomoéc uzytkownikom inteligentnego
domu chroni¢ ich prywatnos¢ i zwigk-
szy¢ bezpieczenstwo systemu inteligent-
nego sprzetu gospodarstwa domowego
przed cyberatakami. Wyniki sugeruja, ze
jest to odpowiednie podejscie do rozwig-
zywania ostatnich problemdéw bezpie-
czenstwa zwigzanych z inteligentnymi
urzadzeniami domowymi, ktdre zostaly
oparte na TCP.

W literaturze przedstawiono takze
kilka prac identyfikujacych luki w archi-
tekturze robotéw. Naukowcy z University
of Washington wykazali mozliwo$¢ zlo-
$liwego sterowania szeroka gama funk-
cji robota Raven II wykorzystywanego
do zdalnego przeprowadzania operacji
chirurgicznych, catkowicie ignorujac lub

zastepujac polecenia wydawane przez
chirurga. Odkryli réwniez, ze do wyko-
nywania atakéw moze by¢ takze wyko-
rzystywany mechanizm zatrzymania
awaryjnego [16]. W podobnym bada-
niu zhakowano quadkopter AR.Drone
2.0, odstaniajac oczywiste luki w zabez-
pieczeniach [17]. Przedstawiono kilka
scenariuszy ataku pokazujacych, w jaki
sposob zlodliwy atakujacy moze uzy-
ska¢ pelng kontrole nad quadkopte-
rem. Inne badania wskazaty dodatkowe,
komercyjnie dostepne platformy, w kto-
rych wystepowaly krytyczne problemy
z cyberbezpieczenstwem [3, 7]. Oprécz
zaproponowania w swoich pracach kilku
$rodkéw zaradczych, wszyscy autorzy
stwierdzili, ze wigkszo$ci tych atakow
mozna latwo zapobiec, stosujac dobrze
ugruntowane i tatwo dostepne mechani-
zmy bezpieczenstwa, w tym szyfrowanie
i uwierzytelnianie.

Wszystkie oméwione wyzwania i luki
w zabezpieczeniach sa przestankami
do tego, ze obecni i przyszli wlasciciele
robotéw muszg stang¢ wobec istotnych
wyzwan zwigzanych z bezpieczenstwem,
ktore sa bezposrednig konsekwencja
tego, ze producenci priorytetowo trak-
tuja czas wprowadzenia produktu na
rynek, a badacze przyznaja wigkszy
priorytet funkcjonalnosci i innowacji niz
wdrozeniu i testowaniu bezpieczenstwa.
Metodologie projektowania wrazliwego
na warto$ci (VSD, ang. Value-sensitive
design) [18], ktére uwzgledniaja klu-
czowe warto$ci ludzkie, s3 odpowied-
nim przyktadem metod, ktére dostawcy
i badacze powinni uwzgledni¢ na etapie
projektowania systeméw robotyki i sys-
temow sieciowych.

Warto jednak zauwazy¢, ze pomimo
ogodlnego braku koncentracji na cyber-
bezpieczenstwie robotéw, robot tele-
obecnosci BeamPro jest godnym uwagi
wyjatkiem [2]. BeamPro korzysta
z bezpiecznych protokoléw szyfrowa-
nia symetrycznego i uwierzytelniania
danych. Niemniej jednak, pomimo ist-
nienia sterownikéw ROS dla BeamPro,
technologia ta jest zastrzezona, a jej
replikacja jest ograniczona do innych
produktéw sprzedawanych przez te
sama firme. W tym rozdziale skupiono
sie na standardzie de facto w robotyce
i ROS, z zamiarem znacznej poprawy



wydajnosci i bezpieczenstwa w tworze-
niu oprogramowania dla robotéw nie
tylko w badaniach, ale takze w przy-
padku start-upéw zwigzanych z robo-
tami i wiekszych firm branzy robotyczne;j.

Obawy dotyczace
bezpieczenistwa ROS

ROS jest bardzo popularnym oprogra-
mowaniem pos$redniczagcym dla robo-
tyki, ktorego gtéwnymi zastosowaniami
sg abstrakcja sprzetu, kontrola urzadzen
na niskim poziomie, wdrazanie cz¢sto
uzywanych funkcjonalnosci, przekazy-
wanie komunikatéw pomiedzy proce-
sami i zarzadzanie pakietami [6]. ROS
promuje ponowne uzycie kodu na innym
sprzecie, zapewniajac duzg liczbe dostep-
nych dla spolecznoéci bibliotek, takich
jak laserowe SLAM [19], rozpoznawanie
obiektéw na podstawie chmury punktow
3D [20], a takze narzedzia do wizualiza-
¢ji, nagrywania eksperymentéw i wiele
innych. ROS zostal oparty na systemie
publikowania - subskrybowania i prze-
kazywania wiadomosci, ktére wykorzy-
stuje protokdt XML-RPC (ang. Remote
Procedure Call). Umozliwia to rodzimym
klientom z wielu platform i jezykéw
wysylanie i odbieranie danych w trybie
peer-to-peer.

Pomimo wyraznych zalet integra-
¢ji robotéw w ROS nie istnieje zadna
domyslna funkcja zapewnienia bezpie-
czenstwa, co czyni roboty podatnymi

reklama

na zlodliwe ataki. Jest to w rzeczywi-
stoéci jeden z powodoéw, dla ktérych
ROS jest preferowany w badaniach i nie
zostal jeszcze w pelni wprowadzony do
zastosowan przemystowych. W tej czgsci
przeanalizowano znane problemy bez-
pieczenstwa zwiazane z ROS.

Komunikacja miedzy wezlami w ROS
wykorzystuje czysty tekst przesylany
przez TCP/IP i UDP/IP. ROS jest odpo-
wiedzialny tylko za sprawdzenie sumy
MD5 struktury wiadomodci, tak aby
zagwarantowal, ze strony uzgodnig
ukfad wiadomosci. Nieszyfrowany tekst
ma zalety zwigzane z fatwos$cia uzycia,
debugowania i wydajnoscia. Pozwala to
jednak nieautoryzowanemu odbiorcy
tatwo przechwyci¢ i zinterpretowaé forme
wiadomosci, zebra¢ informacje i przesta¢
falszywe wiadomosci do systemu [21].

Modulowos$é¢ ROS zostala wysoko
oceniona w spotecznosci. Ma to jed-
nak réwniez wady, takie jak ujawnienie
portow TCP, ktore nie zapewniajg uwie-
rzytelnienia. Korzystanie z niezabez-
pieczonych i niechronionych portéw
TCP oraz brak mechanizméw uwierzy-
telniania moze stwarza¢ mozliwosci
dla ztosliwych nadawcéw wiadomosci,
ktérzy moga manipulowad systemem,
wstrzykiwa¢ wiadomosci (person-in-
-the-middle) i zastgpowac istniejacych
nadawcow i odbiorcéw, kierujac w ten
sposob zewnetrzne pakiety w kierunku
portéw ROS.

tukasiewicz
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Ponadto ROS ma anonimowg seman-
tyke publikowania i subskrybowania.
Z tego powodu ogdlne wezly nie s3
$wiadome tego, z kim si¢ komunikuja
[2]. System wykorzystuje stabe schematy
autoryzacji bez weryfikacji nadawcy, bez
sprawdzania integralno$ci i autentycz-
nosci danych oraz bez definicji pozio-
moéw dostepu. Niektorzy zdalni klienci
nie powinni mie¢ dostepu do catego
systemu ROS, poniewaz umozliwia to
uzytkownikom wysylanie bezposrednich
polecen do robotdw, ktore w ten sposdb
moga omija¢ progi bezpieczenstwa. Ze
wzgledu na to, ze ROS nie zapewnia
pomiaru rozdzielczosci konfliktu, rézne
wezly moga jednocze$nie wstrzykiwaé
szybkie polecenia do bazy mobilnej, ste-
rowac¢ sifownikiem, manipulatorem i tak
dale;j.

Jesli chodzi o komunikacje, ROS
wymaga dwukierunkowej sieci pomie-
dzy wszystkimi komputerami. Z tego
powodu ustawienia zapory w uzywa-
nych wezlach muszg by¢ mniej surowe,
stwarzajac dodatkowe zagrozenie bez-
pieczenstwa i powodujac dodatkowe
obcigzenie sieci zwigzane z wymaga-
niami obliczeniowymi i opdznieniami.

ROS réwniez nie wspiera jakosci ustug
(QoS). Kazdy wezel odpowiada za zarza-
dzanie wtasng komunikacja, podobne
komunikaty nie s3 kompaktowane
ani nie podejmuje sie zadnych wysil-
kéw w celu ograniczenia komunikacji
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sieciowej. Wiadomosci tego samego typu
mogtyby zosta¢ potencjalnie skompre-
sowane, poniewaz duza ilo$§¢ komu-
nikacji utrudnia tworzenie rozwigzan
w przypadkach, gdy czas ma krytyczne
znaczenie.

Nie przeprowadzono zadnych badan
dotyczacych wydajnosci ROS z duza
liczbg wezléw. Jednak, ze wzgledu na
scentralizowanie w wezle gléwnym
ROS, ustuga nazewnictwa ROS prowa-
dzi do probleméw ze skalowalnoscig [22],
poniewaz nie zostata zaprojektowana do
obstugi duzej liczby zadan. Efektem tego
jest powstanie specyficznego waskiego
gardla, poniewaz system nie jest w stanie
wygenerowa¢ odpowiedzi w rozsadnym
czasie, stajac sie tym samym narazonym
na ataki DoS. Ponadto z powodu catko-
witego braku zabezpieczen nie jest jasne,
czy przeprowadzono analize w celu
wyszukania innych luk w zabezpiecze-
niach, takich jak przepetnienie bufora
lub mozliwosci zdalnego wykonania
kodu w systemie ROS.

Wedtug [23] dostepnos¢ kodu zrodlo-
wego ROS pozwala na dostosowanie go
do podejscia opartego na wielu wzor-
cach, jak na przyktad przedstawiono to
w [24]. Dzigki tej modyfikacji ROS moze
obstugiwaé wieksza liczbe urzadzen
i poprawiaé jego uzyteczno$¢ w bar-
dziej zlozonych instalacjach inteligent-
nych $rodowisk, bezprzewodowych sieci
czujnikéw i/lub systemoéw z wieloma
robotami. Zidentyfikowano ogranicze-
nie kazdego wezta nadrzednego ROS do
utrzymywania pelnej przestrzeni nazw
W swojej pamieci oraz przedstawiono
system stosowania regul do przestrzeni
nazw oraz zmniejszania zuzycia pamieci
i przepustowosci. Ponadto autor opisal
obstuge protokotu IPv6 w ROS* i wyka-
zal, ze ,gadatliwo$¢” i zlozonos¢ stoso-
wanego protokotu XML-RPC stanowi
duze obcigzenie dla wezléw rozproszo-
nych w sieci. Z tego powodu rozszerze-
nie ROS o obstuge czesto uzywanych
formatéw danych, takich jak JSON lub
bufory protokotéw sparowane z HTTP,
moze zwigkszy¢ jego zasieg.

Po uruchomieniu wezla gléwnego
ROS otwierany jest port, do ktorego
moze si¢ podlaczy¢ dowolny kompu-
ter sieciowy. Z kolei maszyny te moga
nastepnie wysla¢ zapytanie do sys-
temu gléwnego ROS w celu wykonania
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kluczowych zadan, takich jak konfiguro-
wanie polaczenn ROS TCP/UDP z innymi
weztami ROS, subskrybowanie dowol-
nego tematu, zamykanie dowolnego
wezta w sieci itd. W rezultacie zlosliwa
jednostka, znajdujaca si¢ w tej samej
sieci co robot z systemem ROS, naj-
prawdopodobniej bedzie miata dostep
do wszystkich danych robota i zarazem
wiele mozliwoéci ich wykorzystania,
takich jak wysylanie polecen, bloko-
wanie polaczen sieciowych, dostep do
strumieni kamer wideo i do ogol-
nego powodowania niepozadanych
wydarzen.

Ostatnio doniesiono o waznych bada-
niach majacych na celu rozwiazanie
problemu niektérych ograniczen bez-
pieczenstwa ROS. Na przyktad w [25]
polozono nacisk na uwierzytelnianie
i autoryzacje (AA) w systemach ROS
1.x. Przed transmisja i odbieraniem
danych jednostki systemowe muszg sie
uwierzytelni¢ przy uzyciu pary login
i hasto, natomiast w wezle autoryzu-
jacym nastepuje sprawdzenie danych
uwierzytelniajacych, rol i zwigzanych
z nimi uprawnien. W wezle AA genero-
wane sg wszystkie klucze komunikacyjne,
tak aby zagwarantowad, ze komunikacja
jest zawsze analizowana niezaleznie od
tego, czy pochodzi z zaufanego Zrédla
czy nie. W pracy [26] autor przeanali-
zowal réwniez luki ROS i wynikajace
z nich zagrozenia, ktére moga by¢ wyko-
rzystane przez atakujacych, i zapropono-
wal standaryzacj¢ formatow dziennikow
bezpieczenistwa, sktadni¢ profilowania
dla polityk bezpieczenstwa oraz przed-
stawil nowe narzedzia do introspekeji
zarejestrowanych dziennikéw bezpie-
czenstwa. W pracy [27] zaproponowano
struktury weryfikacji srodowiska wyko-
nawczego dla aplikacji robotéw opartych
na ROS. Zapewniaja one sposéb ciaglej
obserwacji wszystkich zadan, komu-
nikatow i wiadomosci przez dodanie
narzedzia monitorujacego do polaczenia,
przy uzyciu techniki man-in-the-middle.
Narzedzie takie stuzy do wykrywania
potencjalnie niechcianych wiadomo-
$ci, egzekwujac zasady kontroli dostepu,
takie jak umozliwianie tylko niektorym
weztom ROS publikowania wiadomo-
$ci na okre$lony temat. Ponadto w 2015
roku rozpoczeto opracowywanie pod-
stawowej struktury oprogramowania

srodowiska ROS 2.0, a wersja alfa prze-
znaczona do testow spolecznosciowych
zostala juz udostepniona w momencie
pisania tego rozdzialu. Poswigcono wiele
wysilkéw na rzecz zintegrowania DDS
(ang. Data Distribution Service), stan-
dardowej specyfikacji dla komunikacji
publikacja — subskrypcja w systemach
czasu rzeczywistego i systemach wbu-
dowanych, jako warstwy transportowej
dla ROS 2.0. Zgodno$¢ ze specyfika-
cja DDS Security zapewnia uwierzytel-
nianie, kontrole dostepu i szyfrowanie
danych. Ponadto oczekuje si¢, ze ROS
2.0 zapewni dodatkowe bezpieczenstwo,
od razu obstugujac IPv6, dzigki czemu
skanowanie hosta i identyfikacja beda
trudniejsze dla atakujgcych.

Propozycje dotyczace
zabezpieczania aplikacji robotow
bazujacych na ROS

Spoleczno$¢ zajmujaca si¢ rozwojem
robotéw musi powaznie zajaé si¢ pro-
blemami zwigzanymi z cyberbezpie-
czenstwem robotow. Oczekuje sie, ze
w dziedzinie SIi robotyki pojawig sie pro-
blemy bezpieczenstwa podobne do tych,
ktore wynikaty z rewolucji komputero-
wej w czasach boomu internetowego [2].
Oprocz atakéw, z ktérymi obecnie zma-
gaja si¢ systemy komputerowe, na przy-
kiad DoS, podstuchiwanie, falszowanie,
manipulowanie, eskalacja uprawnien,
ujawnianie informacji itp., w przypadku
robotéw wystepuje dodatkowo czynnik
interakeji fizycznej, zwigkszajacy ich
podatno$¢ na ataki. W zwiazku z tym
nieautoryzowany dostep do robota moze
mie¢ katastrofalne konsekwencje, takie
jak wylaczenie go, spowodowanie jego
nieprawidiowego dzialania, uszkodzenie
samego siebie, uszkodzenie otoczenia
lub, co gorsza, zranienie kogo$ w poblizu.

Co wigcej, eksperymenty pokazaly, ze
w robotyce szczegélnie trudne moze by¢
odréznienie exploita cyber fizycznego
od bledu sprzetowego lub programo-
wego [21]. Z tego powodu wykrywanie
zlodliwych wlaman moze by¢ trudne,
a podczas gdy system bedzie faktycznie
atakowany, exploity moga zosta¢ zama-
skowane jako proste bledy.

ROS jest wiodagcym oprogramowa-
niem poséredniczagcym w dziedzinie
badan zwigzanych z robotyka, korzy-
sta z ogromnego wsparcia spolecznosci,
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regularnych wydan oprogramowania,
powszechnego zastosowania w srodowi-
sku akademickim i niektérych sektorach
przemystu, od matych wbudowanych
urzadzen po roboty ustugowe na duza
skale. Jednak w systemie opartym na
ROS atakujacy moze latwo utworzy¢
wezel, wysla¢ zapytanie do mastera
o stan systemu i nastepnie wysta¢ po-
lecenia w celu zamkniecia dowolnego
wezta lub opublikowal zafalszowane
wiadomo$ci na wazne tematy, na przy-
kiad bledne dane czujnika. Co wiecej,
wezly s3 jednoznacznie identyfikowane
po nazwie, a nowo utworzone wezly za-
stepuja istniejace wezly o tej samej na-
zwie. Z tego powodu osoba atakujaca
moze tatwo sfalszowaé wezel, tak aby
opublikowa¢ falszywe wiadomosci na
wazne tematy. Na przyklad wezel nawi-
gacyjny w robocie moze zosta¢ zamknie-
ty i zastgpiony falszywym weztem, ktéry
zle pokieruje robota.

Ponizej oméwiono pigé roéznych
ostatnich propozycji, majacych na celu
zabezpieczenia ROS. W nastepnej czesci
omowiono rezultaty przeprowadzonych
eksperymentdéw, ktorych zamierzeniem
bylo potwierdzenie i poréwnanie wydaj-
nos$ci kazdej z tych propozycji. Skon-
centrowano sie gtéwnie na kosztach
komunikacji tych propozycji, poréwnu-
jac je z niezabezpieczonym systemem
ROS.

SROS

SROS, ktore oznacza Zabezpieczanie
ROS (ang. Securing ROS), zostalo zapro-
ponowane jako dodatek do ROS API
oraz jako ekosystem do obstugi nowo-
czesnej kryptografii i srodkéw bezpie-
czenstwa w celu usuniecia istniejacych
luk [28]. Pomimo ze nadal jest on wysoce
eksperymentalny i jest w trakcie inten-
sywnego rozwoju’, to zdaniem autoréw
SROS obstuguje ,,natywny Transport
Layer Security (TLS) dla calego trans-
portu gniazd w ramach ROS, uzycie
certyfikatéw x.509 zezwala na taiicuch
zaufania, definiowalne globalizacje prze-
strzeni nazw dla ograniczen weztéw ROS
oraz dozwolone role, a takze zapewnia
wygodne narzedzia przestrzeni uzyt-
kownika do automatycznego generowa-
nia par kluczy dla weztéw, audytu sieci
ROS oraz konstruowania/uczenia zasad
kontroli dostepu”

W SROS korzystanie z TLS pomiedzy
dwiema komunikujacymi si¢ aplikacjami
sprzyja uzyskaniu prywatnosci, uwie-
rzytelnionej tozsamosci i integralnosci
danych. Od momentu uruchomienia
SROS zapewnia niezalezny od ROS ser-
wer kluczy do generowania i dystrybucji
Kluczy oraz certyfikatow do weztdéw ROS.
Serwer kluczy upraszcza korzystanie
i rozwdj systeméw obstugujacych SROS
dla uzytkownikéw koncowych, ptynnie
integrujac sie ze SROS, generujac i dys-
trybuujac elementy infrastruktury klu-
cza publicznego (PKI), w tym: klucze
asymetryczne, urzedy certyfikacji (CA)
oraz podpisane certyfikaty, zapewniajac
zachowawcze domyslne konfiguracje
bezpieczenstwa.

W czasie pisania tego rozdziatu SROS
nie obstugiwal biblioteki ROS C++
(roscpp), obejmujac tylko wezly zako-
dowane w Pythonie (rospy). W celu
uruchomienia SROS konieczne byto
zainstalowanie go ze Zrédia i wprowadze-
nie kilku wstepnych konfiguracji, a mia-
nowicie pozyskanie konfiguracji SROS,
uruchomienie trybu uczenia SROS, tak
aby niezbedne parametry tematéw/ustug
mogly zosta¢ nauczone podczas sesji
fadowania oraz zostata dokonana zmiana
niektorych z konfiguracji wygenerowa-
nych przez serwer kluczy.

Szyfrowanie ROS-AES

Ostatnie badanie [29] wykazalo, ze
stosowanie szyfrowanej komunika-
cji w ROS zapewnia minimalny narzut
wydajnosci procesora i obcigzenia komu-
nikacyjnego dla systeméw bez twar-
dych ograniczen w czasie rzeczywistym.
Opisane prace polegaly na szyfrowaniu
danych przesytanych pomiedzy proce-
sami ROS przy uzyciu algorytmu 3DES
przez dodawanie pary weztéw ROS do
zadan szyfrowania i deszyfrowania, bez
zmieniania struktury komunikatéw ROS
i standardowych funkcjonalnosci ROS
zwiazanych z wysylaniem danych. Auto-
rzy zakodowali wezly w Pythonie (biblio-
teka rospy) i ocenili wydajno$¢ systemu
zaréwno pod wzgledem obliczeniowym,
jak i komunikacyjnym.

Taktujac to jako inspiracje, zapro-
ponowano bardzo podobne podejscie,
z dwiema gléwnymi réznicami pro-
jektowymi podyktowanymi kwestig
wydajnosci: wezly szyfrowania oraz

deszyfrowania zostaly zakodowane
w C++ (z roscpp) przy uzyciu biblioteki
Crypto ++, natomiast w zaproponowa-
nym podejsciu wykorzystano Advanced
Encryption Standard (AES) [30], o kt6-
rym wiadomo, ze jest szybszy niz 3DES.
Algorytm AES to symetryczny szyfr blo-
kowy, ktory konwertuje dane w postaci
zwyktego tekstu do postaci niezrozumia-
tej, czyli tekstu zaszyfrowanego. Algo-
rytm AES moze wykorzystywaé 128-,
192- 1 256-bitowe klucze kryptograficzne
do szyfrowania i deszyfrowania danych
w blokach po 128 bitéw.

Przedstawiono niezalezne badanie
z wykorzystaniem tej strategii szyfrowa-
nia, ktérg nazwano szyfrowaniem ROS-
-AES. Ze wzgledu na to, ze szyfrowanie
ROS-AES nie zmienia podstawowych
pakietow ROS, wszelkie zapytania do
wzorca ROS sg spelnione, gdyz dzialajacy
system jest standardowym systemem
ROS. Z tego powodu szyfrowanie tylko
komunikacji nie jest catkowicie bezpiecz-
nym rozwigzaniem, co zostalo przedsta-
wione w cze$ci ,Wyniki i dyskusja”

Secure ROS autorstwa SRI

Bezpieczny ROS zostal opracowany
przez SRI International i zapewnia alter-
natywne wersje podstawowych pakie-
tow ROS, ktdére umozliwiaja bezpieczng
komunikacje miedzy weztami ROS [31].
Gléwnym celem Secure ROS jest umoz-
liwienie bezpiecznej komunikacji zwy-
ktym uzytkownikom ROS. W tym celu
autorzy zintegrowali rozszerzenie IP
z zabezpieczeniami (IPSec) w systemie
ROS. IPSec jest uzywany w trybie trans-
portowym, szyfrujac i uwierzytelniajac
tadunek wymienianych wiadomosci.
Ponadto warstwy transportowe i aplika-
cyjne sg zawsze zabezpieczone skrotem,
tak wiec nie mozna ich w Zaden sposéb
modyfikowac.

Uzytkownik moze okreéli¢ autory-
zowanych subskrybentow i wydawcow
tematéw, ustawiajacych i pobierajacych
parametry, a takze dostawcow (serwery)
i zadajacych (klientéw) ustug w pliku
konfiguracyjnym dla nadrz¢dnego ROS
w czasie wykonywania. Z tego wzgledu
Bezpieczny ROS zezwala autoryzowa-
nym weztom faczy¢ sie tylko z okreslo-
nymi tematami, ustugami i parametrami
wymienionymi w okre$lonym pliku
konfiguracyjnym.
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Biorac pod uwage wdrozenie, Secure
ROS ma pewne podobienstwa do SROS.
Proces instalacji jest jednak szyb-
szy, poniewaz dostepne sa kompilacje
Debiana. Ponadto Secure ROS obstuguje
zaréwno rospy, jak i roscpp, mozna go
wiec tatwo skonfigurowac, by byl prosty
i przejrzysty dla zwyklego uzytkownika,
ktory musi tylko dostarczy¢ wymagany
plik konfiguracyjny z regulami dostepu
do kazdej jednostki ROS. Wadg Secure
ROS jest to, ze nie zapewnia formalnych
$rodkéw weryfikacji gwarantujacych,
ze pozadane wlasciwosci sa zgodne ze
specyfikacjami.

Secure-ROS-transport

Dieber i inni zaproponowali archi-
tekture bezpieczenistwa ROS do uru-
chomienia na poziomie aplikacji [32].
Korzystajac z dedykowanego serwera
uwierzytelniania, umozliwili bezpieczng
komunikacje pomiedzy weztami ROS,
wykorzystujac metody kryptograficzne
zapewniajace poufno$¢ i integralno$é
danych oraz unikajgce niektérych naj-
powazniejszych probleméw zwigza-
nych z bezpieczenstwem ROS. Jednakze
zaproponowana architektura bezpie-
czenstwa przeznaczona byla tylko do
uzycia z ROS. W zwigzku z tym nadal
wystepowaly niektére kluczowe luki,
ktorych nie mozna bylo rozwigza¢ na
poziomie aplikacji, takie jak arbitralna
subskrypcja danych pomimo ich szy-
frowania oraz podatno$¢ na ataki DoS
zwigzana z wysoka czestotliwoscig publi-
kowania falszywych danych w tematach.
W rezultacie autorzy przeprowadzili
modyfikacje podstawowych pakietéw
ROS w celu zwigkszenia bezpieczenstwa
ROS, tak jak opisano to w [33] i [34].
Doprowadzito to do powstania bezpiecz-
nego kanatu komunikacji, oznaczonego
jako secure-ROS-transport, umozliwiaja-
cego weztom ROS autentyczng i poufng
komunikacje na zasadzie peer-to-peer.
Autorzy wykorzystali TLS dla TCP
i Datagram TLS (DTLS) dla UDP, aby
zabezpieczy¢ komunikacje pomiedzy
weztami i urzadzeniem gléwnym ROS,
dodajac dodatkowy krok uzgadniania
i wykonujac szczegotows autoryzacje dla
poszczegélnych tematéw. Takie podej-
$cie zmniejsza prawdopodobienstwo
atakow DoS oraz arbitralnej subskrypcji
i publikacji wiadomosci w tematach ROS.
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Jednak, jak wskazali autorzy, nadrzedny
ROS nie pozostaje bezpieczny, poniewaz
ciggle przekazuje informacje o wezlach
i tematach do dowolnego podmiotu,
ktory go prosi (lista rosnode, lista rosto-
pic itp.) i zezwala na specjalne wywola-
nie XMLRPC umozliwiajace zewnetrzne
wylaczenie dowolnego dzialajacego
wezla (rosnode kill <node>).

Konieczna byla instalacja Zrédltowa
secure-ROS-transport, poniewaz mody-
fikacje zostaly zintegrowane z ROS.
Dla uzytkownika oznacza to, ze nie ma
potrzeby ponownej kompilacji weztéw
w celu korzystania z secure-ROS-trans-
port. Warto réwniez zauwazy¢, ze autorzy
nie skupili si¢ na obstudze certyfikatow
i zwracaja uwage na potrzebe wlasci-
wego zarzadzania kluczami. Réwniez
w przypadku dostepnej wersji uzywana
biblioteka Botan Crypto (v1.11) byla juz
nieaktualna. Pomimo ze studium przy-
padku zostato omoéwione w pracy [33],
skupiajac si¢ gldwnie na powstalych
wymaganiach wynikajacych z zabezpie-
czenia kanatu komunikacyjnego, to dal-
szg szczegdlowa analize przedstawiono
w czedci ,Wyniki i dyskusja”

Rosauth

Prace spotecznosci o nazwie rosbridge
zyskuja coraz wigksza uwage. Koncen-
truja sie one gléwnie na rozwigzaniach
w chmurze i sg skierowane na polaczenie
pomiedzy nienatywnymi klientami z sys-
temami ROS, takimi jak roboty z obstuga
ROS [35]. Kierujac si¢ koniecznoscia
rozwazenia krytycznego problemu bez-
pieczenstwa w tych systemach, w pracy
[36] zaproponowano mechanizm uwie-
rzytelniania rosbridge pod nazwa rosauth,
ktéry ma na celu osiaggniecie bezpiecz-
nego uwierzytelnienia dla zdalnych,
nienatywnych klientéw w szeroko uzy-
wanym oprogramowaniu posredniczg-
cym ROS.

Rosauth wykorzystuje tokeny uwierzy-
telniajace do weryfikacji zdalnych klien-
tow za pomoca dowolnego zewnetrznego
systemu zarzadzania uzytkownikami,
ktdry jest zintegrowany jako cze$¢ pro-
tokotu rosbridge. Zainspirowane kodami
uwierzytelniania wiadomosci (MAC, ang.
Message Authentication Codes) s skra-
cane za pomocg zdefiniowanego klucza
i znanego algorytmu, ktéry umozliwia
uwierzytelnianie wiadomo$ci. Serwer

przechowuje kilka kluczy i jesli otrzyma
komunikat, to poréwnuje odebrang wia-
domo$¢ zaszyfrowang z wynikiem funk-
¢ji skrotu. Jesli sa one zgodne, to serwer
zaakceptuje wiadomos¢. W przeciwnym
razie bedzie to oznaczalo, ze wiadomo$¢
pochodzi z niezaufanego Zrddta i zosta-
nie zignorowana.

Protokdt SSL stuzy do zapewnienia
poufnosci, integralnosci i autentyczno-
$ci poszczegdlnych pakietéw. Uzywajac
certyfikatow wydanych przez zaufane
urzedy certyfikacji, wykorzystujac SSL,
mozna zapewni¢ klientéw zewnetrznych,
ze kazdy system ROS, w tym zewnetrzny
wystawca uwierzytelnienia, jest legalny.
Opracowany schemat tokenu zabez-
pieczajacego zapewnia, ze tylko klienci,
ktorzy zostali uwierzytelnieni przez
niektdére zaufane i zewnetrzne Zrddla
uwierzytelnienia, maja dostep do sys-
temu ROS. Pomimo rozwigzania pro-
blemu z uwierzytelnianiem rosauth nie
zapewnia poziomdw autoryzacji. Zatem
po uwierzytelnieniu kazdy zdalny klient
oraz kazdy natywny podmiot urucha-
miajacy ROS w tej samej sieci moga
uzyska¢ dostep do calego systemu ROS,
na przyklad wysylajac bez ograniczen
bezposrednie polecenia do robotow.
Z tego powodu konieczne jest przepro-
wadzenie dalszych prac przez twoércoéw
rosauth zwigzanych z rozszerzeniem
mechanizmu uwzgledniajacego poziomy
autoryzacji.

Przypisy

[1] http://stop.ingeniarius.pt.

[2] http://www.ros.org/.

[3] TOR oznacza The Onion Router, $wia-
towa sie¢ serweréw, ktore umozliwiaja
anonimowe przegladanie Internetu.

[4] http://wiki.ros.org/ros_commé.

(5] http://wiki.ros.org/sros.

Bibliografia dostepna pod linkiem:
nis.com.pl/bibliografia.html

Fragment pochodzi z ksigzki:
Sztuczna inteligencja.
Bezpieczeristwo i zabezpieczenia,
Roman V. Yampolskiy (redakcja).
Wydawnictwo Naukowe PWN,
Warszawa 2020
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Raport Colliers dotyczacy globalnych perspektyw inwestycyjnych
przewiduje w roku 2021 wzrost w zakresie inwestycji globalnych

o wartosci do 50%

W edlug danych z raport, 98% inwestoréw planuje rozsze-
rzenie swoich portfolio.

- W oparciu o przeprowadzong przez nas analiz¢ globalna,
ktora daje nam wnikliwy wglad w zainteresowania i oczekiwa-
nia inwestoréw, mozemy stwierdzi¢, ze tendencje dtugofalowe
w sektorze nieruchomodci nie ulegly zmianie. Uwzgledniajac
ogromny globalny wzrost wolumenu kapitatu oraz zapotrze-
bowanie na aktywa, inwestorzy sg chetni do zainwestowa-
nia zamrozonego dotad kapitalu i wykorzystania mozliwos$ci
w ciggu tego roku - powiedzial Tony Horrell, dyrektor ds.
globalnych rynkéw kapitalowych w Colliers International. -
W tym roku przewidujemy wzrost krzywej ryzyka, co bedzie
wynikiem eksplorowania przez inwestoréw wszystkich typow
aktywow, poczawszy od doméw opieki dla seniordw, a skon-
czywszy na projektach infrastruktury publiczne;.

- Naszym zdaniem rok 2021 bedzie charakteryzowat sie fluk-
tuacjami na rynku inwestycyjnym z uwagi na trwajace restryk-
cje pandemiczne, jednak spodziewamy sie dalszego napltywu
kapitatu, zwtaszcza w sektorze logistycznym i biurowym. Polski
rynek nadal bedzie oferowat atrakcyjne stopy zwrotéw w poréw-
naniu do innych rozwinietych gospodarek zachodnioeuropej-
skich, co sprawi, ze Polska ponownie utrzyma pozycje lidera
CEE i bedzie powigkszaé swoja dominacj¢ w regionie — powie-
dzial Piotr Mirowski, senior partner, dyrektor dziatu Doradztwa
Inwestycyjnego w Colliers International.

- Jednym z ciekawszych sektoréw rynku inwestycyjnego, ktory
interesowal inwestoréw w 2020 roku, byt segment living. Col-
liers byt wytacznym doradca w utworzeniu joint venture pomie-
dzy spétkami Tonsa i Kajima Properties i ich wejsciu w sektor
PRS (Private Rented Sector) w Polsce. Nie byly to jedyne spotki,
ktérym doradzali$my w zakresie PRS, wiec w tym roku mozemy
sie spodziewa¢ kolejnych transakeji w tym sektorze. W Polsce
sektor living to zaledwie ok. 4-5% inwestycji, podczas gdy glo-
balnie jest to ponad 25%. Przewiduje zatem dalszy rozwoj tego
segmentu na polskim rynku - komentuje Dorota Wysokinska-
-Kuzdra, senior partner, dyrektor dzialu Corporate Finance
CEE w Colliers International.

Raport, oparty na opiniach blisko 300 ankietowanych, wsréd
ktérych znalezli sie wiodacy inwestorzy instytucjonalni, spotki

reklama

notowane na gieldzie, panstwowe fundusze equity, fundusze

typu private equity, fundusze rodzinne (ang. family office)

i zewnetrzni doradcy finansowi wskazuje, ze 98% inwestoréw

ze wszystkich regionéw zamierza rozszerzy¢ swoje portfolio,

a okofo 60% z nich planuje rozszerzenie dziatalnosci o ponad

10%. Ponadto 67% ankietowanych z panistw EMEA 1 88% z USA

planuje kolejne inwestycje juz w pierwszym kwartale 2021 roku.
Dodatkowe kluczowe wnioski z raportu Colliers ,,Global

Investor Outlook” s3 nastepujace:

o Gléwnym obszarem zainteresowania nadal s3 najatrakcyj-
niejsze powierzchnie biurowe w najlepszych lokalizacjach.
Inwestorzy dysponujacy kapitalem miedzynarodowym upa-
truja skali i plynno$ci w gtéwnych osrodkach, takich jak
Nowy Jork, Londyn i Sydney. Dla inwestordw istotne jest
posiadanie nieruchomosci biurowych, ktore spetniajg wyma-
gania techniczne dotyczace zréwnowazonego rozwoju oraz
zdrowia uzytkownikéw;

o Sektor logistyczny i living szybko si¢ rozwijaja. Oba sektory
znalazly sie wérdd trzech gléwnych obszaréw zainteresowa-
nia we wszystkich regionach. Intensywne zapotrzebowanie
na tego typu aktywa bedzie wymagalo rozszerzenia zakresu
geograficznego zainteresowan inwestoréw oraz zbudowa-
nia portfolio poprzez platformy joint venture i partnerstwa
lokalne.

o Mozliwo$ci zmiany przeznaczenia likwidowanych obiektow
handlowych i hotelowych. Inwestorzy oczekuja spadku cen
w tych sektorach o ponad 20%. Sektory te oferuja rzadka
mozliwo$¢ nabycia aktywow wysokiej jakosci, jak réwniez
tych problematycznych w celu zrealizowania ambitnych ini-
cjatyw majacych na celu zmiane ich przeznaczenia.

o Rozwigzania alternatywne, platformy i partnerstwa zyskuja
na znaczeniu. Rosngce zapotrzebowanie na aktywa alterna-
tywne, takie jak centra danych, domy opieki dla senioréw
i aktywa zwigzane z sektorem life science odzwierciedlaja
szerzej zakrojone zmiany strukturalne zintensyfikowane
w wyniku pandemii.

Zrédto: Colliers

Preferujesz internet?

Wypromuj sie na www.nis.com.pl

Nr2e Luty 2021r.¢ 53



napedy i sterowanie

Formulowanie przedsiewzie¢ usprawniajacych
uzytkowanie energii

Jan Gérzynski

1. Dzialalnos¢ o charakterze
modernizacyjnym

Postep w dziatalno$ci gospodarczej
nie odbywa si¢ samoistnie, lecz wymaga
ponoszenia nakfadéw, ktérych poziom
wynika z potrzeb spotecznych i kapi-
talowych mozliwosci rynku. Realizuje
sie to przez wprowadzanie projektow
nowych przedsiewzie¢ w dziatalnosci
gospodarczej, doskonalszych z punktu
widzenia ich efektywno$ci i konkuren-
cyjnoéci w stosunku do aktualnie funk-
cjonujacych. Te nowe projekty moga
powodowaé miedzy innymi zwigksze-
nie produkeji, poprawe jakosci, zmiane
struktury asortymentowej, obnizenie
kosztéw czy zwigkszenie sprzedazy
wytwarzanych wyrobéw lub ustug.

Kazda decyzja inwestycyjna zwykle
faczy si¢ z koniecznos$cig dokonania
wyboru miedzy kilkoma przedsiewzie-
ciami, a trafno$¢ wyboru ma decydu-
jacy wplyw na uzyskiwane w przysztosci
dochody i pozycje przedsigbiorstwa na
rynku.

Pojecie modernizacji nie wystepuje
w ustawie Prawo budowlane [U3].
Zgodnie ze Stownikiem jezyka polskiego
[121] modernizacja to unowoczesnienie,
uwspolczesnienie czego$ (np. moderni-
zacja maszyn, transportu). Podobne
znaczenie modernizacji wynika z roz-
porzadzenia Ministra Finanséw [R2].
Modernizacja jest rozumiana jako
forma ulepszenia, jako unowoczesnienie
$rodka trwatego, ktdre zaréwno podnosi
jego warto$¢ techniczng, uzytkows, jak
i przystosowuje do wykorzystania go
w innym celu niz pierwotne przeznacze-
nie albo nadaje temu skladnikowi §rodka
trwalego nowych cech uzytkowych,
wyrazajacych si¢ poprawa standardu
uzytkowego lub technicznego czy obni-
zeniem kosztow eksploatacji. Na przy-
ktad modernizacja obiektu budowlanego
to unowocze$nienie podnoszace jego
jakos¢ uzytkows, miedzy innymi przez
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wprowadzenie automatyki pogodowej,
zmiane¢ systemu ogrzewania, zastoso-
wanie rekuperacji ciepta odpadowego.
Szczegélnym przypadkiem moderniza-
cji jest termomodernizacja, czyli ocie-
plenie zwiekszajace jako§¢ uzytkowania
(odczucie komfortu cieplnego) obiektu
przez zmniejszenie strat ciepta z jedno-
czesng poprawa waloréw estetycznych
budynku.

Pojecie racjonalizacji wywodzi sie od
stowa racjonalno$¢, ktére okresla ceche
$wiadomej dzialalnosci ludzkiej polega-
jaca na dobieraniu odpowiednich $rod-
kéw do osiggniecia zamierzonych celéw.
Pojecie racjonalizacji moze by¢ zdefinio-
wane nastepujaco: racjonalizacja - dzia-
falno$¢ zmierzajaca do osiagniecia celow
gospodarczych w optymalny, doskonal-
szy od poprzednio stosowanego sposdb;
moze na przyklad dotyczy¢ planu reali-
zacji jakiego$ przedsiewzigcia, organiza-
cji pracy, konstrukgji i jakoéci wyrobu.
Racjonalizacje mozemy okresli¢ jako
proekologiczna, jezeli jest to dziatalnos¢
polegajaca na doskonaleniu (proceséw,
wyrobow, obiektéw, ustug itp.) w sposéb
sprzyjajacy zachowaniu réwnowagi $ro-
dowiska. Pojecie racjonalizacji nie wyste-
puje w ustawie Prawo budowlane [U3].

Sformulowanie zakresu moderni-
zacji w obszarze uzytkowania energii
wymaga wiedzy umozliwiajacej prze-
prowadzenie analizy zuzycia energii,
ocene energochlonnosci obiektu, usta-
lenie potencjalnych usprawnien i ich
technicznej wykonalno$ci oraz ocene
efektywnosci ekonomicznej i zapewnie-
nia §rodkéw finansowych na realizacje.
W wyniku tych dziatan powinien by¢
sformulowany odpowiedni program
modernizacji. Niezbedne jest ustalenie
podejscia metodycznego do rozwigza-
nia problemu w ramach dzialalnosci
danej jednostki, wykonanie odpowied-
nich przygotowan i doprowadzenie do
realizacji. Do tego rodzaju racjonalizacji

nalezy zaliczy¢ wszystkie dzialania pro-
wadzace do zmniejszenia zuzycia energii
oraz zmniejszenia obcigzenia srodowiska
w wyniku emisji substancji szkodliwych
do atmosfery, zmniejszenia ilosci odpa-
dow, $ciekdw, substancji toksycznych.

W odniesieniu do dziatan w zakresie
budownictwa odpowiednie ich zakwali-
fikowanie jako przebudowa, rozbudowa,
remont jest bardzo istotne, poniewaz
jest to zwigzane z obowigzkiem uzyska-
nia przez inwestora od organu terenowej
administracji odpowiedniego pozwole-
nia na budowe, zgodnie z ustawg Prawo
budowlane [U3]. Majac jednak na uwa-
dze, ze w tej ustawie nie wystepuje poje-
cie modernizacji, moze to powodowa¢
watpliwo$ci w zakresie prawidtowego
zakwalifikowania wykonywanych dzia-
tan, szczegélnie w odniesieniu do pro-
jektéw realizowanych przy wspomaganiu
$rodkami z Unii Europejskiej, poniewaz
wowczas jest wymagane uzycie okresle-
nia modernizacja. W przypadku takiej
koniecznosci w wydawanych decyzjach
o pozwoleniu na budowe, dotyczacych
przebudowy albo rozbudowy, dopuszcza
sie umieszczanie w nawiasie okreslenia
»modernizacja”.

Dzialanie polegajace na wprowa-
dzeniu dodatkowego ocieplenia (tzw.
docieplenia) budynku nie jest remon-
tem w rozumieniu przepisow ustawy
Prawo budowlane [U3], poniewaz nie
jest to dzialanie polegajace na odtwo-
rzeniu stanu pierwotnego. W wyniku
wprowadzenia dodatkowego ocieplenia
powstaje nowy, wczesniej nieistniejacy
element budynku, co uzasadnia okresle-
nie takiego dzialania mianem moderni-
zacja, unowoczesnienie.

W tej pracy interesujg nas przede
wszystkim dzialania zapewniajace
zmniejszenie zuzycia energii, pociaga-
jace za sobg zmniejszenie kosztow eks-
ploatacji. Z tego punktu widzenia nie
jest istotne, czy wprowadzane ulepszenia
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kwalifikujemy jako remont, przebudowe,
rozbudowe czy adaptacje. Formutujemy
program racjonalizacji zuzycia ener-
gii przez wprowadzenie odpowiednich
modyfikacji w obiektach technicznych,
tak aby to prowadzito do istotnego
zmniejszenia zuzycia energii i kosztéw
eksploatacji. Podejmowane w tym celu
dziatania okre$lamy najczeéciej jako
przedsiewzigcia modernizacyjne uspraw-
niajgce uzytkowanie energii.

2. Podejmowanie decyzji
gospodarczych
2.1. Wprowadzenie
W funkcjonowaniu jednostek
prowadzacych dzialalno$¢ gospo-
darcza, spoleczng, komunalng wyste-
puje konieczno$¢ podejmowania
decyzji zwigzanych z podtrzymaniem
lub rozwojem dzialalnosci jednostki
przy zachowaniu racjonalnego gospo-
darowania (zarzadzania) dysponowa-
nym majatkiem trwalym (zasobami)
i pozostajacymi do dyspozycji srodkami
finansowymi. Wynika to z ograniczono-
$ci posiadanych $rodkéw, uzasadniajacej
konieczno$¢ prowadzenia racjonalnego
gospodarowania przez podejmowanie
najbardziej korzystnych (optymalnych)
rozwigzan z punktu widzenia potrzeb
jednostki i dostepnych $rodkéw na ich
realizacje. Z tego powodu zasadne jest
rozpatrzenie kilku mozliwych rozwigzan
realizacji planowanego przedsiewzigcia.
Warto przyblizy¢ czynniki wptywajace
na racjonalno$¢ podejmowanych decyzji
modernizacyjnych, ktére moga wystapi¢
w biezacej dziatalno$ci kazdej jednostki:
poprawnos$¢ gospodarowania noéni-
kami energii;
poprawno$¢ prowadzenia dziatalno$ci
proekologicznej;
rozpoznanie co do mozliwosci zastoso-
wania nowych materialéw i wyrobow;
rozpoznanie w zakresie nowych
wymagan stawianych przez regulacje
prawne w zakresie gospodarowania
i ochrony $rodowiska;
rozpoznanie w zakresie nowych tech-
nik i technologii oraz mozliwosci ich
uwzglednienia;
znajomo$¢ metod oceny efektywnosci
ekonomicznej przedsiewzie¢;
rozpoznanie w zakresie dostep-
nosci wykonawcoéw realizujacych

przedsiewzigcia modernizacyjne uzyt-

kowania energii;

rozpoznanie w zakresie sposobdéw

finansowania przedsiewzie¢ gospo-

darczych i ekologicznych;
rozpoznanie mozliwosci uzyskania
wspomagania finansowego w realiza-
cji przedsiewziec.

Biezace rozpoznanie w zakresie tych
czynnikéw ulatwia §ledzenie popraw-
noéci wykorzystania stosowanych
no$nikéw energii oraz zapewnienie
w odpowiednim czasie formulowania
przedsiewzie¢ modernizacyjnych i ich
technicznej wykonalno$ci.

2.2. Podejscie przy podejmowaniu
problemu modernizacji

W ogdélnym przypadku rozpatrywa-
nie problemu modernizacji powinno
dotyczy¢ obiektu technicznego, ktd-
rego cykl istnienia obejmuje cztery
fazy: projektowanie, wykonanie (wzno-
szenie), uzytkowanie wraz z zabiegami
eksploatacyjnymi oraz likwidacje wraz
z zagospodarowaniem zasobow pouzyt-
kowych. We wszystkich fazach odbywa
sie zuzycie zasobéw przyrody zaréwno
energetycznych, jak i nieenergetycz-
nych, wody, wprowadzanie obcigzenia
do $rodowiska zewnetrznego, dlatego
uzasadniona jest analiza wszystkich
wzajemnie powigzanych faz cyklu ist-
nienia. Tylko rozpatrujac cykl istnienia,
mamy mozliwoé¢ uwzglednienia wszyst-
kich probleméw energetycznych i eko-
logicznych wystepujacych w obiektach
technicznych. W kazdej fazie istnienia
obiektu wystepuje mozliwos¢ wplywa-
nia na zuzycie zasobow i powstawanie
zanieczyszczen.

W zaleznoéci od fazy istnienia, w jakiej
aktualnie znajduje si¢ rozpatrywany
obiekt techniczny, w analizach proble-
mow racjonalizacji uzytkowania energii
mozna wyr6zni¢ dwa podejscia. Pierw-
sze podejscie dotyczy obiektu znajdu-
jacego sie w fazie projektowania, kiedy
przez przyjecie rozwigzan materialowo-
-konstrukeyjnych i rozwigzan w zakresie
eksploatacji mozemy wywiera¢ najwiek-
szy wplyw na zuzycie energii w nastep-
nych fazach. Srodkiem do realizacji jest
wykonanie projektu uwzgledniajacego
nowoczesne rozwigzanie obiektu, ktory
bedzie obejmowal wszystkie problemy

majagce wplyw na zuzycie energii i pro-
mowal wykorzystanie energii ze zrodet
odnawialnych.

Drugie podejscie wystepuje wtedy,
gdy obiekt znajduje si¢ w dalszej fazie
cyklu istnienia, czyli gdy juz istniejacy
obiekt byl przez pewien okres uzytko-
wany i wystepuje potrzeba poddania go
modernizacji w celu umozliwienia dal-
szej eksploatacji lub zakwalifikowania
do likwidacji. Srodkiem poprzedzaja-
cym przeprowadzenie modernizacji jest
odpowiedni projekt, ktéry powinien
uwzglednia¢ wszystkie aktualne mozli-
wosci techniczne prowadzace w kierunku
zmniejszenia zuzycia energii, biorgc pod
uwage ograniczenia podyktowane wzgle-
dami techniczno-materialowymi.

W przypadku obiektu projektowane-
go istnieje mozliwo$¢ wplywania przez
rozwigzania materiatowo-konstrukeyj-
ne i rozwigzania w zakresie wyposazenia
pomocniczego na zuzycie energii pod-
czas uzytkowania. Rowniez przez dobor
odpowiednich no$nikéw energii, w tym
energii ze Zrédet odnawialnych. Mozna
w tej fazie wptywaé w pewnym stopniu
na przyszle zuzycie energii i wykorzy-
stanie materiatéw przy wykonywaniu
zabieg6w eksploatacyjnych oraz podczas
likwidacji.

W przypadku wykonywania projektu
obiektu technicznego wystepuje potrze-
ba uwzglednienia aktualnych wymagan
w odniesieniu do zuzycia energii i ochro-
ny $rodowiska miedzy innymi przez:

ustalenie no$nikéw energii przewi-

dywanych do wykorzystania w danej
dziedzinie;

rozpoznanie aktualnych technik i tech-

nologii budowlanych;

rozpoznanie w zakresie aktualnych

regulacji prawnych;

znajomos§¢ metod obliczeniowych

zuzycia energii;

znajomo$¢ metod oceny efektywnosci

ekonomicznej;

znajomos¢ dostepnych narzedzi elek-

tronicznego wspomagania dziatan

modernizacyjnych.

W przypadku obiektu istniejacego
wystepuje mozliwos¢ bezposredniego
wplywania na zuzycie energii pobiera-
nej do celéw uzytkowych oraz energii
i materiatéw na wykonanie zabiegdw
eksploatacyjnych oraz podczas likwidacji.
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Przebieg cyklu realizacji przedsiewzie-
cia modernizacyjnego usprawniajacego
zuzycie energii przez obiekt techniczny
jest nastepujacy:

podjecie decyzji o potrzebie moderni-

zacji i okreslenie jej celu i zakresu;

ocena stanu technicznego ze szczeg6l-
nym uwzglednieniem zuzycia energii;
identyfikacja miejsc umozliwiajacych
zmniejszenie zuzycia energii;

sformutowanie zbioru usprawnien

z punktu widzenia zmniejszenia zuzy-

cia energii;

ocena efektéw zmniejszenia zuzycia

energii i kosztow energii;

ocena nakladéw na modernizacje;

ocena efektywnoséci ekonomicznej

przedsiewziecia modernizacyjnego;
sformulowanie zakresu przedsiewzie-
cia do realizacji;

techniczna i finansowa ocena mozli-

wosci realizacji;

realizacja przedsiewziecia i rozpocze-

cie uzytkowania;

ocena efektéw uzyskiwanych po uru-

chomieniu przedsiewziecia.

Ustalenie uzyskiwanych efektow prze-
prowadzonej modernizacji powinno
pozwoli¢ na ocene zasadnoéci podjetych
dzialan modernizacyjnych w celu zgro-
madzenia doswiadczenia przydatnego
w dalszej realizacji programu racjona-
lizacji uzytkowania energii w jednostce.

2.3. Stosowanie rachunku
efektywnosci ekonomicznej
Ograniczono$¢ posiadanych zaso-
béw wymaga konieczno$ci gospodaro-
wania przez podejmowanie najbardziej
korzystnych rozwiazan z punktu widze-
nia potrzeb jednostki i dostepnych $rod-
kéw na ich realizacje. Z tego powodu
zasadne jest rozpatrzenie kilku mozli-
wych rozwigzan realizacji planowanego
przedsiewzigcia i wyboru rozwigza-
nia najkorzystniejszego (optymalnego)
w danych warunkach. W celu wyboru
najlepszego rozwigzania wskazane jest
postugiwanie si¢ uznanymi metodami
oceny efektywnosci ekonomicznej
z odpowiednio sformutowanymi kryte-
riami, umozliwiajacymi wybér takiego
rozwigzania. Rachunek efektywnosci
ekonomicznej daje mozliwo$¢ okresle-
nia przewidywanej efektywnosci ekono-
micznej réznych rozwigzan w realizacji
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danego przedsigwziecia i poréwnania
ich w celu wskazania rozwigzania naj-
bardziej korzystnego z punktu widzenia
celéw dzialania przedsiebiorstwa.

Powszechnie zaakceptowane i stoso-
wane metody oceny ekonomicznej efek-
tow racjonalizacji przedsiewzigé polegaja
na poréwnywaniu nakladéw zwigza-
nych z okres$lonym sposobem realizacji
przedsiewzie¢ oraz efektow finansowych
(dochodu), ktére przewidujemy osiggnac
w zalozonym okresie eksploatacji. Aby to
byto mozliwe, niezbedne jest zgromadze-
nie odpowiednich informacji zaréwno
co do technicznej strony realizowanego
rozwigzania, jak i strony ekonomicznej
oraz warunkow, w jakich odbedzie si¢
jego realizacja. Nalezy wzia¢ pod uwage,
ze otoczenie, w ktorym realizujemy
przedsiewziecie, ulega ciggtym zmianom
warunkow gospodarczych, §rodowisko-
wych, regulacji prawnych wprowadzaja-
cych istotne ograniczenia, powstajacych
nowych technik i technologii, nowych
wyrobdw. Niepewno$¢ w odniesieniu
do zmian otoczenia sprawia, ze zawsze
istnieje pewien margines niepewnosci
(ryzyka), ktéry rowniez nalezy bra¢ pod
uwage.

Pozadane jest takze okreslenie kon-
sekwencji, jakie moga wigzaé sie
z realizacja kazdego wariantu dziata-
nia. Niezbedna jest analiza wplywu,
jaki moglaby mie¢ zmiana warunkow
w dotychczasowej dziatalnosci, i dazy¢
do uzyskania wyczerpujacych informa-
¢ji, aby moc przewidzie¢ ewentualne
skutki. Wlaéciwe zaprojektowanie roz-
wigzania i przewidywanie konsekwencji
nie zawsze jest zadaniem fatwym. Czesto
potrzebna jest ztozona analiza dla usta-
lenia, jakie wyniki sa pewne i jakie jest
prawdopodobienstwo ich wystapienia.

3. Rodzaje przedsiewziec¢
usprawniajacych uzytkowanie
energii
3.1. Wprowadzenie

Rozwdj firmy niezbedny dla zachowa-
nia jej egzystencji dokonuje si¢ gtéwnie
przez realizacje przemyslanych przed-
siewzie¢ inwestycyjnych. Wedlug [116]
mozna wyrdznié nastepujace przedsie-
wziecia inwestycyjne majgce na uwadze
zachowanie lub poprawe pozycji rynko-
wej firmy:

1) odtworzeniowe, polegajace na zaste-
powaniu zuzytych lub przestarzatych
urzadzen nowymi w celu zapobieze-
nia wzrostowi kosztéw produkcji;

2) modernizacyjne, ukierunkowane
gléwnie na zmniejszenie kosztow
wytwarzania wyrobdw; zwykle reali-
zowane s3 lacznie z inwestycjami
odtworzeniowymi;

3) innowacyjne, sluzgce modyfikacji
wyrobow wytwarzanych dotychczas;

4) rozwojowe (nowe), majace na uwadze
zwigkszenie potencjatu produkceyj-
nego i wdrozenie nowych wyrobéw.

Przez inwestycje najczesciej rozumie
sie naklady gospodarcze ponoszone na
wytworzenie nowych, powiekszenie
istniejacych lub odtworzenie zuzytych
obiektéw majatku trwalego. W takim
ujeciu termin inwestycje jest utozsa-
miany z pojeciem naklady inwestycyjne.
Przedsiewzigcia inwestycyjne nowe obej-
muja uruchamianie nowego potencjatu
produkcyjnego i zwigkszenie juz istnie-
jacej zdolno$ci wytworczej. Przedsie-
wzigcia inwestycyjne odtworzeniowe
sa uruchamiane woéwczas, gdy istnieje
konieczno$¢ wymiany zuzytych urza-
dzen, aby zapewni¢ ciaglo$¢ proceséw
technologicznych. Przedsiewziecia inwe-
stycyjne nowe, modernizacyjne i inno-
wacyjne zalicza si¢ najczeéciej do jednej
grupy, N0szacej UMOWNg Nazwe inwesty-
cji rozwojowych.

Decyzje inwestycyjne odnoszg si¢ do
przysztoéci, zatem niezbedne jest prze-
widywanie zmian, ktore zajda na rynku,
a podstawa podejmowania decyzji powi-
nien by¢ rachunek optacalnosci ekono-
micznej, co wymaga okreslenia metod
prowadzenia analiz oplacalnosci. Pod-
stawa powinien by¢ rachunek oparty na
racjonalnych przestankach wynikajacych
z zasady gospodarnosci.

Produkcja przemystowa odbywa si¢
w duzej liczbie rozniacych si¢ wzajemnie
proceséw, ktore bardzo czgsto majg cha-
rakter specyficzny. Podczas gdy w sek-
torze transportu i budownictwa mamy
do czynienia jedynie z pewng ograni-
czong liczbg przedsiewzigé usprawnia-
jacych uzytkowanie energii, ktére moga
by¢ wykorzystywane w duzej liczbie
pojedynczych dzialan, w przemysle
jesteSmy zmuszeni do poszukiwania
rozwigzan gléwnie w specyficznych
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zastosowaniach, ktorych, ze wzgledu na
te specyfike, nie mozna powiela¢ w duzej
liczbie zastosowan. Istnieje wprawdzie
pewna liczba proceséw i urzadzen, ktére
majg zastosowanie bardziej uniwersalne
w wielu galeziach przemystu (np. kotly,
wymienniki ciepta, sprezarki, wentyla-
tory), jednak i tu procesy oraz urzadze-
nia s3 przystosowane do specyficznych
zastosowan i bardzo czesto nalezy je
rozpatrywa¢ facznie z calym procesem
podstawowym.

W tej pracy przedmiotem zaintereso-
wania s3 przedsiewzigcia inwestycyjne
typu modernizacyjnego, ktére wystepuja
w gospodarce energetyczne;j i sg ukierun-
kowane na zmniejszenie kosztow eksplo-
atacji ze szczegdlna uwagg odnoszaca sie
do zmniejszenia kosztow energii i szkod-
liwego obciazenia $rodowiska.

Sformulowanie przedsiewzigé jest
w zasadzie podstawowym celem dzia-
tan audytora w ramach wykonywania
audytingu, dlatego przedsiewziecia
modernizacyjne usprawniajace uzytko-
wanie energii s3 podstawowym ogniwem
rozpatrywanym w wykonywaniu pracy
audytora. W nastepnej kolejnosci po sfor-
mulowaniu przedsiewzie¢, ktdre stang si¢
podstawa przyszlej modernizacji zaktadu,
wazne jest, aby byly zdefiniowane jedno-
znacznie i spelnialy wymagania okres-
lone kryteriami optacalno$ci. Podstawa
formulowania przedsiewzig¢ moga by¢
jedynie sprawdzone techniki wytworcze
tak, aby zmniejszy¢ do minimum nie-
pewnos$¢ zwigzang zaréwno z urucho-
mieniem i funkcjonowaniem, jak i z ich
przyszla optacalnoscia.

Wiele przedsiebiorstw tatwo akceptuje
mozliwo$ci zmniejszenia kosztow eksplo-
atacji przez realizacje przedsiewzie¢ nie-
wymagajacych nakladéw inwestycyjnych
ireorganizacji. Jednakze, gdy propozycje
oszczednodci energii taczy si¢ z koniecz-
noécig ponoszenia naktadéw lub znacz-
nych modyfikacji w dotychczasowym
sposobie zarzadzania, takie przedsie-
wziecia nie sg chetnie rozpatrywane.

Z do$wiadczen jednak wynika, Ze istot-
ne zmniejszenie kosztow eksploatacji
zawsze wymaga ponoszenia nakladow
inwestycyjnych i mozliwo$¢ realizacji
danego rozwigzania powinna by¢ roz-
patrywana lacznie z pakietem innych
proponowanych przedsiewzie¢. Analiza

oplacalnosci powinna wskaza¢é, ktore
z rozpatrywanych przedsiewzieé nalezy
realizowa¢. Jednak na podjecie decy-
zji o realizacji wplyw ma ilo$¢ $rodkow
finansowych, ktére przedsiebiorstwo
jest w stanie przeznaczy¢ na cele zwig-
zane z oszczedno$cia energii, i osta-
teczna decyzja nalezy do kierownictwa
przedsigbiorstwa.

3.2. Podziat przedsiewzie¢
usprawniajqgcych uzytkowanie
energii

Wychodzac z kryterium rozgranicze-
nia podazy i popytu nosnikéw energii
w przemysle przedsiewziecia uspraw-
niajace uzytkowanie energii mozna for-
mulowa¢ w zakresie:

wytwarzania i przesytania nosnikéw

energii;

uzytkowania noé$nikdéw energii
w obszarze wytwarzania wyrobow
i ustug przemystowych.

Klasyfikacja przedsigwzig¢ moder-
nizacyjnych moze by¢ rozpatrywana
z wielu punktéw widzenia. Mozna
wyrézni¢ nastepujace sposoby podziatu
przedsiewzie¢ wystepujacych w gospo-
darce energetycznej:

ze wzgledu na poziom wystepowania

w procesach;

ze wzgledu na wielko$¢ naktadéw nie-

zbednych na realizacje;

ze wzgledu na motywacj¢ przy podej-

mowaniu decyzji o realizacji;

ze wzgledu na rodzaj uzyskiwanych

efektow;

ze wzgledu na charakter wprowadza-

nych zmian.

3.2.1. Podziat ze wzgledu na poziom

wystepowania w procesach
Wyrézniono trzy rodzaje przedsie-

wzie¢ usprawniajacych uzytkowanie

energii, ktore okreslono nastepujaco [36]:
zabiegi oznaczaja pojedyncze (proste,
elementarne) dziatania usprawnia-
jace uzytkowanie energii, ktére mozna
scharakteryzowa¢ przy uzyciu zbioru
danych liczbowych, okreslajacych
efekt uzyteczny i zuzycie energii;
przedsiewzigcia pojedyncze oznaczaja
dziatania ztozone z pewnej liczby ele-
mentarnych zabiegow, ktére ilosciowo
sg okreslone wtedy, gdy sa znane two-
rzace je zabiegi;

przedsiewziecia zlozone oznaczaja

dzialania skladajace si¢ z pewnej liczby

przedsiewzigé pojedynczych.

Rozpatrujac wydzial lub zaklad pro-
dukeyjny czy ustugowy, w odbywajacych
sie tam procesach produkcyjnych mozna
wyrézni¢ elementarne (proste) dziata-
nia, ktore przy wykorzystaniu jednego
lub kilku noénikéw energii zapewniaja
realizacje okreslonego efektu uzytecz-
nego, na przyklad pojedynczej operacji
technologicznej, montazu, transportu
plynéw lub materiatéw sypkich itp. Takie
elementarne dzialania nazywa sie zwy-
kle operacjami. W tej pracy elementarne
przedsiewziecia usprawniajgce uzytko-
wanie energii odnoszace si¢ do pod-
stawowych ogniw proceséw nazwano
zabiegami.

Przedsigwzigciami  pojedynczymi
nazwano pewna liczbe zabiegéw odno-
szacych sie na przyklad do jednego
no$nika energii wykorzystywanego na
danym wydziale produkcyjnym lub
w calym zakladzie. Jako pojedyncze
przedsigwziecie mozna réwniez rozpa-
trywa¢ caly zespot zabiegdéw rozpatrywa-
nych w danym wydziale produkcyjnym.

Przedsigwzigcie ztozone w zaktadzie
zuzywajacym kilka nosnikéw energii
obejmuje przedsiewziecia pojedyncze
okreslone dla kazdego no$nika energii
oddzielnie. Innym przykladem moze
by¢ budynek, w ktérym zuzywa sie kilka
no$nikow energii, a ktdry jest podda-
wany kompleksowej modernizacji.

Mozna réwniez analizowaé przedsie-
wziecie skladajace si¢ z pewnej liczby
przedsiewzigé zlozonych.

Wprowadzony wyzej podzial przed-
siewzig¢ jest pomocny w obliczeniach
sumarycznych efektéw modernizacji.
Podzial ten moze sie okazal réwniez
uzyteczny do uporzadkowanego pro-
wadzenia analiz gospodarki energetycz-
nej zakltadéw, w ktorych rozpatruje sie
znaczng liczbe przedsiewzigé usprawnia-
jacych uzytkowanie energii. Podzial ten
moze by¢ réwniez wykorzystany w ana-
lizach energetycznych budynkéw.

3.2.2. Podziat ze wzgledu na wielkos¢
nakladéw niezbednych na realizacje

Z punktu widzenia wielko$ci naktadéw
na realizacje przedsiewziecia usprawnia-
jace uzytkowanie energii w przemysle
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mozna podzieli¢ na trzy podstawowe
grupy [34, 36]: beznakladowe i nisko-
naktadowe, $rednionakladowe oraz
wysokonakladowe.

Przedsigwziecia  beznaktadowe
i niskonaktadowe polegaja w zasadzie
na poprawie sposobu eksploatacji, a ich
zastosowanie zapewnia stosunkowo
niewielkie oszczednosci energii, rzedu
5-8%, ale ryzyko zwiazane z ich realiza-
Cja jest rowniez niewielkie.

Przedsigwzigcia Srednionaktadowe
polegaja na wprowadzaniu modyfi-
kacji w istniejacych procesach pro-
dukcyjnych i powoduja koniecznos¢
ponoszenia nakladéw inwestycyjnych
rzedu od kilkunastu tysiecy do jednego
lub kilku milionéw dolaréw USA. Takie
przedsiewziecia sa uzasadnione nie
tylko dazeniem do poprawy efektyw-
noséci uzytkowania energii, ale réwniez
dazeniem do osiaggniecia innych celéw,
jak na przyktad poprawa jakosci wyro-
béw, zmniejszenie kosztéw produkcji,
poprawa konkurencyjno$ci wyrobdw.
Uzyskiwane oszczedno$ci energii sg
rzedu 8-15%.

Przedsigwzigcia wysokonaktadowe
wymagaja zasadniczej modyfikacji pro-
cesow, jak budowa nowych urzadzen czy
linii produkcyjnych, i uzasadnione sg
takimi czynnikami, jak dazenie do zwiek-
szenia poziomu produkcji lub zmiany
jej asortymentu. Inwestycje w tej grupie
przedsiewzie¢ zwykle wymagaja nakfa-
déw inwestycyjnych rzedu 25-100 mln
USD. Oszczednodci energii uzyskiwane
w wyniku realizacji przedsiewziec z tej
grupy moga by¢ powyzej 15% i znacznie
wiecej, zaleznie od stanu przedsiebior-
stwa i rodzaju galezi przemystu.

Wymieniony podziat przedsiewzieé
wykorzystuje sie przy formulowaniu
konicowych raportéw podsumowuja-
cych wyniki audytingu [36]. Standar-
dem pelnego audytingu energetycznego
jest przedstawienie propozycji przed-
siewzie¢ w trzech grupach, to znaczy:
niskonaktadowych, srednionaktadowych
i wysokonaktadowych. Takie grupowa-
nie wynikéw audytingu ma na celu pod-
kredlenie znaczenia dziatait majacych na
uwadze w pierwszej kolejnosci likwido-
wanie objaw6w marnotrawstwa uza-
sadnionego niskimi kosztami i krétkim
czasem realizacji. Natomiast najczesciej
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przedsiewzigcia wysokonakladowe
proponuje si¢ jako dziatania docelowe
o0 znaczeniu strategicznym dla przedsie-
biorstwa, wymagajace dluzszych okre-
sOw przygotowania i realizacji, jednak
niewykluczajace wczesniejszych dzia-
fan przewidzianych w grupach przed-
siewzie¢ wymagajacych mniejszych
naktadéw.

3.2.3. Podziat ze wzgledu na motywacje
przy podejmowaniu decyzji o realizacji
Z punktu widzenia motywacji przy
podejmowaniu decyzji o realizacji
w sektorze przemystowym i w obiek-
tach dogodnie jest rozpatrywal trzy
grupy przedsiewzie¢ modernizacyjnych
[34, 36]:
dziatania uzasadnione oszczednoscia
energii, w ktérych kryterium oceny
i wyboru do realizacji jest zmniejsze-
nie zuzycia no$nikoéw energii;
dziatlania uzasadnione czynnikami
niezwigzanymi z oszczednoscia ener-
gii, w ktérych poprawa jakosci, zmniej-
szenie kosztéow produkcji, poprawa
konkurencyjno$ci wyrobdw sa kryte-
riami podstawowymi ich stosowania;
dziatania ukierunkowane wylacznie na
zmniejszenie obcigzenia srodowiska.
Do pierwszej grupy zalicza si¢ tech-
niki, ktére wplywaja na zmniejszenie
kosztéw energii oraz zwigkszenie spraw-
nosci urzadzen lub proceséw. Zmniejsze-
nie kosztow energii uzyskuje si¢ przez:
stosowanie urzadzen o wysokiej spraw-
nosci (kotly, pompy, sprezarki, silniki
elektryczne), zagospodarowanie ener-
gii odpadowej, skojarzone wytwarzanie
ciepla i energii elektrycznej, stosowa-
nie systemow wspomagajacych zarza-
dzanie energia. Natomiast zwiekszenie
sprawnosci urzadzen uzyskuje si¢ mie-
dzy innymi w wyniku: substytucji paliw
weglowych paliwami weglowodorowymi
w kotlach i urzadzeniach technologicz-
nych, wytwarzania energii elektrycznej
w uktadach parowo-gazowych, monito-
ringu proceséw produkcyjnych w celu
prowadzenia ciaglej kontroli przebiegu
proceséw, wprowadzenia elektronicznej
regulacji predkosci obrotowej napeddow,
stosowania termoizolacyjnych mate-
rialéw wldknistych w przemystowych
piecach grzewczych, wykorzystania
metanu z pokladéw wegla. Typowymi

przyktadami przedsiewzie¢ charaktery-
stycznych dla pierwszej grupy sa réwniez
przedsiewziecia niskonakladowe i §red-
nionaktadowe, ktére wynikaja w zasadzie
z dgzenia do zmniejszenia kosztéw ener-
gii przez zmniejszenie zuzycia energii.
Do drugiej grupy mozna zaliczy¢ takie
techniki produkgji, przy ktérych moder-
nizacja prowadzi w pierwszym rzedzie
do poprawy jakosci i zwigkszenia kon-
kurencyjnosci wyrobdw, ale réwniez do
znacznego zmniejszenia zuzycia energii.
Mozna tu wymieni¢ takie techniki, jak:
modernizacja czeéci surowcowej hut-
nictwa przez wprowadzenie cigglego
odlewania stali;
budowa nowych linii produkcji
cementu metodg suchg;
budowa nowych linii produkeji wapna
w piecach Maerza;
zastosowanie nowoczesnych metod
elektrolitycznej produkcji cynku;
modernizacja technologiczna przemy-
stu chemicznego oraz rafineryjnego
i petrochemicznego;
modernizacja technologiczna elektro-
litycznego wytwarzania aluminium
przez zastosowanie spieczonych anod.
Przedsigwzigcia zaliczane do trzeciej
grupy, na przyktad budowa instalacji
odpylania, odsiarczania lub odazotowa-
nia, nie sg rozpatrywane w ramach audy-
tingu energetycznego.

3.2.4. Podziat ze wzgledu na sposéb
uzyskiwania efektow

Ze wzgledu na sposéb zmniejszenia
zuzycia energii w przedsigbiorstwie
wyrdznia si¢ nastepujace przedsiewzie-
cia [34, 36]:

bezposrednia oszczednosé no$nikow

energii;

zagospodarowanie energii odpadowej;

substytucja no$nikéw energii.

Réznice pomiedzy tymi przedsie-
wzieciami wynikaja gléwnie ze sposobu
i uwarunkowan ich realizacji.

Pierwsza grupa przedsiewzie¢ przyno-
szaca bezposrednig oszczednos¢ nosni-
kéw energii nalezy do najpowszechniej
wykorzystywanych przy formulowaniu
propozycji realizacji wynikéw audytingu.
Jako typowe przykiady przedsigwzieé
przynoszacych bezposrednia oszczed-
no$¢ noénikéw energii mozna wymie-
ni¢ wymiane zarowego o$wietlenia
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pomieszczen na fluorescencyjne lub
w przypadku o$wietlenia zewnetrznego
zamiast lamp rteciowych lampy sodowe.
Wyzsza sprawno$¢ energetyczna w obu
przypadkach nowego sposobu o$wiet-
lenia charakteryzuje si¢ kilkakrotnie
mniejszym zuzyciem energii elektrycz-
nej przy zapewnieniu tego samego
poziomu o$wietlenia. Innym typowym
przykltadem bezposredniej oszczed-
nosci energii jest zwigkszenie izolacyj-
nosci cieplnej przegrod budowlanych,
rurociggéw i $cian aparatéw przemysto-
wych. Do typowych przedsiewziec w tej
grupie nalezy zaliczy¢ réwniez usuwa-
nie wszelkich objawéw marnotrawstwa
energii.

Energia odpadowa jest to energia bez-
uzytecznie odprowadzana do otocze-
nia, jednak dzieki stosunkowo wysokiej
jakosci nadaje sie do ekonomicznie uza-
sadnionego wykorzystania. Istniejg dwa
sposoby wykorzystania energii odpado-
wej [111]:

wewnetrzny;

zewnetrzny.

Przy wykorzystaniu wewnetrznym
energia odpadowa stuzy potrzebom
procesu, w ktérym ta energia powstaje.
Jednym z wazniejszych przykladéw
zastosowan jest wykorzystanie entalpii
fizycznej spalin lub energii chemicznej
gazéw odlotowych do podgrzewania
substratow spalania (rekuperacja) lub do
wstepnego podgrzewania wsadu. Zaleta
wewnetrznego wykorzystania ener-
gii odpadowej jest zgodno$¢ czasowa
podazy energii z zapotrzebowaniem,
uzyskanie bezposredniej oszczednosci
energii w rozpatrywanym procesie oraz
duza efektywno$¢ energetyczna. Na
przyklad ilo$¢ zaoszczedzonej energii
chemicznej paliwa na skutek podgrze-
wania substratow spalania jest zwykle
wieksza od iloéci ciepta przekazanego
w rekuperatorze.

Zewnetrzne wykorzystanie energii
odpadowej polega na jej wykorzysta-
niu w odbiornikach znajdujacych si¢ na
zewnatrz urzadzenia, w ktérym ener-
gia odpadowa powstaje. Podaz energii
odpadowej zalezy od sposobu dzialania
urzadzenia wytwarzajacego te energie
i nie moze by¢ dostosowana do zapo-
trzebowania przez caly czas wystepo-
wania potrzeb. Z tego powodu moga

wystepowaé okresowe nadmiary i nie-
dobory wytwarzanego no$nika energii
odpadowej, co powoduje, ze wykorzy-
stanie energii odpadowej moze sie
wigza¢ z konieczno$cig instalowania
zasobnikow i Zrédel wyréwnawczych,
ktére uzupetnialyby niedobory energii.
Migdzy innymi z tych powodéw wyko-
rzystanie zewnetrzne energii odpado-
wej jest mniej efektywne energetycznie
i wymaga wigkszych nakladéw kapita-
towych niz wykorzystanie wewnetrzne.
Dlatego w pierwszej kolejnosci powinno
sie stosowac wykorzystanie wewnetrzne,
a gdy to nie jest mozliwe, mozna rozpa-
trywac celowo$¢ zastosowania zewnetrz-
nego sposobu wykorzystania energii
odpadowej.

Mozna wymieni¢ nastepujace znane
przyktady wykorzystania zewnetrznego
energii odpadowej [112]:

wytwarzanie pary lub goracej wody

w kotlach odzyskowych i instalacjach

chlodzenia wyparkowego;

wytwarzanie energii elektrycznej

w turbinach odzyskowych;

wytwarzanie zimna w urzadzeniach

absorpcyjnych zasilanych spalinami;
podwyzszanie parametréw czynnika
grzejnego w transformatorach ciepta
zasilanych cieplem odpadowym o sto-
sunkowo niskiej temperaturze.

Podstawowg zasadg obowiazujaca przy
stosowaniu substytucji no$nikéw energii
jest zastepowanie drozszych nosnikéw
tanszymi, rozumiane w taki sposob, ze
efekt uzyteczny mierzony oszczednoscig
kosztéw energii jest uzasadniony ekono-
micznie. Substytucja moze by¢ réwniez
wymuszona koniecznoscia zastapie-
nia wynikajaca z braku odpowiedniej
podazy nosnika stosowanego dotychczas.
Typowym przykladem substytucji paliw,
czesto stosowanym obecnie w kraju,
jest zastepowanie wegla kamiennego
gazem ziemnym lub olejem opatowym.
Ten rodzaj substytucji jest najczesciej
wymuszany konieczno$cig spelnienia
coraz bardziej rygorystycznych wyma-
gan ochrony §rodowiska. Przy stosowa-
niu paliw weglowych w wielu obecnie
eksploatowanych kotlach przemysto-
wych spelnienie wymaganych ograni-
czen emisji zanieczyszczen, szczegélnie
dwutlenku siarki, tlenkéw azotu, moze
wymaga¢ duzych nakladow.

3.2.5. Podziat ze wzgledu na charakter

wprowadzanych zmian

Ze wzgledu na charakter i zakres
wprowadzanych zmian w wyposazeniu
produkcyjnym lub w obiektach roz-
réznia sie nastepujace przedsiewziecia
[34, 36]:

1) modyfikacja istniejacych linii produk-
cyjnych, instalacji i urzadzen przez:

zmiane obcigzenia,

wymiane podzespotéw, zespolow
lub elementdw,

uzupelnienie wyposazenia;

2) zastgpienie istniejacych linii pro-
dukeyjnych, instalacji lub urzadzen
nowymi usprawnionymi jednost-
kami, ale wykorzystujacymi te same
co poprzednio zasady pracy;

3) zastosowanie nowych urzadzen i pro-
cesow, linii produkcyjnych, najcze-
$ciej wykorzystujacych odmienne
zasady dzialania.

Racjonalizacja obcigzenia moze by¢
zastosowana w takich urzadzeniach, jak
kotly, sprezarki, piece obrotowe, piece
grzewcze, mlyny obrotowe i w wielu
innych urzadzeniach, to znaczy tam,
gdzie zuzycie energii na jednostke pro-
dukgji (efektu uzytecznego) zmienia si¢
przy zmianie obcigzenia. Przedsiewzie-
cie jest zwykle realizowane przez odpo-
wiednie szkolenie obstugi urzadzen
i zastosowanie nowego wyposazenia
pomiarowego, ktdre umozliwia biezaca
ocene i analiz¢ pracy urzadzenia lub
instalacji.

Wymiana pewnych waznych elemen-
tow (podzespotéw) dotyczy urzadzen,
ktére sg eksploatowane od wielu lat,
a nowe osiaggniecia techniczne w ich
konstrukcji mogg pozwoli¢ na poprawe
efektywnosci wykorzystania energii.
Dotyczy to miedzy innymi takich ele-
mentéw, podzespoldw i zespotdw, jak
palniki, wyktadziny ognioodporne pie-
cow, wentylatory, sprezarki, wymienniki
ciepta.

Uzupelnienie wyposazenia dotyczy
nowych podzespoléw, ktére uzyskaly
wysoki stopienn rozwoju w ostatnich
latach, a ktérych zastosowanie moze
pozwoli¢ na zmniejszenie zuzycia ener-
gii. Mozna zaliczy¢ tu zainstalowanie
aparatury pomiarowej, palnikow w pie-
cach i kotlach, urzadzen do odzysku cie-
plaiinnych.
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Zastapienie istniejacej instalacji (linii
produkcyjnej lub urzadzenia) dotyczy
zastosowania instalacji tego samego
rodzaju, lecz nowoczesniejszej, 0 wyzszej
efektywnosci energetycznej, na przyklad
wykorzystujacej mechaniczne sprezanie
opardw, zastosowanie proces6w ciaglych
zamiast okresowych.

Jako nowe urzadzenia i procesy mozna
przyktadowo wymieni¢: piece w przemy-
§le ceramicznym o krotkim cyklu wypatu
oraz suszenie, topienie, nagrzewanie przy
zastosowaniu nowych technik. Moze to
by¢ nagrzewanie dielektryczne, bezpo-
$rednie grzanie oporowe, nagrzewanie
krétkofalowe, cze$ciowe odwilzanie
zamiast wstepnego suszenia, konserwo-
wanie ultrafioletowe.

3.3. Wykorzystanie surowcow
wtérnych

Przy rosnacych kosztach gospodaro-
wania odpadami, ich sktadowania i zwig-
zanym z tym wzrostem zuzycia energii
poszukiwanie mozliwosci zmniejszenia
iloéci odpadéw generowanych w proce-
sach produkcyjnych jest uzasadnionym
podejsciem do problemu. Celem jest
nie tylko zmniejszenie ilo$ci odpaddw,
lecz réwniez analiza mozliwosci calko-
witej eliminacji odpadéw bezposrednio

reklama

w miejscach ich powstawania. Mozliwo-
$ci usprawnien poszukuje sie réwniez
przez substytucje materiatéw, stosowa-
nie recyklingu oraz przez zagospodaro-
wanie odpaddw.

Analiza mozliwo$ci zmniejszenia
ilo$ci odpaddéw juz w miejscach ich
powstawania jest bezposrednim odru-
chem przy poszukiwaniu rozwigzan
problemu generowania odpadéw, na
przyklad zmniejszenie zuzycia wody,
zmniejszenie zuzycia chfodziwa w pro-
cesach obrobki metali. Natomiast substy-
tucja materiatéw jest zalecana zwlaszcza
wtedy, gdy materialy toksyczne zastepuje
si¢ materiatami nietoksycznymi lub
o znacznie mniejszym stopniu ucigzli-
woéci dla srodowiska.

Stosowanie recyklingu ma znacze-
nie zaréwno w celu zmniejszenia ilo-
$ci odpaddw, jak i zuzycia energii, oraz
w celu zmniejszenia kosztéw produkeji
wyrobow. Mozna wyr6zni¢ nastepu-
jace przykfady zastosowania recyklingu
w przemysle przetwdrczym: odzyskiwa-
nie ptynu chlodzacego w obrébce metali,
odzyskiwanie rozpuszczalnika i jego
powtdrne uzycie, odzyskiwanie rozpusz-
czalnika i jego destylacja, powtdrne uzy-
cie wody, recykling w celu wykorzystania
poza przedsiebiorstwem.

Gospodarka odpadami wymaga
uwzglednienia wielu probleméw, miedzy
innymi potrzeb i probleméw ochrony
§rodowiska. Producenci jednak sa
w coraz wiekszym stopniu zobowigzani
do zajmowania si¢ takimi problemami,
jak oczyszczanie wody, emisje zanie-
czyszczen do atmosfery, zanieczyszcze-
nie gleby i wod gruntowych, sktadowanie
odpadéw statych i ich wplyw na zdro-
wie oraz bezpieczenistwo pracownikow
(odparowanie substancji szkodliwych).

W zakres gospodarki odpadami moze
wchodzi¢ réwniez segregacja odpa-
déw przy obrobce metali, tworzyw
sztucznych, drewna. Innym przykla-
dem, ktéry nalezy bra¢ pod uwage, jest
segregacja odpadowych rozpuszczalni-
kéw i odpadéw w formie osadow. Row-
niez moze wystagpi¢ separacja olejow
odpadowych.

Bibliografia dostepna pod linkiem:
nis.com.pl/bibliografia.html

Fragment pochodzi z ksigzki:
Efektywnosc energetyczna w dziatalnosci
gospodarczej, Jan Gorzynski,
Wydawnictwo Naukowe PWN,
Warszawa 2017
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Analiza parametrow silnika z magnesami
umieszczonymi w rdzeniu wirnika
1 z uzwojeniem skupionym do napedu

pojazdow elektrycznych

Andrzej Lechowicz, Adrian Mtot, Piotr Skrobotowicz

1. Wstep

Rosngca popularno$é samochoddéw elektrycznych w ostat-
nich latach powoduje gwaltowny wzrost zapotrzebowania na
wysoko wydajne silniki elektryczne. Silniki elektryczne sg klu-
czowymi elementami pojazdu elektrycznego i definiuja jego
wlasnosci trakcyjne. Dlatego od ich konstrukeji wymaga sie
przede wszystkim duzej sprawnosci, gestosci energii, niskich
kosztow wytworzenia i wysokiej niezawodnosci. Pomimo cig-
glego rozwoju wielu konstrukgji silnikéw elektrycznych weigz
bezkonkurencyjne sg silniki z magnesami trwatymi, ktére cha-
rakteryzuja sie wysoka gestoscia mocy, duza przecigzalno$cia
oraz szerokim zakresem predkosci obrotowej. Dzigki zasto-
sowaniu wysokoenergetycznych magneséw z ziem rzadkich
silniki te uzyskuja bardzo wysoka sprawno$¢ (do 95%) oraz
niewielkg mase. Poza tym uproszczona konstrukcja silnikéw
z magnesami trwalymi stanowi ich niepodwazalng zalete [1-4].

Jedna z efektywnych konstrukgji silnika pod wzgledem osig-
ganych parametréw uzytecznych jest silnik synchroniczny
z magnesami trwatymi umieszczonymi wewnatrz rdzenia wir-
nika (IPMSM). Gléwnga zaletg takiej konstrukcji silnika jest
mozliwo$¢ stosunkowo prostego ksztaltowania pola magne-
tycznego w szczelinie powietrznej poprzez odpowiednie roz-
mieszczenie magneséw w wirniku. Ponadto umieszczenie
magneséw wewnatrz wirnika zabezpiecza je przed dzialaniem
sit od$rodkowych, zwieksza ich odpornos¢ na odmagnesowanie
oraz zmniejsza pulsacje momentu elektromagnetycznego [5-6].
Redukgja pulsacji momentu elektromagnetycznego jest jednym
z istotnych zjawisk, ktérych analiza musi by¢ uwzgledniona
w trakcie projektowania silnika elektrycznego. W aplikacjach
pojazdéw elektrycznych i hybrydowych pulsacje momentu
elektromagnetycznego maja negatywny wplyw na wiasciwo-
$ci napedu, gdyz powoduja powstawanie dodatkowych strat
mocy, hatasu i drgan, co w konsekwencji prowadzi do obni-
zenia sprawno$ci maszyny elektrycznej oraz szybszego zuzy-
cia elementéw konstrukcyjnych napedu (tozysk, przektadni
redukcyjnej).

Minimalizacja momentu zaczepowego (jedna ze sktadowych
pulsacji momentu elektromagnetycznego), poprzez zmiang
konstrukeji w obwodzie wirnika i stojana, moze prowadzi¢ do
obnizenia $redniego i maksymalnego momentu obrotowego
uzyskiwanego przez silnik elektryczny [7].

Prezentowany prototyp silnika zostal zaprojektowany tak,
aby moment zaczepowy byl jak najmniejszy przy zachowaniu

Streszczenie: W pracy przedstawiono analize najwazniej-
szych parametréw uzytecznych silnika z magnesami trwatymi
i z uzwojeniem skupionym, ktéry zaprojektowano do napedu
pojazddw elektrycznych i hybrydowych. Dla zaprojektowanej
konstrukcji prototypu silnika synchronicznego z magnesami
umieszczonymi wewnatrz rdzenia wirnika (IPMSM) przedsta-
wiono jego najwazniejsze zalety. Zaprojektowany silnik o zna-
mionowej mocy 80 kW charakteryzuje sie niskimi stratami mocy
w magnesach i zelazie oraz momentem zaczepowym nie wigk-
szym niz 0,98 Nm.

Stowa kluczowe: silnik synchroniczny, magnesy trwate,
pojazd elektryczny, uzwojenie skupione

ElE ANALYSIS OF THE BASIC PARAMETERS OF

A PERMANENT MAGNET ELECTRIC MOTOR WITH
CONCENTRATED WINDING FOR THE ELECTRIC
VEHICLE

Abstract: The article presents the results of basic parameters
of a permanent magnet motor with concentrated winding in the
electric /hybrid vehicle application. The potential benefits result-
ing from the use an interior permanent magnet synchronous
motor (IPMSM) are presented. The 80 kW IPMSM is charac-
terized by low magnet losses and iron losses and the cogging
torque is not higher than 0,98 Nm.

Keywords: synchronous motor, permanent magnet, electric
vehicle, concentrated winding

wymaganej wartos$ci $redniego momentu elektromagne-
tycznego. Zastosowanie uzwojenia skupionego umozliwito
znaczne skrdcenie polaczen czolowych i mniejsze zuzycie
miedzi w poréwnaniu z uzwojeniem roztozonym. Pozwolito
to ograniczy¢ dtugo$¢ przewodoéw i rezystancje uzwojenia, co
w konsekwencji spowodowalo zredukowanie strat w miedzi
i mniejsze nagrzewanie si¢ maszyny elektrycznej [8-9]. Uzwo-
jenie skupione pozwala réwniez znacznie uprosci¢ proces nawi-
jania takiego silnika, gdyz kazda cewka moze zosta¢ niezaleznie
nawinieta. Taka metoda nawijania pozwala efektywniej wypel-
ni¢ ztobek miedzig i zmniejszy¢ odstep miedzy zgbami stojana,
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co jest korzystne w osiggnieciu mniejszego momentu zaczepo-
wego i zwiekszeniu sprawnosci maszyny elektrycznej.

Celem artykulu jest przedstawienie podstawowych wynikow
analizy parametréw uzytecznych silnika, tj. rozktadu induk-
cji pola magnetycznego w rdzeniu wirnika i stojana, napie¢
indukowanych w uzwojeniu stojana, stalej napieciowej, sta-
tej momentowej, pulsacji momentu elektromagnetycznego,
momentu zaczepowego oraz strat mocy w magnesach trwatych
i w zelazie (rdzen stojana i wirnika). W analizie efektywnosci
badanego silnika pominieto analize strat mocy w miedzi.

2. Prototyp silnika z magnesami zagniezdzonymi
wewnatrz rdzenia wirnika

Na podstawie okreslonych wymagan dla aplikacji trakcyjnych
pojazdéw elektrycznych wybrano konstrukeje silnika o parame-
trach konstrukcyjnych i o wlasciwo$ciach materiatéw zestawio-
nych w tabeli 1. Zaprezentowana wersja silnika IPMSM posiada
cewki skupione, w ktérych zastosowano uzwojenie jednowar-
stwowe skupione o stosunku liczby zlobkéw do liczby biegunéw
réwnej 12/8. Liczba cewek na biegun i faz¢ wynosi jeden.

Ksztalt wycietej blachy stojana i wirnika przedstawiono na
rysunku 1.

Schemat rozmieszczen cewek dla uzwojenia trdjfazowego
pokazano na rysunku 2.

W zaprojektowanej konstrukcji wirnika zastosowano
magnesy w ksztalcie litery V umieszczone w tzw. barierach
magnetycznych wewnatrz rdzenia pakietowanego wirnika.
Ksztalt i wielko$¢ barier magnetycznych zostaly tak dobrane,
aby silnik posiadat jak najwieksza stala momentowa oraz naj-
mniejsza warto$¢ indukcji magnetycznej w pakietowanych
blachach wirnika. Od optymalnego doboru ksztaltu i rozmiesz-
czenia barier magnetycznych bedzie uzalezniona efektywno$é
pracy silnika [5, 10].

Na wirniku wycieto otwory w celu zmniejszenia jego masy,
co pozwolito réwniez obnizy¢ moment bezwladnosci silnika.
Ksztalt i rozmieszczenie wycietych otworéw w wirniku dobrano
tak, aby nie wplywaly one na przeplyw strumienia magne-
tycznego w wirniku, zachowujac niezmieniong wartos¢ stalej
napieciowej i statej momentowej [13-14] (w prezentowanych
modelach polowych pominieto te wyciecia, ktore sg widoczne
na rysunku 1d). W wirniku zastosowano wysokoenergetyczne
magnesy N38EH. Maksymalna temperatura pracy tych magne-
séw wynosi 200°C. W celu ograniczenia strat mocy w magne-
sach przy wysokich predkosciach obrotowych magnes zostal
podzielony na 6 wzdluznych segmentéw. Liczba segmentéw
zostata dobrana optymalnie pod katem obnizenia pradéw wiro-
wych indukowanych w magnesie oraz pod katem ekonomicz-
nym [1, 3, 11-12].

Rdzenie wirnika i stojana wykrojono z blachy elektrotech-
nicznej M270 o grubosci 35 mm i powloce elektroizolacyjnej
C5. Charakterystyke magnesowania blachy, jaka wykorzystano
do obliczen numerycznych w modelu polowym silnika, zapre-
zentowano na rysunku 3.

3. Analiza pola magnetycznego
Rozklad pola magnetycznego i linie strumienia magne-
tycznego oraz rozklad jego wektora dla stanu bezpradowego
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Rys. 1. Rdzen stojana silnika 12/8 (a); najwazniejsze wymiary silnika (b);

blacha pakietu stojana (c) i wirnika (d)
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Rys. 2. Schemat potaczen cewek dla kolejnych faz uzwojenia badanego

silnika

Tabela 1. Najwazniejsze parametry silnika elektrycznego IPMSM

Moc znamionowa P,=80kW
Moment znamionowy T, =180 Nm
Predkos¢ znamionowa n =4500 obr./min
Liczba biegunéw wirnika 2p=8

Liczba zlobkéw z=12

Uktad magneséw w wirniku w ksztalcie litery ,V”

Napiecie znamionowe zasilania U,=400V
Chlodzenie wodne
Grubosc szczeliny powietrznej &=1mm
Rodzaj magnesu N38EH
Pakiet blachy stojana i wirnika M270-35A C5
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Rys. 3. Charakterystyka B = f(H) magnesowania blachy rdzenia wirnika

istojana

przedstawiono odpowiednio na rysunku 4 a oraz na rysunku 4b.
Z rozktadéw tych wynika, ze indukcja magnetyczna w magne-
towodzie wirnika nie przekracza 1,86 T, a w centralnej czesci
zeba i jarzmie stojana odpowiednio wynosi okoto 1,37 Ti1,1 T.

Na rysunku 5 przedstawiono rozklady pola magnetycznego
dla dwdch polozen wirnika wzgledem stojana, tj. dla osi -d
i osi —q (polozenia te odniesione sg do osi cewki dla jednej
z faz uzwojenia) [15-16]. Dla tych polozen wirnika wzgledem
stojana w stanie obcigzenia pragdowego I, = 57 A wyznaczono
rozkltady indukcji magnetycznej. Dla polozenia w osi —q zaob-
serwowano nasycanie si¢ pola magnetycznego w zebie stojana
dochodzace do 1,85 T. Jak wida¢, strumienie w takim poloze-
niu wirnika biorg najwi¢kszy udzial w wytworzeniu uzytecz-
nego momentu elektromagnetycznego. W osi —d strumienie
magnetyczne gléwnie zamykaja si¢ w biegunach wirnika, biorgc
udzial w domagnesowywaniu badz tez odmagnesowywaniu
magnesow trwatych.

Rozkiady indukcji magnetycznej w stanie zwarcia pokazano
na rysunku 6 dla wirnika w osi —d i osi —q odniesionej do jednej
z osi uzwojenia tréjfazowego.

4. Analiza napie¢ indukowanych w uzwojeniu silnika

Jednym z waznych kryteriéw oceny jako$ci maszyny elek-
trycznej, ktora moze pracowa¢ jako silnik lub/i generator, jest
jako$¢ wytwarzanej energii elektrycznej, o ktérej decyduje
m.in. zawarto$¢ wyzszych harmonicznych w napieciu indu-
kowanym w poszczegdlnych fazach uzwojenia. Majac to na
uwadze, autorzy przeprowadzili szereg badan symulacyjnych,
w ktorych badano przede wszystkim wplyw zmiany ksztaltu
nabiegunnikéw stojana oraz modyfikacje ksztaltu magnesow.
Modyfikacja ksztaltu magneséw (poprzez zmiang wycieé na
pakiecie wirnika) nie tylko prowadzila do zmiany wymiaru
magnesu i jego nachylania wzgledem drugiego, sgsiedniego
magnesu w odniesieniu do tego samego bieguna, ale réwniez
determinowatla zmiane ksztaltu bariery powietrznej dla stru-
mienia magnetycznego.

Rys. 4. Rozktad indukcji magnetycznej i linie strumienia magnetycz-
nego (a) oraz rozktad wektora indukcji magnetycznej (b) w stanie

bezpradowym
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Rys. 5. Rozklad indukcji magnetycznej w stanie obciazenia pradowego

przy pradzie przewodowym réwnym I, = 228 A dla potozenia wirnika

w osi -d (a) i osi -q (b) wzgledem osi uzwojenia fazy U
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a) b)
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Rys. 6. Rozklad indukcji magnetycznej w stanie zwarcia trzech faz

uzwojenia stojana
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Rys. 8. Analiza harmonicznych sity elektromotorycznej dla jednej z faz

uzwojenia stojana przy predkosci obrotowej wynoszacej 1000 obr./min
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Rys. 7. Sita elektromotoryczna indukowana w poszczegélnych fazach

uzwojenia przy 1000 obr./min
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Rys. 9. Zmiennos¢ momentu elektromagnetycznego w funkcji czasu dla

4500 obr./min przy réznych wartosciach pradu fazowego

Finalng wersje po modyfikacji przedstawia konstrukcja
z rysunku 1. Na rysunku 7 przedstawiono przebiegi induko-
wanych napie¢ fazowych przy predkosci obrotowej rownej
1000 obr./min dla poszczegdlnych faz uzwojenia stojana.

Stalg napieciowa wyznaczono na podstawie wartoéci sku-
tecznej napiecia miedzyfazowego dla predkosci 1000 obr./min
wedtug wzoru (1).

k,=0,35[V-s/rad] (1)

Analize harmoniczng fazowego napigcia indukowanego
w fazie uzwojenia stojana pokazano na rysunku 8. Poza pierw-
szg harmoniczng (31,72 V) najwieksze harmoniczne to pigta
(2,12 V) i trzynasta (0,61 V), pozostate sg nizsze niz 0,43 V.
Wspdlczynnik zawarto$ci harmonicznych w przebiegu sity elek-
tromotorycznej wynosi THD 7,47%.
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5. Moment elektromagnetyczny i moment
ZacZepowy
Na rysunku 9 pokazano zmiennoé¢ $redniego momentu
elektromagnetycznego dla réznych wartoéci pradu obcigzenia.
Wzrost pradu przeplywajacego przez uzwojenie stojana powo-
duje zwigkszanie si¢ pulsacji momentu elektromagnetycznego.
Ponizej wyznaczono stala momentowsa (2) jako stosunek sred-
niej wartoéci momentu T, do skutecznej wartoéci pradu I,
Wartos¢ statej momentowej przy 100 A, wynosi 0,72 Nm/A .

kT = Tuv/Irmx [Nm/Arms] (2)

Amplituda momentu zaczepowego i warto$¢ peak-to-peak
wynosza odpowiednio 0,98 Nm i 1,95 Nm. Na rysunku 10
pokazano zmienno§¢ momentu zaczepowego w funkcji kata
obrotu wirnika.
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Moment zaczepowy [Nm]

Kat potozenia wirnika wzgledem stojana
[stopnie mech.]

Rys. 10. Moment zaczepowy w funkcji kata potozenia wirnika wzgledem

stojana (stan bezpradowy)
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Rys. 11. Zmiennosc¢ strat mocy w zelazie w funkcji czasu dla réznych
predkosci: 4500 obr./min (a) i 10 000 obr./min (b) - stan jalowy

6. Straty mocy w Zelazie i w magnesach

Ponizej przedstawiono przyktadowe przebiegi zmiennosci
strat mocy w zelazie w funkcji czasu w stanie jalowym, rysunek
11. Przez straty w zelazie rozumie si¢ sume strat w odniesieniu
do wirnika i stojana.

Srednie straty w zelazie dla stanu zwarcia przy predkosci
4500 obr./min nie przekraczaty 300 W. Dla stanu obcigzenia
pradem I, = 230 A otrzymano $rednie starty mocy w zelazie
na poziomie 1250 W.

W tabeli 2 zestawiono obliczenia pradéw wirowych w magne-
sach trwalych dla réznych predkosci obrotowych wirnika w sta-
nie zwarcia i jalowym. Straty mocy w magnesach bedg bardzo
mocno uzaleznione od liczby segmentéw N uzytych w magne-
sie trwalym.

Z tabeli powyzej wynika, ze dla stanu zwarcia liczba segmen-
tacji znaczaco likwiduje wielko$¢ cyrkulacji pradéw wirowych,

Tabela 2. Catkowite straty mocy w magnesach w stanie jalowym i zwar-
cia dla roznej liczby segmentéw na magnes

cl)’ére_;itl;?/\s;(; segLritf ezﬁséw Stan zwarcia Stan jatowy
n [obr./min] N[-] PPM [W] PPM [W]
1 50 23
1000 3 44 22
5 39 20
1 1005 474
4500 3 892 445
5 782 416
1 4823 2373
10000 3 4292 2219
5 3785 2069

zmniejszajac tym samym catkowite straty mocy w magnesach
i zmniejszajac ryzyko odmagnesowania magneséw. Wyniki
te rowniez pokazuja, ze liczba segmentéw na jeden magnes
powinna by¢ nie mniejsza niz 5-6 segmentow.

7. Podsumowanie i wnioski

Wymagania, jakie postawiono dla silnika 8-biegunowego
z uzwojeniem skupionym i z magnesami zagniezdzonymi
wewnatrz rdzenia wirnika w ksztalcie litery V, zostaly osiag-
niete. Zbudowany prototyp silnika do napedu pojazdu elek-
trycznego charakteryzuje si¢ optymalnie niskimi stratami mocy
w magnesach trwatych na poziomie 416 W i 782 W odpowied-
nio w stanie jatowym i zwarcia przy predko$ci znamionowej
4500 obr./min. Natomiast straty mocy w pakiecie rdzenia nie
przekraczaja 500 W i 300 W odpowiednio w stanie jalowym
i zwarcia dla pracy przy predkoséci znamionowe;j.

Zaprezentowany ksztalt bariery magnetycznej pozwolit ogra-
niczy¢ moment zaczepowy do zadawalajacego poziomu, kto-
rego warto$¢ maksymalna nie przekracza 0,98 Nm.

Aby uzyska¢ silnik o optymalnie dobrej sprawnosci, liczba
segmentéw magnesow trwalych nie powinna by¢ nizsza niz 5-6.
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Analiza wydatnosci ukladu chlodzenia
kadtuba w projekcie silnika do napedu
pojazdu dostawczego o masiedo 3,5t

Jacek Pytel, Piotr Dukalski

1. Wstep

Wedlug raportu IEA liczba elektrycznych samochodéw oso-
bowych na drodze osiaggneta wartoé¢ 3,1 mln w 2017 r., co
stanowi wzrost o 57% w poréwnaniu z rokiem poprzednim,
z czego w samych Chinach w tym samym roku liczba samo-
chodéw elektrycznych przekroczyta 1 min.

Obecnie na chinskich drogach porusza si¢ ok. 40% wszyst-
kich samochodéw elektrycznych na $wiecie.

Udzial samochoddéw elektrycznych w 2017 roku w Stanach
Zjednoczonych i w Europie osiagnat ok. 25% [1].

W ramach inicjatywy Electric Vehicles Initiative (EVI) uru-
chomiono program pilotazowy Global EV Pilot City Pro-
gramme (PCP).

Program ma na celu utworzenie sieci stu miast przyjaznych
dla pojazdéw o napedzie elektrycznym. Pomyst jest podykto-
wany faktem, Ze to wlasnie w miastach problem zanieczyszcze-
nia powietrza oraz halasu jest najbardziej dotkliwy [1].

Te dziatania majg na celu nawigzanie wspélpracy i wymiane
doswiadczen oraz realizowanie projektow w zakresie np. plano-
wania rozmieszczenia stacji tadowania. Wspoétpracujace mia-
sta beda tworzyly w ten sposdb pewnego rodzaju platformy
badawcze.

Program zaklada realizacje¢ celow strategicznych kampanii
EV30@30 EVI, a celem jej jest osiggniecie 20% udziatu rynku
pojazdow elektrycznych do 2030 roku, w tym pojazdéw oso-
bowych, lekkich samochodéw dostawczych, cigzaréwek oraz
autobusow.

W Polsce réwniez mozna zauwazy¢ zdecydowany wzrost
zainteresowania samochodami elektrycznymi, nie tylko na
plaszczyznie naukowej i technicznej, ale réwniez wdrozeniowej
i konsumenckiej [3, 4, 5, 6, 7]. Obecnie najwieksza popularnosé
w kraju zyskujg elektryczne autobusy miejskie, co nie tylko jest
zgodne z trendami $wiatowymi, ale réwniez wynika z potrzeby
odcigzenia ruchu w centrach miast oraz redukcji zanieczysz-
czenia $rodowiska w najwigkszych skupiskach ludzi. Z uwagi
na wprowadzanie w miastach Europy ograniczenia porusza-
nia si¢ pojazdami o napedzie spalinowym, naturalne wydaje
sie by¢ korzystanie z elektrycznych pojazdéw dostawczych
i komunalnych.

Wedtug raportu IEA publiczne floty autobusowe oraz pojazdy
komunalne (np. pojazdy do wywozu $mieci, pojazdy do czysz-
czenia ulic), ktére charakteryzuja si¢ regularnymi rozktadami
jazdy oraz trasami, stanowig atrakcyjne pole do wdrozenia elek-
tromobilnosci w miastach.

Streszczenie: W artykule autorzy prezentujg charakterystyki
mocy i momentu obrotowego silnika dedykowanego do elek-
trycznego pojazdu dostawczego o masie do 3,5 t. Zostaty przed-
stawione modele kadtuba w trzech wariantach, réznigcych sie
uktadem chtodzenia oraz technologig wykonania. Zostata prze-
prowadzona analiza wydajnosci uktadéw chtodzenia.

Stowa kluczowe: silnik z magnesami trwatymi, samochdd
elektryczny, naped elektryczny, uktad chtodzenia

EfZ ANALYSIS OF COOLING SYSTEM EFFICIENCY
OF ELECTRIC MOTOR HOUSING FOR COMMERCIAL
VEHICLEUPTO 35T

Abstract: In the article, the authors present power and torque
characteristics of motor dedicated to an electric delivery vehicle
with a weight of up to 3,5 tonnes. Hull models in three variants,
differing in the cooling system and manufacturing technology
have been presented. The performance analysis of cooling sys-
tems was carried out.

Keywords: permanent magnet motor, electric car, electric
drive, cooling system

Jest to istotny aspekt utatwiajacy wdrozenie autobuséw elek-
trycznych w poréwnaniu do prywatnych samochodéw elek-
trycznych, poniewaz daje mozliwo$¢ rozwijania i planowania
przez struktury panstwowe i regionalne rozmieszczania stacji
tadowania zgodnie z zapotrzebowaniem komunikacji miejskie;j.
Podobng strategie mozna przyja¢ przy planowaniu dostaw
zaopatrzenia oraz tras pojazdéw komunalnych.

Liczba pojazdéw elektrycznych na polskich drogach rosnie
wolniej w stosunku do krajéw zachodnich, natomiast coraz
wiecej pojawia sie przedsigbiorcéow zainteresowanych inwe-
stowaniem w projekty zwigzane z elektromobilnoscig. Polscy
przedsiebiorcy sa nastawieni gtéwnie na rynek zachodnioeuro-
pejski, przewidujac réwniez dynamiczny rozwdj rynku w Polsce
w niedalekiej przyszltosci.

Instytut KOMEL, w ramach odpowiedzi na zapytania sek-
tora prywatnego w zakresie napedéw do zastosowania wlasnie
w pojazdach o masie do 3,5 t, podjal prace projektowe majace
na celu opracowanie napedu prototypowego.
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Rys. 1. Model obliczeniowy obwodu elektromagnetycznego silnika do

zastosowania w samochodzie dostawczym do 3,5t
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Rys. 2. Rozktad indukcji od magneséw w obwodzie elektromagnetycz-

nym silnika do zastosowania w samochodzie dostawczym do 3,5t

2. Parametry silnika

Projektowany silnik elektryczny jest silnikiem synchro-
nicznym wzbudzanym magnesami trwalymi, z wirnikiem
wewnetrznym IPM typu ,V”. Chlodzenie silnika bazuje na
zastosowaniu ukladu przeptywu cieczy w kanalach zabudowa-
nych w kadtubie.

Na rys. 1 przedstawiony zostal model obliczeniowy silnika
metoda polowo-obwodows.

Na rys. 2 przedstawiono rozklad indukcji magnetycznej od
magnesow wirnika.

Na rys. 3 przedstawione zostaly obliczone charakterystyki
momentu obrotowego i mocy dla znamionowego i maksymal-
nego pradu zasilania.

Obliczone parametry znamionowe silnika zostaly przedsta-
wione w tabeli 1.

3. Modele silnika

W celu walidacji technologiczno$ci konstrukeji i kosztow
wykonania opracowano cztery modele silnika rézniace si¢
kadlubem. Kazdy model sktada si¢ ze stojana uzwojonego
oraz kadluba silnika z ukladem chlodzenia. Przyjeto uklad,
w ktorym ciecz chlodzaca (glikol etylenowy) optywa $cianki
kadtuba, zmniejszajac temperature stojana. Istotnym kryterium
przy projektowaniu kadtuba jest taki dobor uktadu chtodzenia,
aby jego wydajno$¢ byta jak najwyzsza, na co ma wplyw mie-
dzy innymi warto$¢ rezystancji cieplnej na styku podzespolow
silnika uczestniczacych w transferze ciepta, ktéra powinna by¢
jak najnizsza. Zaprojektowano nastepujace modele kadtuba:
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Rys. 3. Obliczone charakterystyki mocy mechanicznej oraz momentu
obrotowego silnika prototypowego w funkcji predkosci obrotowej, dla

pradu znamionowego I, = 175 A oraz pragdu maksymalnego I,,,., = 300 A

Tabela 1. Parametry znamionowe silnika

Parametr Wartosé

P, 120 kW
U,pc (po stronie baterii) 600V
I, 175 A
T, (0-3800 obr./min) 270 Nm
Tnax. 300 A
Toax 460 Nm
Nmax. 95%
m 120 kg
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A. odlew aluminiowy z kanatem chlodzacym w postaci zwi-
nietej rurki ze stali nierdzewnej, zatopionej w materiale
kadtuba (rys. 4);

B. kadlub spawany z kanalem toczonym po linii $rubowej
(rys. 5);

C. kadlub spawany z kanalami szeregowymi, wystepujacymi na
calej dlugosci kadtuba, rownomiernie na obwodzie (rys. 6).

Modele A i B reprezentuja ideowo identyczne uklady chlo-
dzenia, lecz réznig sie technologia wykonania. Model spawany
z kanalem toczonym (rys. 5) jest korzystniejszy — wyelimino-
wano rezystancje cieplng wystepujaca na styku metalowej rurki
z materialem odlewu oraz pocieniono $cianke kadtuba.

Inng koncepcje reprezentuje model C, w ktérym wykonane
sg otwory przelotowe okragte, potaczone szeregowo kanalami
w tarczach zamykajacych. Taka konstrukcja pozwala na wyeli-
minowanie dodatkowych rezystancji cieplnych, jakie wyste-
puja w modelu A i B (na styku metalowej rurki z odlewem lub
na styku plaszcza zewnetrznego z rurg wewnetrzng kadluba).
Znaczgco uproszczono technologie w stosunku do kadtuba
odlewanego. Na rynku znane s3 rozwigzania budowy kadtuba
z profili aluminiowych wyciskanych, o kalibrowanym przekroju
[8], natomiast na potrzeby prototypu wykonano wlasny model.
Kadlub zoptymalizowano pod katem ilo$ci otworéw w rurze
kadluba oraz wielko$ci przeptywu cieczy chlodzacej. Istnieje
taka graniczna ilo$¢ otworéw oraz graniczny przeptyw cieczy
chtodzacej, ze ich zwickszenie nie wplywa istotnie na wydaj-
no$¢ ukladu chlodzenia, a zatem na sprawno$¢ calego silnika.
Dodatkowym elementem wplywajacym korzystnie na wydaj-
nos$¢ chlodzenia jest Zzywica epoksydowa termoprzewodzaca,
posredniczaca miedzy czotami uzwojenia a kadtubem. Zywice
uwzgledniono w kazdym z opisywanych modeli. Wspoélczynnik
przewodzenia ciepla dla stosowanej w KOMEL zywicy wynosi
A = 1,3 W/mK i jest to warto$¢ 50-krotnie wieksza niz dla nie-
ruchomego powietrza.

Dla modeli A, B, C wykonano symulacje majace na celu
poréwnanie wydajnosci ukfadu chlodzenia. Jako odniesie-
nie przyjeto maksymalng temperature w stojanie wystepu-
jaca w stanie ustalonym. Najwyzsze temperatury wstepuja
w uzwojeniu. Tworzac model do analizy, przyjeto pakiet blach
(rdzen) i uzwojenie jako objetosciowe Zrddta ciepta. Suma mocy
wymienionych Zrédel jest wielko$cia strat w znamionowym
punkcie pracy silnika, rozdzielonych stosownie na straty w mie-
dzi i zelazie (z pominig¢ciem wirnika). Uzyskane w symulacjach
zakresy temperatur stojana nie opisuja modelu rzeczywistego.
Modele wykonano w pewnym stopniu uproszczenia tak, by
mozliwe bylo wykonanie symulacji bez nadmiernego uzycia
mocy obliczeniowej. Gtéwne odstepstwo od modelu rzeczywi-
stego polega na uproszczeniu modelu rdzenia stojana. Wsku-
tek uproszczenia powierzchnia oddawania ciepta z uzwojenia
do rdzenia, o okre$lonej rezystancji zastepczej, zmniejszyta si¢
3,3-krotnie. Rzeczywiste temperatury w uzwojeniu bedg wyz-
sze. Nalezy mie¢ na uwadze, ze przyjete do obliczen rezystan-
cje, np. miedzy rdzeniem stojana a kadtubem, sa silnie zalezne
od warunkéw montazu - tolerancji wykonania i uzyskanych
jakosci powierzchni. W opisywanych modelach na drodze prze-
plywu ciepta od Zrédla do cieczy chtodzacej wstepuja cztery
rezystancje [9]:

Rys. 4. Kadtub odlewany (A)

Rys. 5. Kadtub z kanatem toczonym po linii sSrubowej (B)

Rys. 6. Kadtub z kanatami szeregowymi (C)
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Temperature - Celsius

W NN 0 T O ©O N © T O
O O W W W s T MMM

Rys. 7. Rozktad temperatur stojana w kadtubie odlewanym (A)
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Rys. 8. Rozklad temperatur stojana w kadtubie z kanatem toczonym po linii Srubowej (B)
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Rys. 9. Rozktad temperatur stojana w kadtubie z kanatami szeregowymi (C)
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migdzy zwojem z rurki nierdzewnej a materiatem odlewu

R, = 0,00055 m2K/W;

miedzy kadlubem a pakietem blach (rdzeniem) stojana

R, = 0,0004 m2K/W;

zastepcza rezystancja cieplna izolacji ztobkowej, tj. miedzy

uzwojeniem a rdzeniem stojana R; = 0,009 m?K/W;

na styku elementéw aluminiowych kadluba R, = 0,005

m?K/W.

Uzyskany rozklad temperatur w stanie ustalonym przed-
stawiono na rys. 7, 8, 9. Wyniki przedstawiono dla tej samej
wielkosci przeptywu cieczy chtodzacej. Roznice miedzy tem-
peraturg cieczy chlodzacej na wlocie i wylocie oraz w rdzeniu
stojana przedstawiono w tabeli 2, przy czym dla rdzenia przy-
jeto punkty o najwyzszej i najnizszej temperaturze. Najgorszy
rezultat uzyskano dla stojana A. Najkorzystniej przedstawia si¢
wariant B, a po nim C.

Tabela 2. Temperatury w stanie ustalonym obliczone dla punktu znamio-
nowego pracy silnika

Temperatura [°C]

Punkt pomiaru

Stojan A Stojan B Stojan C
Wiot cieczy
chtodzacej et
et @ty 387 382 393
chtodzacej
Najnizsza
temperatura 54,5 41,8 451
w rdzeniu stojana
Najwyzsza
temperatura 60,5 51,3 541
w rdzeniu stojana
Najnizsza
temperatura 64,5 56,9 578
W uzwojeniu
Najwyzsza
temperatura 71,8 61,6 62,5
W uzwojeniu

4. Podsumowanie

Swiatowe trendy w zakresie elektromobilnosci oraz zapytania
przedsiebiorcéw skierowane do Instytutu KOMEL wskazujg na
wzrost zainteresowania silnikami do napedéw pojazdow elek-
trycznych dedykowanych dla komunikacji miejskiej, sektora
komunalnego oraz transportu detalicznego. Po autobusach
elektrycznych najwigkszy przedmiot zainteresowania stano-
wia male pojazdy dostawcze do 3,5 t.

W ramach odpowiedzi na potrzeby potencjalnych klien-
tow Instytut KOMEL rozpoczal prace projektowe, majace na
celu opracowanie silnika spelniajacego potrzeby okreslone

reklama

w zapytaniach. Przedstawione w artykule charakterystyki
momentu obrotowego zostaly opracowane na podstawie sze-
regu zapytan o te sama aplikacje silnika.

Po zaprojektowaniu obwodu elektromagnetycznego opraco-
wano trzy rozwigzania kadlubow o réznej technologii. Kadlub
odlewany (A) jest rozwigzaniem najmniej korzystnym z punktu
widzenia sprawnosci ukladu chtodzenia - na styku materiatu
kadtuba ze zwojem chlodnicy wystepuje dodatkowa rezystancja
cieplna, niewystepujaca w pozostatych modelach.

Na podstawie analizy wydajnosci ukladu chtodzenia silnika
przyjeto dwa modele (B i C), ktére zostang poddane dalszej ana-
lizie. Istnieje pole do poprawy wydajnosci chtodzenia poprzez
zastosowanie radiatoréw montowanych przy czotach uzwoje-
nia w obszarze stojana o wyzszej temperaturze, na co wska-
zujg roznice temperatur pomiedzy czolami strony napedowej
i przeciwnej. Zastosowanie dodatkowych radiatoréw miatoby
na celu zniwelowanie asymetrii cieplnej wskutek ograniczonej
pojemnosci cieplnej chlodziwa.

Autorzy wybiora jeden model do wykonania prototypu, co
zaprezentuja w kolejnych publikacjach.
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Utrzymanie ruchu w przemysle. Wstep. Cz. 2

Stawomir Szymaniec, Marek Kacperak

1. Rodzaje uszkodzen i ich
statystyka

Na podstawie diugoletnich obserwa-
cji w zakresie oceny przyczyn awarii
maszyn wirujacych w przemysle krajo-
wym mozna stwierdzi¢, ze awaryjnos¢
silnikéw w ostatnich latach wyraznie si¢
zmniejsza. Wynika to przede wszystkim
z poprawy jakosci eksploatacji, obstugi
oraz diagnostyki silnikow, zastosowania
coraz lepszych materialéw do ich pro-
dukeji, w tym w szczeg6lnosci dobrych
materialow izolacyjnych, zastosowania
coraz lepszych sprzegiel, fozysk i smaréw.
Zmienia si¢ statystyka przyczyn uszko-
dzen silnikéw WN. Zmniejsza sie liczba
uszkodzen obwodoéw elektrycznego
i magnetycznego silnikéw, a relatywnie
powieksza si¢ liczba uszkodzen typu
mechanicznego - w szczegdlnosci tozysk
tocznych. Wystepuja réwniez coraz cze-
$ciej uszkodzenia typu luz w ukiadach
(np. wal - pakiet wirnika, lozyska - tar-
cza tozyskowa) oraz uszkodzenia kon-
strukeji wsporczej i fundamentu pod
napedem. Z ekonomicznego punktu
widzenia dla uzytkownikéw silnikow
WN najkosztowniejsze sa uszkodze-
nia izolacji ich uzwojen oraz powazne
uszkodzenia fundamentéw i konstruk-
cji wsporczych. Dane statystyczne awa-
ryjnosci maszyn elektrycznych, w tym
napedéw z silnikami indukcyjnymi
klatkowymi WN, w literaturze przed-
miotowej sa podawane bardzo rzadko.
Zaklady przemystowe bardzo niechetnie
udostepniaja swoje statystyki przyczyn
awarii maszyn, liczby przestojow spowo-
dowanych stanem technicznym maszyn,
liczby zuzytych tozysk, liczby remon-
tow itd. Pewne informacje na powyz-
szy temat mozna uzyska¢ na podstawie
obserwacji dzialan firm ubezpieczenio-
wych, ktére , likwidujg zaistnialg szkode”
w danym zaktadzie.

W technicznym pi$miennictwie pol-
skim na szczegélng uwage zastuguja
prace prof. Bronistawa Draka [51, 52],
prof. Tadeusza Glinki [76] oraz prof.
Jakuba Bernatta i dr. Macieja Bernatta
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[15], prezentowane miedzy innymi
w Zeszytach Problemowych KOMELU,
w ktérych omawiane sg przyczyny awarii
silnikéw klatkowych WN w zaktadach
przemystowych w kraju. Wymienieni
autorzy podaja réwniez statystyke awa-
ryjnosci tych silnikéw. W ksigzce [235]
autorzy amerykanscy podaja uogoélniona
statystyke przyczyn awarii maszyn elek-
trycznych prowadzong przez EPRI dla
7500 maszyn. Statystyke t¢ przedsta-
wiono w tabeli 1.

Tabela 1. Statystyka uszkodzen maszyn elek-
trycznych [235]

Przyczyna awarii LET Ry

udziat [%]
Eozyska 41
Stojan 37
Wirnik 10
Osprzet, wyposazenie 12
dodatkowe i inne

Statystyke przedstawiong w tabeli 1
nalezy traktowa¢ jako uogélniong sta-
tystyke uszkodzen maszyn elek-
trycznych $wiata zachodniego. Od
kilkudziesieciu lat, analizujgc szczegd-
fowo przyczyny awarii i nieoczekiwa-
nych, nieplanowanych postojéw maszyn
wirujacych w przemysle, w szczeg6lnosci
w krajowym przemysle cementowym, na
podstawie wlasnych do$wiadczen i ob-
serwacji autorzy ustalili nastepujaca liste
ich przyczyn:

1) zly stan tozysk, zwlaszcza tocznych;

2) przecigzanie maszyn, w tym silnikow;

3) niewywazenie, nieosiowo$¢ i luzy
zwigzane z ruchem wirnika;

4) stan fundamentéw, konstrukcji
wsporczych i mocowania, rezonanse;

5) uszkodzenia wyposazenia elektrycz-
nego i izolacji uzwojen silnikows;

6) uszkodzenia glowic i rozruszni-
kéw w silnikach pier§cieniowych
oraz uzwojen wirnikéw w silnikach
klatkowych.

Liste podano w kolejnosci od przyczyn
najczesciej wystepujacych do tych, ktdre

wystepuja najrzadziej dla ogétu krajo-
wych cementowni.

W 2006 roku w jednej z malych
opolskich cementowni, w cementowni
~ODRA” SA, najstarszej cementowni
w Polsce, odnotowano wysoka awaryj-
no$¢ uktadow technologicznych [114]:

nitka wypalu klinkieru - awaryjne

postoje 14 dni/rok (straty to 100 tys.
zt/dobe, razem straty 1,4 mln z1);

mlyny cementu — awaryjne postoje 28

dni/rok (straty 24 tys. zt/dobe, razem

670 tys. zi).

Duza awaryjnoé¢ uktadéw techno-
logicznych byla powodowana wieloma
czynnikami wystepujacymi w ukladach
napedowych. Poprawa zdolnosci rucho-
wej urzadzen wymagata podejscia kom-
pleksowego do zagadnienia. Okre$lenie
przyczyn wystepowania awarii ukierun-
kowato podje¢cie dziatan naprawczych.

Stwierdzono, ze awaryjne postoje byly
spowodowane:

awariami wylacznikéw mocy 6 kV;

zlym dzialaniem zabezpieczen pol

6 kV (odptywowych);

niekontrolowanymi

silnikow;

zlym stanem technicznym rozruszni-

kéw silnikéw pier§cieniowych;

stosowaniem sztywnych sprzegiel;
ztym stanem technicznym ram i fun-
damentéw silnikéw;

rozruchami

trwalym przecigzeniem silnikéw.
Podjete dziatania modernizacyjne oraz
wprowadzenie systemu diagnostycznego
[115, 116] doprowadzily do poprawy
zdolnosci ruchowej urzadzen technolo-
gicznych i zmniejszyly koszty produk-
cji. W 2011 roku osiagnieto znaczne
ograniczenie postojow awaryjnych spo-
wodowanych niesprawnoscig maszyn
elektrycznych, dla przyktadu [115, 116]:
nitka wypalu klinkieru - awaryjne
postoje 0 dni;
mlyny cementu - awaryjne postoje
3 dni (awaria uktadu rozruchowego
silnika synchronicznego).
Dodatkowsa zaleta wprowadzonych
zmian bylo zmniejszenie rozmiaréw
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i skutkéw awarii mechanicznych. Ten efekt uzyskano przez
weczesng detekcje rozwijajacych sie uszkodzen. Wprowadzenie
monitoringu parametréw i diagnostyki ukladéw napedowych
wymusito podniesienie jakos$ci wykonywanych remontdéw.

Po transformacji polskiej gospodarki w system wolnoryn-
kowy podstawowym kryterium dzialalnosci przedsiebiorstwa
jest konkurencyjno$¢ na rynku. Dla uzyskania konkurencyj-
noéci konieczne jest poszukiwanie rejonéw dzialalnosci przed-
siebiorstwa, w ktérych mozna zmniejszy¢ koszty produkeji.
Zmniejszenie liczby awarii i ograniczenie ich skutkow jest jed-
nym z nich. Podj¢te dzialania modernizacyjne w cementowni
~ODRA” SA wpisaly sie w gtéwny nurt przeobrazen polskiej
gospodarki i przemystu.

Wyposazenie techniczne Cementowni ,,ODRA” SA po zmia-
nach modernizacyjnych przedstawiono zbiorczo w tabeli 2.

2. Cyberbezpieczenstwo w zakladzie przemystowym

Wiekszo$¢ uzytkownikow komputerdéw cyberbezpieczenstwo
w sposob naturalny kojarzy jedynie z potrzeba zainstalowania
w swoim osobistym i stuzbowym komputerze, tablecie i ewen-
tualnie w telefonie komérkowym skutecznego oprogramowania
antywirusowego. Nie zdaja sobie sprawy z tego, ze we wszyst-
kich dziedzinach dziatalnosci cztowieka, w zyciu gospodarczym
(przemysle, energetyce itd.) i w zZyciu codziennym, wszech-
obecne sg systemy informatyczne, ktdre nalezy chroni¢ przed
cyberatakami, rys. 1 [1, 12, 88, 144, 146, 151, 161, 162, 163, 175,
249, 250, 292, 323].

&

Systemy produkcyjne byty gtéwnym
celem cyberprzestepczosci,

Produkcja jest Wzrost atakow

celem #1 na sieci przemystowe
Liczba atakéw na systemy SCADA
znaczgco wzrosta w latach

wszystkich cyberatakow. 2012-2014
800
»
Roczne straty @ 600
spowodowane = 400
cyberatakami 200 &
0 &

miliardéw USD 2012 2013 2014

Rys. 1. Swiat cyberatakéw - trendy [162]

2.1. Uwagi ogdlne

Postep w dziedzinie cyfryzacji, rozwdj technologii informa-
tycznych, Internet Rzeczy, sztuczna inteligencja, systemy CPS,
duze zbiory danych globalnie tworzg $wiat nowych technologii,
niosgcy nowe, dotychczas nieznane zagrozenia cybernetyczne
[1,12, 88, 144, 146, 151, 161, 162, 163, 175, 249, 250, 292, 323].
Dotychczasowe tradycyjne zagrozenia cywilizacyjno-tech-
niczne (np. toksyczne, radiacyjne, medyczne) sa stosunkowo
dobrze rozpoznane. Prace nad zagrozeniami cybernetycznymi
w kraju sg stosunkowo skromne, bardzo wycinkowe, niepopula-
ryzowane, a wrecz nieznane szerokiemu ogétowi uzytkownikow
komputeréw, w tym inzynierom i studentom. Nieznane jest
réwniez szerokiemu ogoétowi prawodawstwo krajowe i unijne
poswiecone temu zagadnieniu.

Wedlug niektorych ekspertéw [175] w Polsce nie podjeto
dotychczas dzialan na poziomie panstwowym, aby uregulowaé

Tabela 2. Wykaz maszyn i urzadzen w cementowni ,ODRA” SA

Lp. Nazwa i rodzaj urzadzenia i maszyny ui‘zi;(zi];:ﬂ
1 Piec obrotowy do wypatu klinkieru 1
2 Uktad miyna surowca 1
8 Uktad miyna wegla 1
4 Mtyny cementu 7
5 | Miynzuzla 1
6 Kompresory srubowe pow. 40 m®/min 6
7 Kompresory srubowe pow. 15 m®/min 8
8 Pompy wody technologicznej pow. 50 kW 6
9 Eamacz kamienia wapiennego 2

10 Uklad’ automatycznego pakowania i paletyzowania 3

workéw
1 Terminal automatycznego zatadunku samochodéw 1
cystern cementu

12 Pompy Fulera transportu cementu 5

13 | Silniki 6 kV 14

14 | Silniki400Vié90 V 359

15 | Rozruszniki wodne do silnikéw 6 kV 5

16 Rozruszniki oporowe (tasma fechlarowa) do silnikéw 6

6kV

17 Uktad wywazania dynamicznego wentylatora 1

1000 kVA

18 | Pomiar online wnz izolacji silnikéw 6 kV 8

19 | Pomiar online drgan wzglednych wirnika silnika 6 kV/ 2

20 Pomiar online drgan bezwzglednych uktadu 10

napedowego

21 | Falownik chtodzony ciecza 1200 kVA 1

22 | Falowniki powyzej 1000 kVA 4

23 | Falownikiod 400 do 1000 kVA 5

24 | Falowniki od 100 do 400 kVA 12

25 | Falowniki od 15 do 100 kVA 48

26 | Falownikido 15 kVA 67

27 | Kompresory sprezonego powietrza 34

28 | Przekiadnie 265

29 | Wentylatory powyzej 400 KW 5

30 | Wentylatory od 100 kW do 400 kW 12

31 | Wentylatory ponizej 100 kW 30

32 | Dmuchawy 14

rosnace zagrozenia cyberatakami na instalacje przemystowe.
Nie ma oérodka koordynujacego przeciwdzialanie takim zagro-
zeniom [175]. Takich dziatan nie podjely réwniez organizacje
przemystowe. Niski priorytet cyberbezpieczenstwa w przemysle
wynika z braku poczucia realnego zagrozenia [175].

Cyberbezpieczenstwo w ocenie autoréw monografii w kraju
jest niedoceniane i bardzo czgsto mamy do czynienia z pogla-
dem, ze stanowi zbedne obcigzenie w strukturze wydatkow
w zaktadzie przemystowym, banku czy w biurze projektowym.
Wedtug firmy COMARCH (Raport NERC z 2007 r.) [88] zagro-
zenia w zakresie cyberbezpieczenstwa w zakladzie przemy-
stowym, banku czy w biurze projektowym wynikajg gtéwnie
z powodu:
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1) nieodpowiedniej polityki bezpie-
czenstwa, nieodpowiednich proce-
dur, zlej kultury pracy;

2) braku wielu niezaleznych warstw za-
bezpieczen (ang. defence in depth);

3) udostepnienia zdalnego dostepu bez
odpowiedniej kontroli;

4) zlego zarzadzania systemami admi-
nistracyjnymi;

5) zle zabezpieczonej komunikacji bez-
przewodowej;

6) braku dedykowanego kanalu ko-
munikacji dla sieci przemystowych
lub uzywania tego kanatu do innych
celow;

7) braku odpowiednich narzedzi do
monitoringu sieci i wykrywania ano-
malii;

8) istnienia nieautoryzowanych aplika-
cji i urzadzen w sieci przemystowej;

9) braku mechanizméw uwierzytelnia-
nia przesylanych danych;

10) zle zaprojektowanej lub Zle zarzadza-
nej infrastruktury krytyczne;j.

2.2. Systemy sterowania
i automatyki

W ciagu ostatnich ok. 10-20 Ilat
w wielu zaktadach przemystowych sys-
temy sterowania i automatyki przeszly
z dedykowanego sprzetu i oprogramo-
wania na powszechnie dostepne i uzyt-
kowane réwniez w innych celach [162].
Dawniej byty:

dedykowany sprzet komputerowy;

dedykowane systemy operacyjne, np.

QNX, DEC Unix, Open VMS;

gltéwnie polaczenia ,,po drutach” lub

polaczenia szeregowe, bezposrednie.

Obecnie s3 uzywane:

uniwersalne serwery klasy PC;

uniwersalne systemy operacyjne, np.

Windows lub Linux;

otwarte protokoly komunikacyjne.

Nalezy stwierdzié, ze systemy sterowa-
nia i automatyki sg narazone na podobne
zewnetrzne zagrozenia jak inne systemy
i komputery pracujace np. w sieciach
biurowych, rys. 2 [162].

Systemy sterowania i automatyki we
wszystkich zakladach przemystowych,
w tym w cementowniach, s3 coraz
$cidlej zintegrowane z systemami kor-
poracyjnymi. Wigksza integracja to
z jednej strony szereg korzysci, z drugiej
powstawanie zagrozen wynikajacych
z faczenia dwéch odrebnych podsieci
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Celem ataku moze by¢ kazdy element
systemul!

e Urzadzenia sieciowe

e Sterowniki PLC

e Serwery akwizycji danych i historiany
e Stacje inzynierskie i operatorskie

e Urzadzenia zdalnego dostepu

Dane produkcyjne z systemow

automatyki udostepniane sg do:

e systemdw zarzgdzania zasobami,

e systemow wspierajgcych
utrzymanie ruchu,

e systemow raportowych.

Zagrozenia mogg pochodzi¢ z réznych zrédet:
z zewnatrz i wewnatrz organizaciji

~

Dziatalno$¢ hackeréw

Ztosliwe oprogramowanie
instalowane przez port USB

Btad pracownika lub sabotaz

Zautomatyzowane ataki

Rys. 2. Swiat cyberatakdéw w sterowaniu i automatyce [162]

(przemystowej i biurowej), rys. 2 [162].
W poczatkowym okresie uzytko-
wania komputeréw, przy niewielkiej
liczbie komputeréw podiaczonych do
sieci, cyberbezpieczenstwo zapewnialy
przyjete przez ludzi zasady uzywa-
nia komputeréw, systemy operacyjne
i oprogramowanie. Bylo to mozliwe
glownie dzieki ograniczonej liczbie pro-
fesjonalnych i wysoce odpowiedzial-
nych uzytkownikéw. Z uptywem czasu
liczba uzytkownikéw lawinowo ros$nie,
codziennie do Internetu podlgczane sg
miliony nowych uzytkownikéw. Model
odpowiedzialnego uzytkownika i samo-
kontroli stal si¢ niewystarczajacy [1].
Poczatkowo cyberprzestepcami byli
poczatkujacy, niedo$wiadczeni hake-
rzy, dla ktorych celem byto uzyskanie
nieuprawnionego dostepu do kompu-
tera, podmiana strony internetowej itp.

Wspolczeénie sg to zmasowane udane
ataki na instytucje panstwowe, banki,
organizacje gospodarcze, fabryki, elek-
trownie, systemy energetyczne, szpitale
czy obiekty militarne, wykonywane naj-
cze$ciej przez ,zawodowcdw”. Powazne
ataki hakerskie staly si¢ norma.

W 2015 roku, wg danych PZU, za
cyberataki w Polsce byli odpowiedzialni
przede wszystkim pracownicy danej
firmy (rys. 3) [145].

Celem ataku jest najczesciej produkeja
w zakladzie przemystowym lub w ener-
getyce [162].

Cyberprzestepcy realizujg swoje zada-
nie przez:

wykradanie badz zmodyfikowanie

wrazliwych danych;

sabotaz sieci badz instalacji.

Mozliwe konsekwencje cyberatakow
[292] to:
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Rys. 3. Struktura cyberatakéow w kraju
w 2015 . [144]

brak dostepu do systemu produkcyj-

nego;

utrata wydajnosci systemu;

manipulacja/ utrata/kradziez danych;

utrata kontroli nad produkcja;
zatrzymanie produkeji/maszyn;
katastrofa ekologiczna;

ryzyko $mierci i powaznych obrazen

pracownikow;

straty finansowe;

nadszarpniety wizerunek firmy.

Cyberbezpieczenstwo zawsze bedzie
zalezalo od najstabszego wezla badz
ogniwa systemu. Profesjonalni uzyt-
kownicy komputeréw wiedza, ze
cyberbezpieczenstwo jest podstawa
funkcjonowania na co dzien. Jak twierdzi
Przemystaw Kania, Dyrektor Generalny
CISCO: w walce z cyberprzestepczo-
Scig zawsze bedziemy ten jeden krok za
hakerami, to ciggla pogon i doskonalenie
naszych systeméw przeciwdziatania. Im
wigksza wspolpraca na poziomie korpo-
racji i panstw, tym blizsi jesteSmy zwycie-
stwa [324].

Potencjalne konsekwencje ataku
cybernetycznego na zaklad przemystowy
s3 najczesciej nastepujace:

wylaczenie instalacji (prostsze do

przeprowadzenia);

zniszczenie instalacji albo spowodo-

wanie znaczacych strat materialnych.

Ataki cybernetyczne dotycza coraz niz-
szej warstwy struktury zakladu, obiektu,

biura. Sg coraz trudniejsze do wykrycia
ijest ich z dnia na dzien coraz wigcej.

2.3. Przyktady atakow
cybernetycznych
Oto kilka przykladow atakéw cyber-
netycznych [1, 12, 88, 144, 146, 151, 161,
162, 163, 175, 249, 250, 292, 323]:
2003 - atak na elektrownie¢ atomowsa
w Ohio (USA) i przewoznika kolejo-
wego CSX Corporation;
2004 - atak na British Airways, Rail-
corp, Delta Airlines;
2009 - atak na koncerny petroche-
miczne Shell, Exxon, BP;
2009-2010 - wirus Stuxnet w obiek-
tach nuklearnych w Iranie, ktory
ponad rok skutecznie uszkadzat
wiréwki do produkeji paliwa jadro-
wego w zakladach wzbogacania
uranu w Natanz; atak nastapil przy
wykorzystaniu zainfekowanej pamieci
podrecznej USB, a dotyczyl programo-
walnych sterownikéw logicznych PLC,
a na przeszkodzie nie stanely ani spe-
cjalistyczne oprogramowanie, ani brak
polaczenia z Internetem [1];
10 kwietnia 2014 roku amerykanski
niszczyciel Donald Cook przyplynat
na Morze Czarne. Dnia 12 kwietnia
przelatywal nad nim rosyjski bombo-
wiec Su-24, nie posiadajac ani bomb,
ani rakiet, tylko elektroniczny przy-
rzad wojenny - gondole zamonto-
wang pod kadlubem, ktéra wedtug
rosyjskiego czasopisma ,,Rossiyskaya
Gazeta” zawierala elektroniczny przy-
rzad wojenny. Podczas fazy zblizania
sie przyrzad ten mial zneutralizowa¢
wszystkie radary niszczyciela Donald
Cook, urzadzenia kontrolne, sys-
temy informacyjne itp. Niszczyciel
USA byl wyposazony w system ostat-
niej generacji Aegis, ktdry zapewnia
facznosé¢ miedzy systemami obrony
przeciwrakietowej wszystkich okre-
tow, na ktdérych jest zainstalowany
(w ten sposob tworzy sie sie¢, ktdra
gwarantuje wychwytywanie, $ciga-
nie i zniszczenie setek celow w tym
samym czasie). Innymi stowy, ten
wszechpotezny system, wspolczesnie
uzywany i montowany na okretach
wojennych NATO w celach obron-
nych, zostal wylaczony jak telewizor
pilotem. Donald Cook jest niszczy-
cielem z wyrzutniami rakiet czwartej

generacji, ktérego podstawowg bronig
jest rakieta samosterujaca Tomahawk
z zasiegiem 2,5 tys. km, mogaca prze-
nosi¢ gltowice nuklearne. W ramach
rutynowej misji USS Donald Cook
ma na poktadzie 56 rakiet Tomahawk,
a w konfiguracji ofensywnej - 96.
Donald Cook jest roéwniez wyposa-
zony w cztery duze radary, ktérych
wydajnos¢ mozna poréwnaé z mocg
wielu stacji radarowych. W celach
obronnych ma on jeszcze 50 rakiet
przeciwlotniczych réznych typéw.
Ministerstwo Spraw Zagranicznych
USA przyznalo, ze zatoga niszczyciela
Donalda Cooka byta mocno zdemo-
ralizowana po ataku cybernetycznym
wykonanym przez rosyjski bombowiec
Su-24 [323];

2014 - atak na huty stali w Niemczech;
2015 - wirus BlackEnergy przejat kon-
trole nad systemami automatycznego
sterowania lokalnymi sieciami energe-
tycznymi w zachodniej Ukrainie [1];
cyberatak na sektor energetyczny
Ukrainy [151]: 23 grudnia 2015 roku
0 15:30 operator w centrum sterowa-
nia zauwaza podejrzane zachowanie
si¢ systemu operacyjnego. Intruzi,
dzialajac zdalnie, doprowadzaja do
wylaczenia na 3 godziny stacji elektro-
energetycznych: 7-110 kV i 23-35 kV.
Atak na trzech dystrybutoréw powo-
duje brak dostaw energii elektrycznej
dla ponad 200 000 odbiorcow (zda-
rzaly si¢ szacunki méwiace o 1 milio-
nie klientéw);

10 listopada 2017 roku zostala zaata-
kowana strona internetowa lotniska
w Modlinie [250];

w marcu 2018 roku zaatakowano ser-
wery Teatru Wspodlczesnego w War-
szawie — w cyberataku przejeto plany
widowni na spektakle grane od 21
marca do 6 maja [250];

20 marca 2018 roku nastgpit grozny
cyberatak na polskie banki - w zamia-
rze atakujacych bylo przejecie praw-
dziwych loginéw i haset, a nastepnie
wyprowadzenie pieniedzy z kont ich
wlascicieli [250].

2.4. Krajowe uregulowania prawne

Regulacje prawne w zakresie cyber-
bezpieczenstwa w naszym kraju wspoél-
cze$nie sg okre$lone w dokumentach [33,
163]:

Nr2e Luty2021r.¢ 79



napedy i sterowanie

Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dn. 6 lipca
2016 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bez-
pieczenstwa sieci i systeméw informa-
tycznych na terytorium Unii;
Uchwatla nr 52/2017 Rady Ministréw
z dnia 27 kwietnia 2017 r. w sprawie
Krajowych Ram Polityki Cyberbezpie-
czenistwa Rzeczypospolitej Polskiej na
lata 2017-2022;
Ustawa z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa,
Dz.U. z dn. 13 sierpnia 2018, poz. 1560.
Ustawa z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenistwa ma
nastepujace cele:
organizacja systemu cyberbezpieczen-
stwa na poziomie krajowym;
ustanowienie obowigzkéw podmiotow
zobowigzanych;
okreslenie zasad nadzoru i kontroli;
okreslenie zakresu Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej.
Krajowy system cyberbezpieczenistwa
(rys. 4) [163] ma na celu zapewnienie
cyberbezpieczenstwa na poziomie kra-
jowym, w tym:
niezaktécone $wiadczenie ustug klu-
czowych i ustug cyfrowych;
osiggniecie odpowiedniego poziomu
bezpieczenstwa systemoéw informacyj-
nych stuzacych do $wiadczenia tych
ustug;
obstuge incydentow.
W ustawie zdefiniowano nastgpujace
pojecia:
ustuga kluczowa - ustuga o kluczo-
wym znaczeniu dla utrzymania kry-
tycznej dzialalnoséci spolecznej lub
gospodarczej, wymieniona w wykazie
ustug kluczowych;
operator ustugi kluczowej - podmiot
z sektora energetyki (w tym m.in. pod-
sektoréw energii elektrycznej, ropy,
gazu, wydobywania kopalin, ciepta),
transportu, bankowosci, infrastruktury
rynkéw finansowych, stuzby zdrowia,
zaopatrzenia w wode pitng, infrastruk-
tury cyfrowej, w stosunku do ktérego
zostala wydana decyzja o uznaniu za
operatora ustugi kluczowej;
dostawca ustugi cyfrowej — podmiot
$wiadczacy ustuge przetwarzania
w chmurze, wyszukiwarki interne-
towej oraz internetowej platformy
handlowej;
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Poziom operacyjny
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= CSIRT Narodowy &t

Wspot. Zagraniczna | —
Witasne Sondy —

ISAC Sektorowe — |

1

ISAC Inne - e

Centra
Analityczne

Organy $cigania T

—— wymiana informacji

- — - zgtoszenie do organéw $cigania

CERT Sektorowe Energia
CERT Operatoréw Transport
Telekomunikacyjnych =
©
Inne Ly
CERT Bankowe =
<
N
CERT Komercyjne
CERT Inne
Zespoty SOC
w Instytucjach _g
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Miedzynarodowe

Rys. 4. Organizacja systemu cyberbezpieczenstwa w kraju [163]

cyberbezpieczenistwo - odpornosé
systemdéw informacyjnych na dzia-
tania naruszajace dostepnosé, auten-
tyczno$¢é, integralno$¢ i poufnosé
przetwarzanych danych lub zwigza-
nych z nimi ustug oferowanych przez
te systemy informacyjne;

incydent — zdarzenie, ktére ma lub
moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo;

incydent powazny - incydent, ktory
powoduje lub moze spowodowat
powazne obnizenie jakosci $wiad-
czonej ustugi kluczowej lub prze-
rwanie cigglosci $wiadczenia ustugi
kluczowej;

incydent krytyczny - incydent skut-
kujacy znaczng szkoda dla bezpie-
czenistwa lub porzadku publicznego,
intereséw miedzynarodowych, inte-
reséw gospodarczych, dziatania insty-
tucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez witasciwy CSIRT
MON, CSIRT NASK lub CSIRT GOV;
incydent w podmiocie publicznym -
incydent, ktéry powoduje lub moze
spowodowa¢ obnizenie jakosci lub
przerwanie realizacji zadania publicz-
nego realizowanego przez podmiot
publiczny;

CSIRT - zespot reagowania na incy-
denty poziomu krajowego;

obstuga incydentu - czynnosci umoz-
liwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, prio-
rytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkéw
incydentu.

Dobrymi praktykami w przeciwdzia-
taniu cyberatakom sg nastepujace czyn-
noéciitechniczne przedsigwziecia [292]:

zabezpieczenie komputerdw i ste-

rownikéow przed szkodliwym opro-
gramowaniem, nieuprawnionym
dostepem, sabotazem, szpiegostwem

i manipulacjg;

stosowanie bezpiecznej komunikacji

w sytuacji globalnego wykorzystania

maszyn;

wykorzystanie komunikacji zdal-

nej w celu unikniecia drogich wizyt

serwisowych;

systematyczne diagnozowanie sys-

temu zabezpieczen przed cyberata-

kami, aktualizacja zabezpieczen.

W jaki sposéb mozna zatem prak-
tycznie zapewni¢ cyberbezpieczenstwo
w firmie, na przyklad w cementowni?
Najlepszym rozwigzaniem jest skorzysta-
nie z ustug specjalistycznej firmy infor-
matycznej majacej doswiadczenie w tej
dziedzinie. Wyboru mozna dokonaé,
chociazby uczestniczac w specjalistycz-
nych konferencjach [1, 12, 88, 144, 146,
151, 161, 162, 163, 175, 249, 250, 292,
323]. Zagadnienia o wadze strategicznej
(ustuga kluczowa) mozna skonsultowa¢
z Ministerstwem Cyfryzacji RP.

Bibliografia dostepna pod linkiem:

nis.com.pl/bibliografia.html

Fragment pochodzi z ksigzki:
Utrzymanie ruchu w przemysle,
Stawomir Szymaniec, Marek Kacperak
Wydawnictwo Naukowe PWN,
Warszawa 2021
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Ryszard Tadeusiewicz

Neurocybernetyka teoretyczna
Wydawnictwo Uniwersytetu Warszawskiego
Wydanie: 1, 2014

Podrecznik akademicki dostarczajgcy studentom i doktorantom wielu
kierunkow studiéw — takich jak medycyna, biologia, biofizyka, bioche-
mia, farmakologia, psychologia, filozofia, biocybernetyka, kognitywi-
styka, inzynieria biomedyczna, informatyka, automatyka, robotyka,
mechatronika czy bionika — podstaw naukowych dla korzystania
z neurocybernetyki przy opisach i analizach systemoéw biologicznych
lub opartych na biologicznej inspiracji systemoéw technicznych. Teksty
zawarte w ksigzce sg prezentowane w rozszerzonej postaci na dotgczo-
nym do niej dysku CD, ktérego uruchomienie pozwala na btyskawiczne
dotarcie do wiodacych w $wiecie osrodkow prowadzgcych badania
w tej dziedzinie. Zespot autoréw pod kierunkiem wybitnego znawcy
tej problematyki oraz autora licznych publikacji poswieconych podob-
nym zagadnieniom, profesora Ryszarda Tadeusiewicza z Laboratorium
Biocybernetyki AGH w Krakowie, czionka prezydium Polskiej Akade-
mii Nauk, przedstawia rozmaite obszary neurocybernetyki. Omawiane
sg tutaj podstawy anatomii oraz liczne modele rzeczywistego uktadu
nerwowego na réznych poziomach funkcjonowania — od neuronéw
i taczgcych je synaps po kompletny ludzki mézg — a takze zastosowania
narzedzi neurocybernetycznych w diagnostyce medycznej i rozwigza-
niach inzynieryjnych. Ksigzke zamyka obszerna prezentacja opracowy-
wanych obecnie systemoéw sztucznej inteligencji, pozwalajgcych m.in.
na konstruowanie wirtualnych postaci, zwanych awatarami.

Grzegorz Btazewicz
Rewolucja z Marketing Automation.

REWOLUCJA
Z MARKETING
AUTOMATION

Jak wykorzysta¢ potencjat Big Data
Wydawnictwo Naukowe PWN
Wydanie: 1, 2020

Trwajgca od kilkunastu lat rewolucja technologiczna, ogromna penetra-
cja internetu, a takze technologie mobilne stworzyty zupetnie nowego
konsumenta. Konsumenta, ktéry oprécz tego, ze zmienit swdj sposob
podejmowania decyzji zakupowych, pozostawia po sobie tysigce $la-
dow na stronach internetowych, w aplikacjach mobilnych, mapach oraz
w systemach transakcyjnych. Nowy konsument i dane, ktére mozna
0 nim gromadzi¢, przedefiniowaty réwniez role marketingu i postawity
przed wspotczesnymi marketerami niezwykte wyzwania, ktérych opa-
nowanie wymaga nie tylko odpowiednich narzedzi technologicznych,
ale réwniez nowego rodzaju wiedzy.

Ksigzka przeprowadza czytelnika przez innowacyjng technologie
marketingu online, opartego na:

zbieraniu i przetwarzaniu duzej ilosci danych nt. uzytkownikow;

dostarczaniu spersonalizowanych wiadomosci we wszystkich kana-

tach w czasie rzeczywistym;

automatyzacji procesow;

usprawnianiu komunikacji miedzy dziatami marketingu i sprzedazy.

Co wyrdznia ksigzke?

Case studies: publikacja ilustrowana przyktadami wdrozenia
poszczegolnych rozwigzan w funkcjonujgcych na naszym rynku
przedsigbiorstwach.

Aktualna i atrakcyjna tematyka: rynek Marketing Automation rozwija
sie bardzo dynamicznie — zaréwno w Polsce, jak i na $wiecie. Obecnie
juz 142700 firm korzysta z tych rozwigzan, a warto$¢ rynku wynosi
1,6 miliarda dolarow.

Praktyczny charakter: bogata w przyktady zastosowan oraz ilustracje
dziatania systemu, stanie sie przydatnym kompendium dla marketeréw
szukajgcych przewodnika po technologiach Marketing Automation.

Odpowiednia zaréwno dla poczatkujgcych, jak i zaawansowanych:
stopniowo buduje wiedze o Marketing Automation: od podstaw po roz-
wigzania zaawansowane i nowatorskie.

Bratus Sergey, Matrosov Alex, Rodionov Eugene
Rootkity i bootkity. Zwalczanie wspoétczesnego

Rootkity
i bootkity

| Dvakcane wspstasnegonsvego
o gt

271 zlosliwego oprogramowania i zagrozen nowej
| generacji
Wydawnictwo Naukowe PWN

Wydanie: 1, 2020

Ksiazka Rootkity i bootkity pomaga zrozumie¢ i przeciwdziata¢ wyra-
finowanym, zaawansowanym zagrozeniom, zagrzebanym gteboko
w procesie rozruchowym maszyny albo w oprogramowaniu uktado-
wym UEFI.

Z pomocg rozlicznych studiéw przypadkéw i profesjonalnych badan
trzech sposrod wiodacych Swiatowych ekspertéw do spraw zabezpie-
czen przes$ledzimy rozwoj ztosliwego oprogramowania, od rootkitow
takich jak TDL3, az po dzisiejsze implanty UEFI. Zbadamy, jak dokonujg
infekcji systemu, przezywaja restart systemu i unikajg oprogramowania
zabezpieczajgcego

Cyberprzestepcze syndykaty i inni podstepni aktorzy nadal beda
pisa¢ jeszcze bardziej trwate i skryte ataki, ale jeszcze nie przegraliSmy.
Poznajmy najnowoczesniejsze techniki analizy ztosliwego oprogramo-
wania dzieki ksiazce Rootkity i bootkity.
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niezaleznie od zmiany stawki VAT na czasopismo. Faktura za
prenumerate zostanie przestana wraz z pierwszym zamoéwionym
egzemplarzem. Koszty przesytki pokrywa Wydawnictwo. Studenci
oraz uczniowie mogg skorzystac z 50-proc. znizki, przesytajac kse-
rokopie waznej legitymacji szkolnej. Znizka obejmuje réwniez szkoty
i wyzsze uczelnie.

Cena prenumeraty rocznej wynosi 118,80 zt (w tym 8% VAT).

Informacje na temat prenumeraty oraz numeréw archiwalnych
mozna uzyska¢ pod numerem tel./fax: 32 755 15 74.
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Miesigcznik ,Napedy i Sterowanie” mozna zaprenumerowac,

wykorzystujgc:

— druk zamoéwienia pobrany z naszej witryny internetowej,
www.nis.com.pl/nis/prenumerata;

— poczte elektroniczng, e-mail: prenumerata@drukart.pl.

lub za posrednictwem:

— RUCH SA, tel. 801 800 803 lub 22 693 70 00 (godz. 790-1790)
www.prenumerata.ruch.com.pl, prenumerata@ruch.com.pl;

— GARMOND PRESS SA, tel./fax 12 412 75 60;

— Kolporter spétka z ograniczong odpowiedzialnoscia sp.k.,
www.kolporter.com.pl, tel. 41 367 88 88.
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Wymagasz nieprzerwanej produkcji?
Polegasz na niezawodnych rozwigzaniach?
Oferujemy odpowiednig technologie oraz kompetencje.

—> WE ARE THE ENGINEERS
OF PRODUCTIVITY. FESTO

Bezpieczenstwo | Prostota | Efektywnos¢ | Kompetencje

Sitownik okragty DSNU-S-... z samonastawng amortyzacja zapewniajacy
oszczednoSc przestrzeni zabudowy i prosta instalacje.

. T . . Festo Sp. z o.0.
Samonastawna amortyzacja PPS oferowana przez Festo catkowicie eliminuje czynnosci P

wymagane dotychczas podczas ustawiania amortyzacji sitownikéw pneumatycznych. Janki k. Warszawy
System amortyzacji utatwia uruchomienie i oszczedza czas. Gwarantuje, Ze cofanie ul. Mszczonowska 7
do potozenia koficowego jest dynamiczne, ale réwnoczesnie delikatne i nie wymaga 05-090 Raszyn

zadnej recznej ingerencji.

Kolejna zaleta sitownika jest 0szczedno5¢ przestrzeni zabudowy. Wynika to z krotkiej
pokrywy tylnej i mniejszego gwintu montazowego. Wpisuje sie to w trend konstruowa-
nia mniejszych, lzejszych maszyn, ktére wymagajg mniej przestrzeni zabudowy.

Contact Center

Tel. +48 22 711 41 00
Fax+48 227114102
festo_poland@festo.com
Wiecej informacji: www.festo.pl/katalog/dsnu-s www.festo.pl





