miesiecznik
naukowo- Nr 4 (259

-techniczny Rok XXIll
Kwiecien 2021

napedy

Indeks 36018X
Cena: 10,80 zt
(w tym 8% VAT)

napedy e automatyka przemysiowa e energoelektronika @ aparatura kontrolno-pomiarowa @ mechatronika e systemy zasilajace
uktady zabezpieczen e hydraulika @ pneumatyka e robotyka e systemy transportowe e utrzymanie ruchu

S\ LA

e
fiilj=

Switch & Lamp & Input |

CONRTOLER1

o
18°C DEVICES
Light certroler s
o Chandel
® (ol en
Air concitionar ol on ) @
- .
Washing mashing ol ox @
R2 . i
Enhance Seurity -
S / Doy TEMPERATURE
e i L = - -
v v v v vv Vv
v vV Action Trigger
EY MY Y CONRTOLER3 o
v v v v v v v
vvvwy o o o
Ve vveww¥ ww
. ( . 2 < . ~ . @ @
S =
***** CNONON N N ) ot
G H 1 J K e Wil Sman TV
| NONGRORON &
Wy B! . = ==
: B2
-
() A - OD =1
» A »

| - 1 - Oficjalny dystrybutor
MUItI proJEkt firmy Weintek w Polsce

AUTOMATYKA | MECHANIKA | STEROWANIE | NAPEDY
TECHNIKA LINIOWA | SZKOLENIA | DORADZTWO TECHNICZNE

www.multiprojekt.pl | info@multiprojekt.pl



Tematyka - 2021 rok

redakcja.nis@drukart.pl e tel. 32 755 19 17 ¢ www.nis.com.pl

miesiecznik
naukowo-
-techniczny

napedy

i sterowanie

Numer,
miesiagc
wydania

Temat przewodni numeru

Uzupelnienie tematyki

1(261)
Styczen

PRZEMYSE 4.0
TECHNOLOGIE 3D

o Efektywnosc w gérnictwie

o Napedy i sterowania hydrauliczne i pneumatyczne
o Systemy mechatroniczne

o Monitoring i systemy sterowania

e Utrzymanie ruchu

e Automatyzacja transportu szynowego

o Efektywnosc w energetyce

e Napedy

o Oleje, srodki smarne

2(262)
Luty

AUTOMATYZACJA PRODUKCIJI
EFEKTYWNOSC W ENERGETYCE

o Bezpieczenstwo w przemysle

o Bezpieczenstwo sieci przemystowych

e Technika przemieszczen liniowych i montazu
e Hydraulika sitowa

3(263)
Marzec

AUTOMATYKA I ROBOTYKA

o Nowe technologie

o Roboty przemystowe

o Termowizja

e Aparatura kontrolno-pomiarowa
o Systemy mechatroniczne

4 (264)
Kwiecien

BEZPIECZENSTWO W PRZEMYSLE

o Hydraulika w technice mobilnej

o Sterowanie procesami

o Efektywnosc energetyczna

o Systemy transportowe

o Wytwarzanie energii ze Zrédet konwencjonalnych i odnawialnych
e Maszyny i urzadzenia dla wodociggéw i kanalizacji

o Przesyt energii

o Cyberbezpieczenstwo

5(265)
Maj

TERMOWIZJA, MONITORING, POMIARY

e Maszyny i napedy elektryczne

o Technologie przyrostowe 3D

o Napedy hybrydowe

o Diagnostyka i kontrola urzadzen

o Przemystowy Internet Rzeczy ([IoT - Industrial Internet of Things)

6(266)
Czerwiec

PRZEMYSE MASZYNOWY, INNOWACJE
PRZEMYSE 4.0

o Termowizja, monitoring, ukiady regulacji
o Inteligentny budynek

e Robotyka

o Oprogramowanie, sieci przemystowe

o Systemy informatyczne

7/8 (267/268)
Lipiec/sierpien

SYSTEMY AUTOMATYZACJI W GORNICTWIE
AUTOMATYZACJA TRANSPORTU SZYNOWEGO

o Cyfryzacja w ciggu produkcyjnym

o Inteligentne ukiady zasilania, sterowania
o Diagnostyka

o Nowe technologie

o Silniki elektryczne

o Transformatory

9 (269)
Wrzesien

AUTOMATYKA W ENERGETYCE
AUTOMATYKA W PRZEMYSLE SPOZYWCZYM

o Efektywnosc¢ w energetyce

o Automatyka w przemysle maszynowym

o Uktady regulacji automatycznej

e Systemy transportowe

e Maszyny i napedy elektryczne

o Komponenty do produkcji oraz systemy dla przemystu

10 (270)
Pazdziernik

HYDRAULIKA, PNEUMATYKA I STEROWANIE
PRZEMYSE 4.0

o Diagnostyka

o Inteligentne uklady zasilania

o Systemy mechatroniczne

o Bezpieczenstwo w przemysle

e Napedy hybrydowe i elektryczne
o Oleje, srodki smarne

e Energia odnawialna

11(271)
Listopad

AUTOMATYZACJA PRODUKCIJI

e Maszyny i napedy elektryczne

o Oprogramowanie, sieci przemystowe

o Technika przemieszczen liniowych i montazu
® Roboty przemystowe

o Sterowniki PLC i systemy sterowania

o Systemy transportowe

o Innowacje wod.-kan.

12(272)
Grudzien

CYFRYZACJA W PRZEMYSLE
AUTOMATYZACJA TRANSPORTU SZYNOWEGO

o Bezpieczenstwo w przemysle

e Systemy mechatroniczne

o Napedy elektryczne i hydrauliczne
o Inteligentny budynek

o Cyberbezpieczenstwo
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Redakcja nie odpowiada za tres¢ ogloszen inie zwraca materiatow
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Szanowni Panstwo!

Zy mozna jeszcze co$ zrobi¢ w sfe-
Crze postepu technologicznego? To
z pozoru bardzo trywialne pytanie - szcze-
gblnie wobec panstw najbardziej zaawan-
sowanych technicznie - kryje szereg
powaznych kwestii. Kwestii szczegdlnie
waznych dla takich krajéw, jak Polska,
ktére - by doréwnac najlepszym - musza
nieustannie podejmowac dziatania umac-
niajace pozycje gospodarcza.

W biezacym numerze proponujemy
tematyke zwiazana z energochtonnoscia,
poniewaz problem zwiekszonego zuzycia
energii jest na tyle powazny, Ze niemal
caly swiat stara sie go rozwiazaé. Wpa-
dliSmy w putlapke postepu technologii.
Przynidst nam wiele narzedzi utatwiaja-
cych zycie, przyspieszyt procesy produk-
cyjne, wprowadzit automatyzacje, ale przy
tym stale wzmagatl zapotrzebowanie na
energie. Teraz szukamy sposoboéw, jak jej
zuzywac mniej i jak ja ekologicznie produ-
kowac. Tylko w czasie pierwszych dwoch
miesiecy tego roku dwukrotnie padt histo-
ryczny rekord zuzycia pradu w Polsce.
Rosnace zapotrzebowanie na energie elek-
tryczna wykazuja zaréwno gospodarstwa
domowe, jak i przedsiebiorstwa.

Jedno jest pewne: zmiany w polskiej
energetyce musza by¢ zrealizowane,
nie bedzie w Polsce transformacji ener-
getycznej bez budowy nowych mocy.
W nowej perspektywie finansowej UE
tylko w formie grantéw pula dla Pol-
ski wyniesie ponad 130 mld zi. Czesé
z tych pieniedzy - z Funduszu Odbu-
dowy i Odpornosci - trzeba wydaé w ciggu
trzech najblizszych lat, rozpoczynajac od
2021. Dodatkowo ponad jedna trzecia tej
puli nalezy przeznaczy¢ na rozwiazy-
wanie probleméw srodowiska i klimatu,
whpisujac sie w unijne cele. Do najwaz-
niejszych priorytetéw naleza m.in. rozwaj
OZE, efektywnos¢ energetyczna, digitali-
zacja sektora energii oraz czyste ciepto
(sieci cieptownicze i ogrzewnictwo).

Wyzwaniem bedzie zbilansowa-
nie systemu elektroenergetycznego
w kolejnej dekadzie. Tu odpowiedzia na
potrzeby moga by¢ przede wszystkim

napedy i sterowanie

Zrédia odnawialne - stoneczne i wia-
trowe, magazyny energii oraz DSR. Ale
zeby zagwarantowac stabilnos¢ systemu,
Polska potrzebuje takze ok. 3 GW dodat-
kowych elastycznych mocy gazowych.
Konieczne jest opracowanie jasnych kry-
teriéw, standardéw i kamieni milowych
realizacji projektow oraz budowanie
matych dedykowanych funduszy do reali-
zacji poszczegdlnych zadan, np. wsparcia
rozwoju OZE w przemysle, poprawy efek-
tywnosci energetyczne;j.

Przygotowany przez rzad Krajowy Plan
Odbudowy powinien w znaczacy sposéb
poméc w zakresie ograniczenia ener-
gochtonnosci i poprawy transformacji
energetycznej. Definiuje on pieé¢ priory-
tetow: produktywnos¢ gospodarki i miej-
sca pracy, niskoemisyjna transformacja,
adaptacja do zmian klimatu, digitalizacja
igospodarka cyfrowa, wyzsza jakos¢ ustug
zdrowotnych, zréwnowazony transport.
Transformacji energetycznej i gospo-
darczej nie da sie prowadzi¢ wylacznie
z poziomu centralnego, na tym poziomie
trzeba za to tworzy¢ rozwigzania strate-
giczne i systemowe do wdrozZenia lokal-
nie. Wpisuje sie réwniez w ten nowy tad
program ,Moj prad”, ktéry w roku 2021
wystartuje z poczatkiem lipca i obejmie
dodatkowo nowe obszary dziatania: dofi-
nansowanie na budowe domowych stacji
tadowania samochodéw elektrycznych,
wsparcie dla oséb decydujacych sie na
stworzenie wlasnych magazynéw energii,
dotacja na instalacje pomp ciepta.

Mamy nadzieje, ze publikacjami zawar-
tymi w NiS rozbudzimy Panstwa cieka-
wos¢ i pomozemy w wyborze wiasciwej

oferty firm zajmujacych sie tym tematem.

Zachecam do lektury
Katarzyna Zajac

Redaktor naczelna
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Festo Motion Terminal umozliwia
pozycjonowanie za pomoca pneumatyki.
Duza elastycznosc¢ systemu pick & place
dzieki cyfrowej pneumatyce
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Bezpieczenstwo w przemysle

Indeks reklam

standardowe panele operatorskie z serii cMT X

> ABUS 37
> B&R Automatyka Przemystowa...... 5,23
> Endress+Hauser Polska.........c.oooommnnnnnnns 6
> ENERGETAB 80
> FESTO 7,84
> FINDER 19
> FORTIS 51
> Grupa Cantoni 43
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TEMAT Z OKLADKI: Festo Motion Terminal umozliwia pozycjonowanie za pomoca pneumatyki.
Duza elastycznosé systemu pick & place dzieki cyfrowej pneumatyce - Festo Sp. z 0.0.

TEMAT Z OKLADKI: Seria cMT X od Weintek. Prawdopodobnie najbardziej wydajne panele HMI
na rynku - Multiprojekt Automatyka Sp. z 0.o.

TEMAT Z OKEADKI: Weintek wprowadza na rynek trzy nowe standardowe panele operatorskie
z serii cMT X - Multiprojekt Automatyka Sp. z 0.0.

Mozliwos¢ rejestracji czasu pracy wynajmowanego osprzetu hydraulicznego dzieki nowemu
licznikowi Webtec - HYDROMAR ZHS

Lider w produkcji zaawansowanych technologicznie tloczonych rur termoplastycznych
i zabezpieczen przewodéw hydraulicznych - SMART PROTECTIONS S.r.l

Szkola enkoderow firmy LeineLinde. Cz. 7. Elektronika - montaz enkodera
- TERM Tomasz Sobczak

Bezpieczenstwo w przemysle - M. Burnus - FINDER Polska Sp. z 0.0.
ACOPOS 6D. Nowa era produktywnosci - S. Hensel - B&R Automatyka Przemystowa Sp. z 0.0.

System napedowy perfekcyjnie dostosowany do branzy spozyweczej
- B. Jagta - NORD Napedy Sp. z 0.0.

Nauka

28
32

39
45
54

62
69
72

Wielobiegunowa pradnica synchroniczna ze wzbudzeniem hybrydowym - S. Gawron, T. Glinka

Wiasciwosci eksploatacyjne ukladéw napedowych z nowoczesnymi silnikami
asynchronicznymi zintegrowanymi z ukladem energoelektronicznym - J. Przybyika, P. Kuzera

Bezpieczenstwo w chmurze. Zasady i pojecia - Ch. Dotson
Zarzadzanie zasobami danych i ich ochrona - Ch. Dotson

MDL destylacja inteligencji: Poznawanie strategii bezpiecznego dostepu do superinteligentnych
mozliwosci rozwigzywania probleméw - K.E. Drexler

Pozyskiwanie i przetwarzanie energii odnawialnej - J. Gorzynski
Wentyl Gilesa-Moscickiego - K.L. Chrzan

Dyspozytornie kopalniane - S. Gierlotka

Informacje branzowe

78
80
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Wspomnienie Stowarzyszenia Elektrykow Polskich o $p. dr. inz. Andrzeju Przytulskim

FOTOWOLTAIKA DZIS I JUTRO
HYDAC 35 [> RS Components 27
HYDROMAR ZHS 13 > Robotyka.com 7
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NOWOSCI TECHNICZNE

Wiecej miejsca w szafie sterownicze;.
Modutowa koncepcja chtodzenia ACOPOS P3
firmy B&R zwieksza dyspozycyjnos¢ maszyn

Serwonaped ACOPOS P3 firmy
B&R jest teraz dostepny rowniez
z przelotowym radiatorem lub
chiodzeniem za pomocag plyty
chtodzgcej. Nowe rozwigzania
w zakresie chtodzenia odprowa-
dzajg do 60% wytwarzanego cie-
pta poza szafe sterownicza. Dzieki
temu mozna zmniejszy¢ wielko$¢ wentylatorow i klimatyzatoréw lub
catkowicie je wyeliminowac, a cato$¢ sterowania umiesci¢ w szafie
0 znacznie bardziej zwartej konstrukgcji. Dzigki temu zmniejszamy
koszty eksploatacji i konserwac;ji.

Nowe rozwigzanie chtodzenia ACOPOS P3 mozna stosowac
réwniez dla duzej liczby osi we wszystkich zakresach mocy. Dzieki
wyeliminowaniu wentylatoréw i klimatyzatoréw, ktére wprowadzaja
do szafy sterowniczej powietrze z zewnagtrz, znacznie zmniejsza sie
réwniez ilo$¢ zasysanego wraz z nim kurzu. Znacznie ogranicza to
liczbe przestojow zwigzanych z pracami konserwacyjnymi, takimi
jak wymiana filtréw powietrza. Wzrasta dyspozycyjnosé maszyny.

W przypadku chtodzenia przelotowego, radiatory typu push-

-through odprowadzajg do 60% ciepta na zewnatrz szafy sterow-
niczej. Kosztowne chtodzenie samej szafy sterowniczej nie jest juz
potrzebne. Radiator zapewnia stopien ochrony IP64 i jest zgodny
z normami EN 60529 oraz UL 50 Typ 12. Wentylator zamontowany
w radiatorze typu push-through zapewnia stopien ochrony IP54.

W uktadzie chfodzenia z zastosowaniem schtadzanej wodg ptyty
praktycznie cate ciepto generowane przez urzadzenia jest odpro-
wadzane przez chifodziwo. W rezultacie w szafach sterowniczych
potrzeba znacznie mniej wentylatoréw i jednostek klimatyzacyj-
nych, co pozwala obnizy¢ koszty. Podstawa ptyty chtodzacej dziata
w potgczeniu z wtasnym obiegiem chtodzenia maszyny.

B&R Automatyka Przemystowa Sp. z o.0.
www.br-automation.com

reklama

Obudowa szczelna LILA

Nowoczesna, dopracowana i wystepu-
jgca az w czterech stopniach ochrony — tak
pokrotce okreslic mozna nowo$¢ w naszej |
ofercie, czyli obudowe LILA.

LILA to produkt zapewniajgcy wysoka n
ochrone w czterech stopniach ochrony: |
IP44, 1P54, IP65 i IP66. \ ;

Jest to doskonate zabezpieczenie dla
urzadzen elektrycznych i elektronicznych
wymagajacych ochrony przed czynnikami
zewnetrznymi.

Co wiecej, dzieki specjalnie opracowanej konstrukcji obudowa
szczelna LILA posiada Il stopieh ochronnosci, co gwarantuje petne
izolowanie oraz wysoki poziom bezpieczenstwa w przestrzeni
publicznej. Wykonana jest z kompozytu poliestrowo-szklanego
(zywica poliestrowa + wtokno szklane). Materiat ten jest odporny
na oddziatywania substancji chemicznych i rozpuszczalnikéw, co
pozwala na zastosowanie obudowy LILA w wielu warunkach.

Ukiady elektryczne, systemy drogowe, teleinformatyka, zaktady
produkcyjne czy instalatorzy i producenci automatyki — to tylko nie-
ktére z branz, w ktérych nasza obudowa szczelna LILA sprawdzi
sie doskonale.

Nowoscig jest system montazowy do aparatury modutowej — to
innowacyjne rozwigzanie, ktére pozwala na prosty i solidny montaz
aparatury wewnatrz obudowy.

Obecnie w naszej ofercie obudowa szczelna LILA wystepuje
w pigciu rozmiarach i czterech wariantach ochrony dopasowanych
do Twoich potrzeb.

Nasze obudowy szczelne to innowacyjne, bezpieczne i jedno-
czesnie bardzo intuicyjne w obstudze produkty!

Zapraszamy do zapoznania sie z naszg oferts.

R

Z.U.P. EMITER Sp.j.
www.emiter.com

Ktore wydanie miesiecznika jest dla Ciebie?

6/2021

7-8/2021

Przemyst maszynowy, innowacje

5/2021 Termowizja, monitoring, pomiary

Systemy automatyzacji w gérnictwie

Nr 4 ® Kwiecien 2021r.¢ 5
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NOWOSCI TECHNICZNE

Zwiekszona wydajnos¢ dzieki obrébce
wspomaganej przez robota

Szlifowanie, gratowa-
nie, polerowanie — dzieki
nowym narzedziom firmy
SCHUNK mozna teraz
zautomatyzowac szeroki
zakres czynnosci obrob-
czych. Rezultat: znacznie
wyzsza produktywnos$é

potgczona z niezmiennie wysokg jakoscig obrébki i nizszymi
kosztami.

Manualna obrébka detali czesto wigze sie z obcigzeniem ergo-
nomicznym, wystepuje tez zagrozenie dla zdrowia z powodu emisji
drobnych czgstek, jak pyt lub wiéry. Przejscie na obrobke automa-
tyczng minimalizuje takie ryzyko i zapewnia wiele wartosci doda-
nych, takich jak: konsekwentna jako$¢ obrébki, wyzszy poziom
bezpieczenstwa i ergonomiczne warunki pracy, skrocenie czasu
obrébki oraz zwigkszenie jej wydajnosci.

Gratowanie — usuwanie zadzioréw i fazowanie ostrych krawedzi
po faktycznej obrébce to czynnosé, ktéra moze skutkowac urazami
spowodowanymi przez ostre krawedzie. W ofercie SCHUNK znaj-
dujemy szeroka game narzedzi do gratowania.

Obrobka szlifierska — czesto stosowana do usuwania grub-
szych warstw lub do przygotowania powierzchni do dalszej obrébki.
Przy odpowiednim doborze narzedzi i materiatéw $ciernych mozna
obrabia¢ r6zne materiaty, uzyskujgc rézng grubos¢ usuwanego
materiatu i jako$¢ powierzchni. Dzieki temu detal jest rownomier-
nie wykonczony.

Polerowanie — jest zwykle ostatnim etapem, zapewniajacym
idealne wykonczenie detalu. Oprécz narzedzia i $rodka polerskiego
wazna jest stata sita docisku, aby uzyska¢ optymalne i konse-
kwentne rezultaty pracy. Produkty firmy SCHUNK do automatycz-
nego polerowania pozwalajg uzyskac niesamowite rezultaty dzigki
regulowanej i jednolitej sile docisku.

SCHUNK Intec Sp. z 0.0.
www.pl.schunk.com

Podwéjny kompaktowy enkoder
serii 700 firmy LeineLinde

Tam, gdzie przestrzen jest ograniczona,
enkodery inkrementalne serii 700 sag
bardzo popularnym wyborem dla uzyt-
kownikéw poszukujgcych solidnego
i niezawodnego enkodera. Jego kom- .
paktowy wyglad sprawia, ze jest to idealny
wybdr do wielu zastosowan, w ktorych problemem
jest ograniczona ilo$¢ miejsca. Inzynierowie firmy LeinelLinde
zaprojektowali enkoder serii 700 przy uzyciu standardowych kom-
ponentow. Zestaw montazowy sktada sie z trzech wspornikow
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montazowych, ramienia reakcyjnego i adaptera watu. Korzystajgc
z zestawu montazowego, dwa enkodery sg montowane jeden na
drugim, dzieki czemu potrzebujemy niewiele miejsca i uzyskujemy
uktad z redundancjg. Podwdjny enkoder 700 moze by¢ uzyty, gdy
potrzebujemy sterowaé tym samym silnikiem z dwdéch réznych
systemoéw lub gdy potrzebujemy informacji o predkosci w dwdch
réznych rozdzielczosciach.

TERM Tomasz Sobczak
www.term.pl

Optymalizacja planéw konserwacji ukltadéw
pomiarowych pH dzieki Heartbeat Technology

Zbyt czesta obstuga to nie
tylko koszty pracy ludzkiej,
ale rowniez koniecznosé
zatrzymania catej instalac;ji
na czas przegladu, a co za
tym idzie — straty finansowe.
Rzadsze prace serwisowe
to z kolei wieksze ryzyko
awarii petli pomiarowej i utraty waznych informacji o procesie. Czy
istnieje tzw. ztoty srodek?

Endress+Hauser znalazt rozwigzanie tego problemu, tworzac
Heartbeat Technology. Technologia ta sktada sie z trzech modutéw:

Heartbeat Diagnostyki zapewniajgcej kompleksowg autodia-

gnostyke wraz z instrukcjami o $rodkach zaradczych;

Heartbeat Weryfikacji odpowiadajgcej za tatwe sprawdzenie

urzgdzenia w czasie jego pracy;

Heartbeat Monitoringu analizujgcego trendy w dziataniu czuj-

nika i uruchamiajgcego alarm w przypadku wykrycia odchylen.

Moduly Heartbeat Diagnostyka i Heartbeat Weryfikacja okreslaja
stan urzgdzenia w danym momencie. Z kolei modut Heartbeat
Monitoring pozwala na diugoterminowg analize kondycji czujnika.
Uzyskane w ten sposoéb informacje pozwalajg okresli¢ trendy i na
ich podstawie stwierdzi¢, czy konserwacja punktéw pomiarowych
jest wykonywana za rzadko czy zbyt czesto. Heartbeat Monitoring
pozwala wiec na znalezienie wtasciwej rownowagi pomiedzy nakta-
dem prac konserwacyjnych a dyspozycyjnoscia instalacji.

Dzieki Heartbeat Technology mozna minimalizowa¢ praw-
dopodobienstwo wystgpienia awarii lub uszkodzenia instalacji,
a jednoczesnie unikng¢ zbednych dziatan konserwacyjnych i prac
w terenie.

Istotnym elementem Heartbeat Technology jest réwniez weryfi-
kacja w formie sprawdzenia i po$wiadczenia unikalnym raportem
w formie pliku PDF, np. na potrzeby audytow.

Endress+Hauser Polska Sp. z 0.0.
https://eh.digital/heartbeat_PH_pl
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NOWOSCI TECHNICZNE

Datalogger — rejestrator danych i ogranicznik
obcigzenia jednoczesnie

Jest to urzadzenie z mikroproce-
sorem, wyposazone w podswiet-
lany wyswietlacz graficzny, ekran
dotykowy, zegar wewnetrzny
z baterig, cyfrowe porty wejscia/
wyjscia, port szeregowy RS232,
24-bitowy przetwornik analogowo-
-cyfrowy i pamie¢ na karcie SD.
Urzadzenie jest przeznaczone do monitorowania stanu wciggarki
lub dwéch wciggarek (A+B) i ochrony przed chwilowym lub sku-
mulowanym przecigzeniem. W pamigci na karcie SD rejestruje trzy
ruchy suwnicy oraz ich czas trwania, warto$¢ i czas podnoszenia
obcigzenia oraz date i godzine, kiedy ruch ma miejsce. Stale moni-
toruje brak obcigzenia i przecigzenie, zarzadzajgc dwoma konkret-
nymi wyjsciami cyfrowymi (wyjscie 2 i wyjscie 3). W przypadku
anomalii aktywuje sygnat btedu (wyjscie 1).

Funkcje nadzoru pozwalajg obliczy¢ okres bezpiecznej eksplo-
atacji wciggarki zgodnie z normg F.E.M. 9.755, okresli¢ rzeczywi-
ste spektrum obcigzenia, zmierzy¢ godziny pracy kazdego ruchu,
obliczy¢ wykonane cykle i procent cykli pozostatych do wykorzy-
stania. Wciggarka czesto przecigzana bedzie miata krétszy okres
bezpiecznej eksploatacji. Do rejestratora danych mozna dotgczy¢
wyswietlacz wielkocyfrowy poprzez port szeregowy lub tgcze
radiowe. Ponadto przewidziana jest transmisja szeregowa z uzy-
ciem protokotu MODBUS albo z uzyciem modutu PROFIBUS. Za
pomocgy specjalnego programu dane z karty mozna skopiowaé na
komputer, a nastepnie rozkodowac.

N.B.C. Polska Sp. z 0.0.
www.nbc-el.pl

Funkcja potgczenia wielu uzytkownikow
w Easy Access 2.0

Rozwigzanie zdalnego
dostepu oferowane przez
firme Weintek okazato sie a
przydatne dla wielu osob. o F —
Pomaga ono z tatwoscig Ly JD Wy
monitorowa¢ i diagnozo- .
wac zdalne urzadzenia oraz przeprowadza¢ zmiany w ich opro-
gramowaniu bez koniecznosci opuszczania muréw biura czy domu.
Z racji tego, ze pandemia trwa, a praca zdalna staje sie codzienno-
$cig, ro$nie zapotrzebowanie na zdalng wspétprace.

reklama

Poczawszy od wersji 2.9, EasyAccess 2.0 dostarcza funkcje,
ktéra umozliwia maksymalnie 3 uzytkownikom jednoczesne pota-
czenie z HMI. Funkcja ta pozwala na natychmiastowe potgczenie
ze zdalnymi urzgdzeniami i rozwigzanie probleméw w przypadku
wystgpienia btedu bez koniecznosci czekania na zwolnienie pota-
czenia przez innego uzytkownika lub uzgadniania kolejnosci
dostepu.

Easy Access 2.0 dostarcza tatwe w uzyciu rozwigzanie do zdal-
nego potgczenia, jednoczesnie jego nadrzedng kwestig jest zapew-
nienie bezpieczenstwa systemu. Dlatego funkcja réwnoczesnego
potgczenia wielu uzytkownikéw obwarowana jest kompleksowymi
Srodkami bezpieczenstwa. Przyktadowo, funkcja ta jest opcjonalna:
uzytkownicy moga jg wigczy¢ lub wytgczy¢. Co wiecej, uzytkow-
nicy zawsze wiedzg, czy do HMI podtgczony jest inny uzytkownik,
a jesli tak, to kto nim jest. W razie potrzeby administrator moze
zamkng¢ potgczenie w ramach swojego konta wykonywane przez
dowolnego uzytkownika. Wszystkie te $rodki bezpieczenstwa
zostaty stworzone w jednym prostym celu: aby zapewni¢ poczucie
spokoju i bezpieczenstwa w stosowaniu funkcji potgczenia wielu
uzytkownikow.

Multiprojekt Automatyka Sp. z o.o.
www.multiprojekt.pl

Zawory z separacjg mediow VYKA/VYKB/VZDB.
Niezwykta precyzja!

Niezaleznie od tego, czy
potrzebne jest dozowanie,
zasysanie czy przeptyw
ciggty, dzieki zaworom
z separacjg mediow ofero-
wanym przez Festo mozna
wybrac jeden z trzech try-
béw pracy.

Kompaktowe, ale wydaj-
ne zawory sg niezwykle precyzyjne w aplikacjach dozowania i za-
sysania kazdej ilosci, nawet tej najmniejsze;j.

Ich imponujgce parametry ci$nienia i szeroko$¢ nominalna spra-
wiajg, ze sg one rowniez idealne do regulacji przeptywu, np. w pty-
tach kanatowych rozdzielaczy.

Festo Sp. z o.0.
www.festo.pl/vyka

ROBOTYRA com

Najnowsze informacje ze swiata robotyki
katalog branzowy | aplikacje robotéw | targi
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Festo Motion Terminal umozliwia pozycjonowanie

za pomoca pneumatyki

Duza elastycznosc¢ systemu
pick & place dzieki cyfrowej

pneumatyce

Jak mozna zwiekszy¢ produktywnosc¢, zapewni¢ wysoka elastycznosé i jednoczesnie
zmniejszy¢ koszty energii? Wykorzystujac pneumatyke cyfrowa. Pneumatyka cyfrowa
zapewnia inteligentne potaczenie mechaniki, elektroniki i oprogramowania, oferujac
tym samym maksymalng adaptacyjnosé, elastycznosé oraz ogélng efektywnosé
wykorzystania sprzetu (OEE - Overal Equipment Effectiveness).

Rewolucja w automatyzacji dzieki Festo Motion Terminal: aktywujac nowe funkcje za pomoca

aplikacji, inzynierowie moga zaprojektowac podstawowy typ maszyny, a nastepnie wybrac rézne

funkcje dopasowane do wymagan klienta

esto Motion Terminal oferuje przy-

kladowo maksymalng elastycznos¢
wraz z wysokim poziomem standary-
zacji. Po raz pierwszy funkcje zaworu
mozna zmienia¢ za pomocg oprogra-
mowania bez koniecznosci zmiany
sprzetu, poczawszy od prostych funk-
cji zaworu rozdzielajacego az po zlo-
zone zadania zwigzane z ruchem.
Cyfryzacja zestawéw parametréw
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zapewnia systemom mechanicznym
niezwykle wysoki poziom dokfadnosci
powtarzalnosci i zabezpiecza je przed
manipulacja.

Zintegrowane czujniki zapewniaja
przejrzystos¢ procesu oraz opcje auto-
matycznej optymalizacji lub adapta-
¢ji w zalezno$ci od wplywu warunkéw
zewnetrznych. Funkcje diagnostyczne
do monitorowania stanu i $ledzenia

procesu oraz zmniejszenia zuzycia ener-
gii moga by¢ tatwiej zaimplementowane.

Prostsze aplikacje pick & place

Za pomocg Motion Terminal VTEM
mozna zrealizowaé wszystkie funkcje
pick-and-place za pomoca jednego sys-
temu. Nie ma juz potrzeby stosowania
takich komponentdw, jak amortyzatory
hydrauliczne, zawory dlawigco-zwrotne
itp. Konstruowanie staje si¢ znacznie
tatwiejsze, poniewaz Motion Apps przej-
mujg wiele zadan i pozwalaja na wyeli-
minowanie dodatkowych komponentéw.
Aby zapewnic stalg jako$¢, mozna w kaz-
dej chwili odczyta¢ dane procesowe
i szybko reagowa¢ na odchylenia.

Pozycjonowanie za pomoca
pneumatyki

Aplikacja ,,Pozycjonowanie” zapew-
nia ogromng elastycznos$¢ przy pozy-
cjonowaniu produktéw o roéznych
gabarytach. Umozliwia optymalizacje
ruchéw pomiedzy polozeniami kon-
cowymi dla produktéw o dowolnych
gabarytach, np. dzigki precyzyjnemu
definiowaniu zmiennych, takich jak
predkos$¢ ruchu i energia uderzenia
w polozeniu koncowym.

Aplikacja ruchu ,Pozycjonowanie”
umozliwia swobodne pozycjonowanie
napedéw pneumatycznych w calym
zakresie skoku roboczego i sterowanie
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ruchem silownika przy wykorzystaniu
warto$ci parametréow przyspieszenia,
predkosci lub zrywu. Dla wybranych
serii sitownikéw ze skokami do 300 mm
dostepna jest funkcja delikatnego pozy-
cjonowania przy wykorzystaniu wspo-
mnianych parametréw.

Regulacja ci$nienia i podci$nienia

Aplikacja ,,Proporcjonalna regulacja
ci$nienia” zapewnia bezpieczny trans-
port z kontrola podci$nienia. W prosty
sposob mozna ustawi¢ poziom podcis-
nienia w zaleznosci od masy przeno-
szonego produktu. Podnosi to réwniez
efektywno$¢ energetyczng systemu.
Czasochlonne przezbrojenia czy reczne
zmiany formatu to juz przeszlos¢, teraz
mozna przelaczaé si¢ programowo
pomiedzy potrzebnymi zestawami para-
metréw pracy. Praktycznie pozbawiony
wibracji przejazd do pozycji koncowej
dzieki aplikacji ,,Soft Stop” minimalizuje
zuzycie i skraca czas cyklu.

Oprogramowanie zamiast sprzetu

Dzieki szybkiej aktywacji nowych
funkcji za pomoca aplikacji ruchu inzy-
nierowie moga zaprojektowaé podsta-
wowy typ maszyny, wykorzystujac Festo
Motion Terminal, a nastepnie wybraé
odpowiednie aplikacje ruchu i tym
samym rozne funkcje dopasowane do
wymagan klienta. Mozliwo$¢ kopiowa-
nia i przenoszenia zestawow parame-
trow ulatwia planowanie i oszczedza
czas. Przypisywanie funkcji z poziomu
oprogramowania ma dodatkowg zalete -
zabezpiecza wiedz¢ i wprowadzenie nie-
pozadanych zmian, poniewaz patrzac
z zewngtrz, nie ma sie mozliwo$ci okre-
$lenia, jakie funkcje sg realizowane przez
Zawory.

Utrzymanie ruchu jest réwniez
uproszczone, poniewaz przecieki sa
automatycznie monitorowane, a dlu-
gie listy cze$ci zamiennych i zestawdw
naprawczych przejda do historii. Apli-
kacja ruchu ,Diagnostyka przecieku”

wanie za pomoca pneumatyki

Bardzo elastyczny system pick & place:

Festo Motion Terminal - pozycjono-

umozliwia wykrywanie usterek za
pomoca cykli diagnostycznych oraz zde-
finiowanych ograniczen, jak réwniez
wskazanie, ktérego doktadnie sitownika
dotyczy usterka. Umozliwia to konser-
wacje predykcyjna.

https://www.festo.com/vtem/

FESTO

Festo Sp.z o0.0.
Janki k. Warszawy
ul. Mszczonowska 7
05-090 Raszyn
Contact Center

tel. 227114100

fax 227114102

e-mail: orders_pl@festo.com www.festo.pl
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Seria cMT X od Weintek
Prawdopodobnie najbardziej
wydajne panele HMI na rynku

Wysoka wydajnosc i precyzja

Seria ¢tMT X to najnowsze panele
HMI, wyrédzniajace si¢ jakoscia, inno-
wacyjnymi rozwigzaniami, ale przede
wszystkim wysoka wydajno$cig. Ulep-
szony czterordzeniowy procesor sprosta
najtrudniejszym wyzwaniom obliczenio-
wym, zapewniajac przy tym kroétszy czas
reakcji. Przykltadowo panele wieksze od
7" moga wykona¢ czterokrotnie wieksza
iloé¢ operacji na sekunde niz pozostale
panele serii cMT. Natomiast w panelach
7-calowych wydajnoé¢ zostala zwigk-
szona o 20%.

Rozmiar projektu w panelu HMI serii
cMT X zostat zwiekszony do 64 MB, co
daje mozliwo$¢ na stworzenie bardziej
ztozonych aplikacji. Seria ¢cMT X cha-
rakteryzuje si¢ duza precyzja obliczen
i przetwarzania danych, co pozwala na
znaczne udoskonalenie procesu sterowa-
nia. Na przyktad liczbe pi mozna obli-
czy¢ z duzo wigksza precyzja.

Oszczednosc czasu

Seria cMT X wyrdznia sie szybka aktu-
alizacja receptur, co pozwala na zaosz-
czgdzenie czasu. Receptury mozna
synchronizowa¢ na wszystkich inter-
tejsach HMI jednocze$nie oraz szybko
zapisac je w sterowniku bez koniecznoéci
uzywania transferu danych. Zewnetrzne
bazy danych mogg by¢ uzywane jako ser-
wery receptur, dzigki czemu mozna przy-
spieszy¢ ich synchronizacje.

W celu natychmiastowej analizy
danych panele tej serii moga pobiera¢
dane poprzez zapytanie SQL, a nastepnie
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Stworzylismy projekt na panelu. DodaliSmy do niego m.in. wiele elementéw graficznych,
probkowanie danych, synchronizacje danych z serwerami zewnetrznymi. To wszystko
spowodowato, ze nasz panel dziata wolniej. Niestety przejscia pomiedzy ekranami nie

sa pltynne, ikony pojawiaja sie z opdznieniem, przetwarzanie danych zajmuje duzo czasu.
Prezentujemy rozwiazanie od Weintek, ktére pomoze rozwigzac te oraz wiele innych
problemoéw pojawiajacych sie podczas programowania i uzytkowania paneli HMI.
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wys$wietla¢ wykresy danych. Mozliwe jest
takze zapisywanie dziennika danych
i dziennika zdarzen na serwerze bazy
danych SQL, praktycznie bez zajmo-
wania miejsca w pamieci wewnetrzne;j.
Ponadto seria ¢cMT X moze uzywaé
komend SqlQuery do bezposredniego
zarzadzania recepturami w bazie danych.
Dzigki temu mozliwe jest przeniesienie
skomplikowanych obliczen na duzej ilo-
$ci danych na barki serwera SQL.
Efektywne zarzadzanie plikami oraz
szybkie uruchamianie sekwencji pole-
ceni za pomocy przycisku Combo to dwie
funkcjonalnoéci, ktére takze pozwola
znacznie zaoszczedzi¢ czas. W ramach
zarzadzania plikami istnieje mozliwo$¢
automatycznej archiwizacji plikow

CSV na serwerze plikéw oraz czytanie
instrukcji obstugi (PDF) na dowolnym
ekranie panelu HMI. Przycisk Combo
umozliwia operatorom wykonywanie
wielu polecent za pomocg jednego przy-
cisku, podczas gdy np. w serii iE przy-
cisk posiadat tylko 4 funkcje. Dzieki tej
funkcjonalnoséci nie musimy tworzy¢
wielu réznych przyciskow, zeby wyko-
na¢ zadania.

Gwarancja bezpieczenstwa

W nowej serii Weintek skupia duza
uwage na zapewnieniu wysokiego
poziomu bezpieczenistwa. Panele cMT X
obstuguja tokeny sterujace, ktdre moga
blokowa¢ zdalne sterowanie niektd-
rych funkcji. W ¢cMT Viewer, gdy wielu
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uzytkownikow obstuguje urzadzenie w tym samym czasie, tylko
uzytkownik posiadajacy niezbedny token sterujacy moze je
obstugiwa¢. Gwarantuje to bezpieczny sposob obstugi urzadzen
oraz mozliwo$¢ zapobiegania sprzecznym operacjom.

Dodatkowo panele posiadaja standardowy protokot LDAP,
umozliwiajacy scentralizowane zarzadzanie kontami uzytkow-
nikéw. Umozliwia to tatwe zarzadzanie oraz zapewnia wysoki
poziom bezpieczenstwa.

Mobilny monitoring
W serii cMT X Weintek wprowadzit rozwigzania, ktére gwa-
rantuja tatwa kontrole urzadzenia:

1. WebView umozliwia monitorowanie ekranu panelu HMI
w przegladarce internetowej przy uzyciu telefondw, tabletow
czy laptop6w, bez koniecznosci pobierania czy instalowania
dodatkowego oprogramowania.

2. Oprogramowanie cMT Viewer moze taczy¢ sie z panelem
i zdalnie nim sterowa¢. Projekt pobierany jest tylko przy
pierwszym polaczeniu na urzadzenie klienckie (np. tablet).
Pézniej nastepuje transmisja wylacznie zmiennych proce-
sowych. Dzieki takiemu rozwigzaniu jest to bardzo szybkie
potaczenie eliminujace wszelkie opdznienia, ktérych czesto
doswiadczamy przy potaczeniach VNC. Dodatkowo pro-
gram umozliwia uzytkownikom szybkie przelaczanie si¢
miedzy aplikacjami na réznych panelach HML

3. EasyWeb to ustuga pozwalajaca na szybkie przegladanie, za
posrednictwem przegladarki, danych przechowywanych na
panelu HMI (np. trendéw).

Proste tworzenie wizualizacji

Panele operatorskie HMI to idealne rozwigzanie do wizuali-
zacji danych pomiarowych. Zwlaszcza wtedy, gdy urzadzenia
te posiadaja dodatkowe funkcje zapewniajace proste tworze-
nie wizualizacji. Seria cMT X ma funkcje animacji okna, ktdra
dostosowuje efekty przejscia okien oraz podswietla biezacy krok
wizualizacji. Animacje okna mozna ustawi¢ dla odpowiednich
obiekt6w, takich jak: okna pop-up, okna posrednie/bezposred-
nie, klawisze funkcyjne i przyciski kombo.

Panele posiadaja takze ulepszony algorytm renderowania
oraz bogata biblioteke obrazéw. Urzadzenie moze natywnie
obstugiwaé SVG, dzieki czemu obrazy sa wy$wietlane nie tylko
szybciej, ale takze wyrazniej. Pozwala to na przeskalowanie
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zdjecia bez utraty jakosci. Warto takze wspomnie¢ o funkcji
przeksztalcania i obracania obrazéw bez uzycia dodatkowych
programow, co nie byto wezesniej mozliwe. W serii paneli ope-
ratorskich iE do obracania obrazu uzywano zewnetrznych pro-
gramoéw, takich jak Photoshop czy Paint.

Bogate funkcje graficzne oraz przejrzysty
widok danych

Panele serii cMT X oferuja funkcje graficzne oparte na
interfejsie uzytkownika, ktére pomagaja w pisaniu ztozonych
makropolecen. Akcje takie, jak ustawianie bitu, ustawianie
stowa, wykonywanie makra, zmiana strony, kopiowanie okna
i przesyltanie danych, moga by¢ wykonywane automatycznie
po spetnieniu okreslonego warunku. Co wiecej, dopuszczalna
liczba makr w cMT X zostata zwiekszona do 500. Dzieki temu
mozliwe jest podlaczenie wiekszej liczby urzadzen do HMI
i wykorzystanie bardziej zlozonych programéw.

Panele obsluguja poziome wykresy stupkowe zdarzen
(Gantta), ktore prezentuja przedzial czasowy i czestotliwosé
kazdego zdarzenia. Dodatkowo, dzigki nowej funkcji TimeCtrl,
umozliwiajgcej wybdr zakresu czasowego, uzytkownicy moga
duzo szybciej uzyska¢ dostep do danych.

Serdecznie zapraszamy do skorzystania z promocji, ktora
obejmuje panel operatorski Weintek cMT3162X oraz karte
aktywacyjna CODESYS. Dzigki temu rozwigzaniu panel mozna
wykorzysta¢ dodatkowo jako wirtualny sterownik PLC. Po akty-
wagji licencji CODESYS jeden port Ethernet jest widoczny
wylacznie przez PLC CODESYS, a drugi pozostaje do dyspo-
zycji wizualizacji.

MultiProjekt
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31-553 Krakéow
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Weintek wprowadza na rynek
trzy nowe standardowe panele
operatorskie z serii cMT X

e cMT2078X
e cMT2108X
e cMT2158X

Panele te posiadajg czterordzeniowy procesor o wysokiej
wydajnosci, ktéry zapewnia szybkie i ptynne dziatanie oraz
z fatwos$cig upora sie z najtrudniejszymi obliczeniami. Nowe
modele serii cMT X dostepne sg w 3 rozmiarach: 7", 10" 1 15".

Eatwa wymiana wczesniej zamontowanych paneli
na nowy model

Nowe panele operatorskie wykorzystuja te same otwory mon-
tazowe co poprzednie modele, dzieki czemu nie ma konieczno-
$ci wprowadzania modyfikacji w budowie maszyny. W kwestii
oprogramowania konwersja dotychczasowego projektu jest tak
prosta, jak jego otwarcie. Nie ma potrzeby przeprojektowania
projektu, dzigki czemu mozemy zaoszczedzi¢ mndstwo czasu.
W przypadku funkeji, ktérych nie mozna bezpos$rednio prze-
konwertowa¢, mozemy skorzysta¢ z aktualizowanych doku-
mentow i wskazdwek.

Funkcje nowych modeli

Wybierajac nowe standardowe modele paneli HMI serii
cMT X, mozna skorzysta¢ ze wszystkich funkgji, ktére pomoga
zwigkszy¢ wydajno$¢ oraz zapewnig doskonala funkcjonalno$é
i komunikacje z innymi systemami, na przykfad:

Obstuga i kontrola: aplikacja mobilna cMT Viewer w trybie
Monitor moze by¢ stosowana do kontroli wielu urzadzen jed-
noczesnie, tymczasem WebView umozliwia bezproblemowy
nadzor przy uzyciu przegladarki.

Uproszczony interfejs uzytkownika: wykres kotowy, wykres
stupkowry, tabela itd. s3 wstepnie skonfigurowane i przed
publikacja wymagaja jedynie niewielkich korekt. Obiekt
wywolania akeji, ktéry posiada konfiguracje oparta na
graficznym interfejsie, mozna zastgpi¢ poleceniem makro.
Umozliwi to skrocenie czasu opracowania aplikacji oraz
uproéci proces wprowadzania zmian po wdrozeniu.

Latwe diagnozowanie probleméw: cMT Diagnoser umoz-
liwia skuteczng kontrole tego, co si¢ dzieje na ekranie, i stanu
komunikacji oraz pomaga w debugowaniu makr ,wiersz po
wierszu’.
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Wydajniejsze polaczenie: seria cMT X obstuguje sterowniki
PLC wielu producentdéw oraz ich charakterystyczne mecha-
nizmy dostepu: 64-bitowy dostep do rejestréw, komunikacja
oparta na tagach i import adreséw tagéw (np. komunikacja
Siemens S7 i import plikow z TIA).

Funkcje multimedialne: seria cM T X obstuguje odtwarzanie
plikéw wideo i PDE kamere IP oraz nagrywanie wideo.

Zwiekszona elastycznos¢ operacyjna: systemy serii cMT X
s3 wyposazone we wbudowang klawiature ekranowa obstu-
gujacy wiele jezykow.

Niezaleznie od tego, czy rozpoczynasz nowy projekt, planujesz
wymieni¢ stare panele HMI, czy wdrazasz rozwigzanie IIoT,
seria cMT X od Weintek sprawdzi si¢ doskonale!
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Mozliwosc rejestracji czasu
pracy wynajmowanego
osprzetu hydraulicznego
dzieki nowemu licznikowi

Webtec

> WEBTEC |

FLOW COUNTER

HOURS

Www.webtec.com

Nowy licznik czasu pracy Webtec,
idealny do zastosowan systemo-

wych i tych o kluczowym znaczeniu dla
bezpieczenstwa, aktywuje sie w wyniku
przeplywu oleju hydraulicznego, aby
umozliwi¢ precyzyjne monitorowanie
uzytkowania systemu. Warto zauwazy¢,
ze dla RFS200 nie ma znaczenia ciénie-
nie, co pomaga zapewni¢ dokltadne i wia-
rygodne odczyty.

Skuteczny pomiar przeplywu opiera
sie na ruchu tloka (wzgledem sprezyny)
przez otwor o ostrych krawedziach, przy
czym polozenie jest kontrolowane przez
czujniki magnetyczne. Punkt wyzwa-
lania jest fabrycznie ustawiany tak, aby
zapewni¢ niezawodno$¢ i integralnos¢.
W nowym RFS200 punkt przelaczania
jest ustawiony na 10 litréw na minute,
a konstrukcja zabezpieczajaca przed ma-
nipulacja zapewnia bezpieczenstwo. Po
osiggnieciu punktu przetaczenia wartosé

Firma Webtec opracowata nowy licznik czasu pracy, idealny do maszyn
budowlanych i rolniczych, gdzie specjalistyczny osprzet hydrauliczny
moze by¢ wlasnoscia jednego podmiotu i moze by¢ wynajmowany na
podstawie rzeczywistego czasu pracy. RFS200 daje takze wlascicielom
mozliwo$¢ przeprowadzania konserwacji w oparciu o czas pracy, a nie
maszynogodziny. Moga oni wiec lepiej rozplanowac zarzadzanie
zdrowiem systemu hydraulicznego, a przy tym ponosza mniejsze koszty.

na liczniku zaczyna si¢ zwigkszaé, o czym
informuje migajaca kropka dziesi¢tna na
wyswietlaczu LCD. Licznik kontynuuje
pomiar tak dlugo, jak dlugo natezenie
przeplywu pozostaje powyzej punktu
wyzwalania. Pomiary sie kumuluja.

Kolejnym interesujagcym rozwigza-
niem w nowym liczniku czasu pracy jest
zastosowanie pierwszej w historii firmy
Webtec czesci wydrukowanej w 3D,
czyli uchwytu baterii przeplywomierza.
Drukowanie w 3D nie tylko zapewnia
firmie Webtec pelna swobode projekto-
wania, ale tez pozwala unikna¢ ograni-
czen typowych dla konwencjonalnych
narzedzi do formowania wtryskowego
oraz radykalnie skraca czas realizacji.
Dostepno$¢ i szybka dostawa maja klu-
czowe znaczenie dla klientéw, co ozna-
cza, ze rozwigzanie to bedzie miato coraz
wiekszy wplyw na rozwdj czesci produk-
cyjnych drukowanych w 3D.
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Nowy licznik czasu pracy Webtec
RFS200 pracuje z natezeniem przeptywu
do 200 I/min i maksymalnym ci$nieniem
420 bar6w. Nalezy zauwazy¢, ze RFS200
jest dwukierunkowy i umozliwia prze-
plyw oleju w odwrotnym kierunku, ale
licznik nie zostanie wtedy uruchomiony.
Moze by¢ stosowany z hydraulicznym
olejem mineralnym zgodnym z ISO
11158, kategoria HM, temperatura ptynu
0d -40°C do 100°C. Dokfadnos¢ licznika

WYDARZENIA

® Jak sektor produkcyjny moze pora-
dzi¢ sobie w $wiecie zmienionym przez
COVID? Cztery gléwne kierunki zmian

Trwaty charakter zmian wywotanych
przez COVID-19 w przemysle produkcyj-
nym uwydatnit potrzebe ponownego
zaplanowania operacji biznesowych,
aby byly bardziej przystosowane do
dynamiki rynku. Wspétczesny biznes
wymaga zdecydowanie wiekszej wraz-
liwosci, uwzgledniajac sytuacje, w jakiej
znalezli sie klienci w erze pandemii.
Procesy biznesowe musza wiec stale
ewoluowag, dostarczajac adekwatnych
rozwigzan, dlatego tak wiele przedsie-
biorstw inwestuje w cyfryzacje.

Oprocz transformacji cyfrowej do naj-
wazniejszych priorytetéw kadry zarza-
dzajacej w ciggu najblizszych 24 miesiecy
nalezy zwiekszenie wydajnosci proce-
séw, planowanie popytu i nowe oferty
ustug. Tak wynika z raportu Salesforce
Trends in Manufacturing Report, bada-
nia przeprowadzonego na podstawie 750
odpowiedzi udzielonych przez lideréw
z sektora produkcyjnego z catego $wiata.

Kluczowym aspektem odrézniaja-
cym producentéw, ktérzy sa gotowi na
przysztosé, a tymi, ktérzy nie sg przygo-
towani, jest zwinnos¢ biznesowa. Ozna-
cza to cyfryzacje sprzedazy i dziatan
operacyjnych, nawigzanie silnych relacji
z partnerami handlowymi oraz przyjecie
podejscia ,ustugi jako centrum przycho-
dow”. Raport zawiera cztery kluczowe
wskazéwki dla producentéw, ktérzy
chca jak najlepiej przygotowac swoje
biznesy na przysztosc.

Podczas gdy poczatkowo najwiek-
szy wplyw pandemii widoczny byt
w obszarze produkcji i dostaw, to jednak
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to +£0,2% powyzej okreslonego zakresu
temperatur.
Wszystkie wrazliwe elementy sa

uszczelnione do klasy IP66, a zywot-

no$¢ baterii wynosi ponad 10 lat, dzigki
czemu zapewniona jest dlugowieczno$¢

urzadzenia. Korpus i obudowa urzadze-
nia wykonane s3 z anodowanego alumi-

nium 2011T6, a wewnetrzne elementy ze
stali nierdzewnej i mosiadzu.

znaczace zmiany zauwazalne sa w stre-
fie obstugi klienta. Poza przeksztalce-
niem proceséw produkcyjnych w ciggu
ostatniego roku znaczaco zmienita sie
takze potrzeba usprawnienia marke-
tingu i komunikacji z klientem. W celu
poprawy przejrzystosci, przyspiesze-
nia proceséw i usprawnienia kontaktu
z klientem przedsiebiorcy rezygnuja
z malo wydajnych, przestarzatych
metod na rzecz bardziej innowacyj-
nych, niezawodnych rozwigzan. Wediug
danych z raportu okoto 8 na 10 produ-
centdéw uwaza, ze przeniesienie systemu
planowania do chmury jest waznym ele-
mentem rozwoju biznesu.

Technologie chmurowe w duzym
stopniu wiaza sie z gotowoscia na przy-
szto$é. Producenci ,,dobrze przygotowani’
s3 2,2 razy bardziej sklonni przeniesé

g

swoje systemy operacyijne i sprzedaz do
chmury i 2,5 razy bardziej przychylni
wobec pelnej migracji okreslonych sys-
teméw o krytycznym znaczeniu dla
biznesu, takich jak systemy planowania
finansowego lub popytu. Zdolnos$¢ do
szybkiej adaptacji do nowych mozliwo-
$ci, optymalizacja zasobéw i skrécenie
czasu uzyskania przychodéw to tylko
niektore z korzysci.

Eatwos¢ prowadzenia biznesu jest
waznym wskaznikiem sukcesu. Klu-
czowa role odgrywa tu partnerstwo
i wspotpraca z poszczegdlnymi kanatami.
Ponad 8 na 10 producentéw przyznaje,
ze niedostepne dane, przestarzate narze-
dzia i zamkniete zespoty utrudniajg im
proces prognozowania. Dlatego wiasnie
producenci przygotowani na przysztosé
podwoili wysitki w zakresie cyfryza-
cji sprzedazy i operacji, aby skutecznie

HYDROMAR

ZAKLAD HYDRAULIKI SILOWE)

HYDROMAR ZHS

ul. Powstancow Wilkp. 57 A
64-500 Szamotuty

tel. 6129219 84

fax 612925876

www.hydromar.pl

wspoltpracowacé z partnerami handlo-
wymi, budujac silniejsze relacje w zakre-
sie przejrzystosci danych, sprzedazy
i marketingu. Wraz z rozwojem biznesu
udane partnerstwo bedzie takze obej-
mowac bezpieczny przeptyw informacji
w calym ekosystemie - od produkcji do
sprzedazy.

Proces sprzedazy nie konczy sie oczy-
wiscie z momentem zakupu. Ustugi
posprzedazowe, takie jak diagnostyka
czy wsparcie, zyskuja na znaczeniu
jako warto$¢ dodana, szczegélnie dla
producentéw gotowych na przysztosé.
Grupa ta jest rowniez bardziej entuzja-
stycznie nastawiona do 1jczenia pro-
duktéw, wsparcia, oprogramowania
i innych ustug w jeden model przycho-
déw - zwany réwniez serwicyzacja.
Ogdlnie rzecz biorac, 86% producentéw
gotowych na przysztosé oferuje obecnie
opcje serwisowania, pielegnujac idee
yustug jako centrum przychodéw”. Te
nowe modele biznesowe, w potgczeniu
z postepami w migracji systemow ustu-
gowych do chmury, sprawity, ze pro-
ducenci gotowi na przysztos¢ zostawili
w tyle swoich konkurentow.

Modele biznesowe sa niezwykle
wazng czescig strategii producentow
w zakresie odpornosci. Dlatego, w miare
jak przedsiebiorstwa przygotowuja
sie do swiata po pandemii, sprawnos¢
bedzie miata tutaj fundamentalne zna-
czenie dla sposobu prowadzenia ich
dziatalnosci. W coraz wiekszym stopniu
automatyzacja zastapi reczne prognozo-
wanie, a cyfryzacja sprzedazy i operacji
bedzie kluczowym czynnikiem decydu-
jacym o gotowosci na przysztosé.

Zrédto: Salesforce
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jako$¢ produktéw, rozbudowane mozli-
wosci produkcyjne oraz silne wsparcie
wlasnego dziatu badawczo-rozwojowego.

Asortyment wyrobéw przeznaczo-
nych do zastosowan pneumatycznych
obejmuje: rury wykonane z poliamidu
12, poliuretanu, polietylenu i poliami-
dowo-poliuretanowych wezy spiralnych,
jak réwniez rury niestandardowe, dosto-
sowane do indywidualnych wymagan
klienta.

Asortyment wyrobow przeznaczonych
do zastosowan hydraulicznych obejmuje

WYDARZENIA

® Nowe technologie odpowiedzia na
rosnace ceny materialéw budowlanych

- Niedawna blokada Kanatu Sueskiego
postawila pod znakiem zapytania ter-
minowos¢ dostaw kluczowych dla
budownictwa surowcéw. Moglo to
oznaczac kolejne - po trwajacych od
roku obostrzeniach w transporcie
i wahaniach cen surowcéw - uderzenie
w branze. To dobry czas, by inwestorzy
w wiekszym stopniu otworzyli sie na
nowe technologie - przekonuje Miro-
staw Kausa, ekspert w SYSTEM 3E.

W marcu minat rok od ogloszenia
w Polsce pierwszych obostrzen zwiaza-
nych z pandemia koronawirusa. Ci ana-
litycy, ktorzy wiescili wowczas trwate
zalamanie na rynku nieruchomosci
mieszkaniowych, dos¢ szybko musieli
zweryfikowaé swe zatozenia. Wedtug
danych GUS, podaz nie tylko nie ostabta,
ale wrecz istotnie wzrosta - i to pomimo
pracy w Scistym rezimie sanitarnym
i niepewnoséci zwigzanej z kolejnymi
falami lockdownu. W catym 2020 roku
do uzytkowania oddano tgcznie ponad
220 tys. mieszkan i doméw jednoro-
dzinnych, tj. 1acznie o 7 proc. wiecej niz
rok wczesniej. Co wazne, rynek pozo-
staje silny takze od strony popytowe;j.
Czarne scenariusze dotyczace sytuacji
na rynku pracy jak dotad sie nie spraw-
dzily, a otoczenie trwale niskich stép
procentowych dodatkowo zacheca do
lokowania kapitalu w nieruchomosci
mieszkaniowe i rekreacyjne.

W élad za zgodnie rosngcymi liniami
popytu i podazy podazaja oczywiscie
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szeroki wybor oston dla przewodow
hydraulicznych. Kovertec - trudno $cie-
ralna spiralna ostona zabezpieczajaca
przed uszkodzeniami mechanicznymi;
Texsleeve — tekstylna ostona chronigca
przed wyciekami medium hydraulicz-
nego; Shitec & Shiltape - niepalna ostona
termiczna wykonana z wtokna szklanego
powlekanego silikonem. Wigkszos¢
produktéw posiada certyfikat Amery-
kanskiego Federalnego Urzedu ds. Bez-
pieczenstwa i Zdrowia w Kopalniach
(MSHA).

ceny. Na koszt inwestycji wptywa m.in.
niska dostepnos¢ gotowych gruntéow
pod inwestycje - zaréwno w najwiek-
szych metropoliach, jak i na terenach
rekreacyjnych, a takze coraz bardziej
odczuwalny brak ragk do pracy, dodat-
kowo potegowany zamknietymi gra-
nicami. Rosng takze ceny materiatéw
budowlanych oraz energii - w tym
kluczowej dla sektora budowlanego
ropy naftowej. Od historycznie niskich
pozioméw w potowie kwietnia ubieg-
tego roku, gdy za barytke ropy ptacono
ponizej 20 dol., notowania tego surowca
konsekwentnie pna sie do gory, siegajac
dzis$ srednio okoto 65 dol. za barytke. Ma
to wpltyw nie tylko na koszt transportu
i obstugi maszyn, ale tez pozyskania
szeroko wykorzystywanych w budow-
nictwie materiatéw ropopochodnych.
Przyktadowo, jak wynika z analiz DOM
3E, tylko w marcu ceny styropianu
wzrosty o ponad potlowe w poréwnaniu
ze styczniem br.

Wahania cen na rynku materiatéw
budowlanych w coraz wiekszym stop-
niu ida w parze z niepewnoscia dostaw,
spowodowang m.in. przedtuzajacymi sie
obostrzeniami w transporcie miedzyna-
rodowym. O tym, jak wrazliwy to obszar,
przekonalismy sie przy okazji niedaw-
nej blokady Kanatu Sueskiego. Kazde
takie zdarzenie moze wpltynaé¢ na moz-
liwos¢ realizacji inwestycji w zatozonym
budzecie i harmonogramie. Problem
dotyczy szczegdlnie inwestoréow indy-
widualnych, realizujacych najczesciej
domy jednorodzinne lub rekreacyjne
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tel. +39 031622602

e-mail: sales@smartprotections.com

www.smartprotections.com

na witasne potrzeby. W przeciwien-
stwie do profesjonalnych deweloperow
i generalnych wykonawcéw, maja oni
bardzo ograniczone mozliwosci ochrony
przed wzrostem cen materialéw budow-
lanych. Drobni inwestorzy dysponuja
mniejszym doswiadczeniem i ponosza
znacznie wieksze ryzyko, tym bardziej,
ze od pierwszych projekcji finansowych
do pokrycia scian ropopochodnym sty-
ropianem mijaja nierzadko trzy, cztery
lata. Wzrost cen konczy sie dla nich
zwykle albo opdznieniem wykonania
budynku, albo jego nizsza jakoscia, a w
skrajnych przypadkach takze zatrzyma-
niem budowy.

W tej sytuacji dla inwestorow indy-
widualnych kluczowe staje sie poszuki-
wanie rozwiazan stabilizujacych koszty
oraz zabezpieczajacych przed mozliwym
wzrostem cen lub brakiem dostaw mate-
riatéw budowlanych. Pomagaja w tym
nowe technologie, zmierzajace m.in. do
istotnego ograniczenia ilosci materiatéw
niezbednych do realizacji danej inwesty-
cjiitym samym pozwalajace mitygowac
ryzyka zwiazane z ich pozyskiwaniem
w otoczeniu stale zmieniajgcych sie cen.

Wybdr technologii w sposéb fun-
damentalny determinuje zatem koszt
budowy i zwigzane z nig ryzyka. Warto
o tym pamietaé, bo - w przeciwienstwie
do innych czynnikéw - na optymaliza-
cje tego kosztu mozemy mie¢, jako inwe-
storzy, realny wptyw.

Zrédio: DOM 3E



napedy i sterowanie

Szkola enkoderow firmy LeineLinde.
Cz. 7. Elektronika - montaz enkodera

Kontynuujac cykl ,Szkota
enkoderow”, mamy przyjemnosé
zaprezentowac Panstwu
informacje na temat montazu
enkoderéw firmy LeineLinde.

nkodery z wlasnym tozyskowaniem

dzielimy na dwa rodzaje: enkodery
z normalnym wystajacym watkiem
i enkodery z tuleja (otwdr na watek).
Wewnatrz moga one by¢ zbudowane
zupelnie podobnie, natomiast gtéwna
réznica polega na ich montazu. Enko-
dery z walkiem sg zakladane na swego
rodzaju kolnierz, a walek zostaje pota-
czony z walkiem silnika (np. za pomoca
sprzeglta). W przypadku enkoderow
z otworem montujemy je bezposrednio
na watku silnika, a obudowa jest trwale
polaczona z otoczeniem.

Jezeli montujemy enkoder z watkiem
do walka silnika, to wymagane jest ela-
styczne (gietkie) polaczenie, ponie-
waz dopasowanie urzadzen nigdy nie
jest idealne — nawet gdyby tak byto, to
i tak musielibySmy wtedy uzywaé ela-
stycznego sprzegta. Lozyska enkodera

reklama
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s3 osiowo naprezone, wiec nie ma luzu
osiowego ani promieniowego. Natomiast
walek silnika posiada pewien luz, co daje
mu swobode ruchu. Tak wiec przy abso-
lutnie sztywnym sprzegle rotor silnika
bylby zawieszony na enkoderze, a ten nie
zostal skonstruowany dla takiego obcia-
zenia. Sprzeglo musi wyréwnywac naste-
pujace réznice miedzy walkiem napedu
i watkiem impulsatora:

osiowe bledy montazowe, osiowy luz

i przesunigcia osiowe;

promieniowe btedy montazowe, pro-

mieniowy luz i promieniowe przesu-

niecia;

odchytki katowe miedzy waltkami.

‘.

ey A |

srrrarsrrr e\

LEINE &= LINDE Zamagauwa, © schleicher

A ' TACHOPRADNICE
|, tel./fax 32 249 92 89

“~Model 560

Model 562

Wyréwnanie osiowe mozna wykona¢
czesto w prosty sposéb, od razu podczas
montazu. Problemy, ktére si¢ ewentual-
nie tutaj pojawiaja, powstaja dlatego, ze
walki napedzajace czesto wykazujg luz
osiowy i poruszaja sie pod wplywem ob-
cigzenia zewnetrznego i rozszerzalnosci
cieplnej. W duzych silnikach takie ruchy
moga wynosi¢ kilka milimetréw. Sprze-
glo musi umozliwia¢ takie ruchy. Sprze-
giet bez luzu uzywa si¢ najwyzej do 0,3
mm luzu. W przypadkach ekstremalnych
trzeba uzywac sprzegta z wieloklinem.

Wyréwnanie promieniowe jest cze-
sto trudniejsze do przeprowadzenia,
a wystepujace roznice sg trudne do

— —

>

| /|

'/ ENKODERY
| RESOLWERY

STEROWNIKI
BEZPIEGZNIKI-
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skompensowania przez sprzegto. Poza
tym sprzegto jest obcigzane podczas kaz-
dego obrotu walka, a to oznacza, ze ilo§¢
cykli szybko ro$nie i moze prowadzi¢ do
zfaman lub uszkodzen zmeczeniowych
w elementach sprezystych. Przy duzych
odchytkach promieniowych sprzegto
musi by¢ dlugie, poniewaz wtedy moze
przyjmowac na siebie praktycznie dwa
przeciwlegte odchylenia katowe. Prawi-
dfowo dobrane sprzeglo wydtuza zywot-
nos¢ enkodera.

Tuleja enkodera z otworem jest na
sztywno polaczona z walkiem silnika.
Odchylenia kompensowane s3 poprzez
elastyczne zawieszenie obudowy enko-
dera. Takie zawieszenie zapobiega rota-
cji enkodera i zapewnia elastycznos¢

WYDARZENIA

® Czy polscy przedsiebiorcy sa gotowi
na cyfryzacje w ramach Nowego tadu?

Najprawdopodobniej w maju zapre-
zentowany zostanie Nowy tad - pro-
gram bedacy zestawem gospodarczych
propozycji i priorytetéw Polski na naj-
blizsze lata. Jednym z gtéwnych filaréw
programu bedzie ,CyberPoland 2025",
czyli szybka cyfryzacja i automatyza-
cja biznesé6w w Polsce. Eksperci Abile
uwazaja, ze inwestycja w cyfryzacje
przedsiebiorstw kazdej wielkosci bedzie
kluczem do odbudowy gospodarki
po spowolnieniu wywotanym przez
COVID-19.

Wedlug indeksu Digital Economy
and Society Index (DESI)! Polska znaj-
duje sie dopiero na 23 miejscu wsrod 28
panstw Unii Europejskiej pod wzgle-
dem poziomu wdrazania gospodarki
cyfrowej i spoleczenstwa cyfrowego.
Szczegodlnie blado wypadamy w zakre-
sie cyfryzacji przedsiebiorstw - 60% pol-
skich przedsiebiorstw charakteryzuje
sie bardzo niskim poziomem cyfryzacji,
podczas gdy srednia w UE to 39%.

- Ten niski wskaznik wynika z faktu,
ze wielu polskich przedsiebiorcéw nie
do konca zdaje sobie sprawe, ktore
procesy i czynnosci w firmach mozna
zautomatyzowac. Rozmawiajac z przed-
stawicielami biznesu, obserwujemy, ze
przedsiebiorcy czesto szukajg informacji
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polaczenia. Jedna z uzywanych metod
jest zastosowanie wspornika reakcyjnego
z przegubami kulowymi na obydwu kon-
cach. Daje on sporg swobode osiows, jest
krétki i tatwy w montazu. Bardzo wazne
jest dobre centrowanie watka adaptera
(odchytka ruchu obrotowego ponizej
0,1 mm) i mozliwie duzy kat dla punktu
zawieszenia wspornika. Jezeli centro-
wanie nie jest prawidlowe, to zwigksza
sie obcigzenie tozyska enkodera. Ruch
osiowy réwniez powoduje wykrzywienie
impulsatora, ale przy zwykltym potoze-
niu wspornika jest ono o wiele mniejsze
niz ruch promieniowy. Jezeli instalacje sg
prostsze, to mozna wspornik z powodze-
niem zastgpi¢ przy pomocy sprezystego
drutu.

i edukacji w tym zakresie. Zachety do
wprowadzania cyfryzacji powinny
wiec iS¢ dwutorowo. Z jednej strony
bezposrednie ulgi i dotacje. A z drugiej -
wsparcie merytoryczne i wskazywanie
obszaréw, ktére w pierwszej kolejnosci
przyniosa bezposrednie korzysci danej
firmie - méwi Mariusz Golebiewski,
wiceprezes Abile Consulting.

Pandemia nie tylko nie spowol-
nila proceséw cyfryzacji, ale w czesci
przedsiebiorstw wrecz wykreowatla jej
naglaca potrzebe. Jak wynika z badan
Deloitte?, w przypadku co piatej insty-
tucji procesy cyfryzacji przedsiebiorstw
przyspieszyty, a 9% badanych wskazato,
ze to wilasnie sytuacja pandemii byta
impulsem do rozpoczecia inwestycji
w inteligentna automatyzacje.

- Czas pandemii zwiekszyt potrzebe
cyfryzacji réZznego typu przedsiewzieé.
Celem jest umozliwienie lub utatwie-
nie funkcjonowania w wymagajacych
sytuacjach. Méwie tu o zakupach przez
internet, mozliwosci pracy zdalnej, czy
chociazby o zapisaniu sie na szczepie-
nie lub wizyte u lekarza. Oczywiscie
powinnismy mie¢ swiadomosé, ze nie
wszystkie codzienne czynnosci uda sie
zautomatyzowac. Powinnismy is¢ jed-
nak w strone utatwiania sobie zyciaito
nie tylko w czasach pandemii - dodaje
Mariusz Gotebiewski.

Serdecznie zapraszamy Panstwa do
zapoznania si¢ ze szczegdtowa oferta
firmy TERM, ktéra znajduje si¢ pod
adresem www.term.pl.

TERM Tomasz Sobczak
ul. Opolska 22/8
41-500 Chorzéw

tel. 32249 8599
fax 322499289
e-mail: info@term.pl

www.term.pl

Po ogtoszeniu Nowego Eadu mozemy
sie spodziewa¢, Ze robotyzacja proce-
séw biznesowych (RPA) jeszcze bardziej
zyska na popularnosci. RPA to oprogra-
mowanie stuzace do automatyzowania
prostych, powtarzalnych czynnosci
biurowych, m.in. przenoszenia danych
z poczty e-mail do arkusza kalkula-
cyjnego czy wyszukiwania i segrega-
cji informacji. RPA nie jest fizyczna
maszyna, lecz zbiorem algorytmoéw, wiec
koszty jej implementacji i utrzymania s
przystepne niemal dla wszystkich firm.

- Wszedzie, gdzie mamy do czynienia
z papierowym obiegiem informacji czy
z przetwarzaniem duzej ilosci danych -
tam pojawia sie duze pole do cyfryzacji.
Faktury krazace od kontrahenta do
naszego dzialu ksiegowosci przebywaja
dtuga sciezke po réznych miejscach,
zanim dotra do systemu informatycz-
nego. Jest to nieefektywne, a w dobie
Covid-19 réwniez niebezpieczne - uzu-
petnia Mariusz Gotebiewski.

1. https://ec.europa.eu/digital-single-
-market/en/digital-economy-and-
-society-index-desi

2. https://www2.deloitte.com/pl/pl/pages/
press-releases/articles/73-proc-firm-
prowadzi-w-2020r-procesy-inteligentnej-
automatyzacji.html

Zrédlo: Abile



Uruchamianie Zafaczenie po Uruchamianie
czujnikiem ruchu podaniu zasilania przyciskiem ON/OFF
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Bezpieczenstwo w przemysle

Maciej Burnus

Nieustajacy trend wsparcia mechanicznego dla cztowieka na produkcji
dal inzynierom wazne wyzwanie - bezpieczenstwo.

Nie od dzi§ wiadomo, ze zdrowie
i zycie ludzkie jest wartoscig naj-
wiekszg i musimy o nie zadba¢, nie
zwazajac na koszty. W 2016 roku Mie-
dzynarodowa Organizacja Normaliza-
cyjna (ISO) opublikowala specyfikacje
techniczng ISO/TS 15066 powigksza-
jaca dokument ISO 10218, znany pod
nazwga Safety Requirements for Industrial
Robots (Wymagania bezpieczenstwa
dla robotéw przemystowych), o nowe

IECEN 62061 (Po-
ziom integralnosci
bezpieczenstwa)

«Statystyczne prawdopodobienstwo
wystapienia niebezpiecznych awarii
systemu na godzine”

ENISO 13849-1

(Poziom

niezawodnosci)

Brak specjalnych
wymagan

>107°...<10*

a

1

>3x10%...<107°

>10%...<3x10°

>107...<10°

>10%...< 107

o Q|n T

zagadnienia dotyczace maszyn i robo-
tow przemystowych.

Przed wdrozeniem maszyny w $rodo- Rys.1

wisko istotnym elementem jest ocena
zaréwno ryzyka wystapienia wypadku,
jak i ryzyka wystapienia awarii w danej
aplikacji.

Metodologia oceny ryzyka podana
w PN-EN ISO 13849-1 ma postac
jakos$ciowego wykresu ryzyka, ktory
jest ulepszong wersjg dobrze znanego
wykresu ryzyka, ktéry byl w PN-EN
954-1 (rys. 1).

Wynik wykresu ryzyka wskazuje
wymagany poziom nienaruszalnoéci
a, b, ¢, d, e. Wyraznie wida¢, ze im wiek-
sze ryzyko wystapienia zagrozenia, tym
wyzsza musi by¢ nienaruszalnos$¢ ele-
mentéw kontroli bezpieczenstwa.

W celu podniesienia bezpieczenstwa
mozemy do aplikacji zastosowaé prze-
kaznik z serii 7S.

Schemat na rys. 2 pokazuje nam
mozliwo$¢ zastosowania przekaznika
z wymuszonym prowadzeniem stykow
w aplikacji bezpieczenstwa.

Jedna para zestykéw NO jest pola-
czona z cewka stycznika, druga para
zestykéw NC stuzy jako informacja

inf. zwrotna

[ X

Rys. 2. Przyktadowy schemat potaczen. Typ 7S.x2

zwrotna do PLC. Urzadzenie wie, kiedy
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75.43.9.024.0211

_sygnatu zwrotnego - 1 zestyk

pomocniczy sygnalizacyjny

Rys. 3. Typ 75.43/63 - 2 Z zestyki
. bezpieczenstwa - 1R zestyk

B Un2eve
- 6A2OV~
EN 18103 TYPEAL )
1111

silnik jest zalgczony, a kiedy wytaczony,
dzieki czemu w przypadku awarii moze
odpowiednio zadzialaé, rozlaczajac
zasilanie.

Dlaczego seria 752 7S jest to przekaz-
nik, ktéry posiada mechanicznie sprze-
zone zestyki. Daje nam to pewno$¢, ze
w przypadku zlepienia jednej pary zesty-
kéw - druga para nie wréci do swojego
stanu. Dodatkowo seria 78S jest zgodna
z klasg A normy EN 61810-3 (wcze$niej
EN 50205).

Réznorodnos¢ iloci par zesty-
koéw serii 7S daje nam bardzo duza
mozliwo$¢é zastosowan w aplikacjach
bezpieczenstwa.

W kategorii SIL2:

e 2zestyki (1Z+ 1R);

o 4zestyki (2Z +2R)1lub (3Z +1R);
o 6zestykow (4Z+2R)lub(5ZilR);
o 3zestyki (2Z + 1 R).

reklama

Rys. 4. Lampy serii 7L

Finder niedawno wprowadzil prze-
kaznik z mechanicznie sprzezonym
zestykiem w kategorii SIL3. Oznacza to,
ze styk ,,bezpieczenstwa” NC jest szere-
gowo polaczony z drugim zestykiem NC,
takie rozwigzanie daje nam zmniejszone
ryzyko uszkodzenia (rys. 3).

Zadbalismy o to, aby czlowiek nie
narazil si¢ na niebezpieczenstwo pod-
czas pracy przy maszynie. Co natomiast
mozna zrobié, aby zwiekszy¢ bezpie-
czenstwo w samej rozdzielnicy? Dobra
widoczno$¢ wszystkich elementow to
podstawa szybkiego wykrycia awarii
w aplikacji. Finder, wychodzac naprze-
ciw temu zapotrzebowaniu, opraco-
wal innowacyjne, wygodne w uzyciu
lampy do o$wietlania wnetrz rozdziel-
nic (rys. 4). Szybki montaz — na magnes
lub za pomocg adapteréw, trzy moz-
liwosci zalgczania: za pomocg przyci-
sku on-off, czujnikiem ruchu lub przy

pomocy wiacznika kraficowego z moz-
liwo$cig doswietlenia odpowiedniego
miejsca sprawiajg, ze jest to uniwersalne
rozwigzanie, ktore kazdy uzytkownik
bedzie moégt dostosowaé do swoich
potrzeb.

Maciej Burnus

@ finder

SWITCH TO THE FUTURE

FINDER Polska Sp. z 0.0.

ul. Logistyczna 27

62-080 Sady

tel. 6186594 07

fax 6186594 26

e-mail: finder.pl@findernet.com

www.facebook.com/finderpolska/

Wybierz swoja prenumerate na www.nis.com.pl

Prenumerata
drukowana

Prenumerata
elektroniczna
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ACOPOS 6D

Nowa era produktywnosci

Stefan Hensel

Dzisiejsze zaklady i maszyny zajmujg duzo miejsca. Ale tylko utamek ich powierzchni ma rzeczywisty
wplyw na sam proces produkcji. Znacznie wieksza cze$é przestrzeni produkcyjnej przeznaczona

jest do transportu produktéw z miejsca na miejsce. Mozna jednak uwolni¢ sie od tych ograniczen
jednowymiarowego transportu produktéw i przygotowac grunt pod nowa ere produktywnosci.

a$my przenos$nikowe, stoly obrotowe,

karuzele - istnieje wiele sposobdw
przenoszenia produktéw pomiedzy sta-
nowiskami obrébki. Ale wszystkie maja
jedng wspdlng ceche: nie przyczyniaja
sie do samego procesu produkcji. Wrecz
przeciwnie — zajmujg cenng powierzch-
ni¢ i zmniejszaja ogdlng wydajno$¢ na
metr kwadratowy.

- Dla producentéw maszyn i urzadzen
transport produkt6éw jest po prostu ztem
koniecznym - moéwi Dario Rovelli, eks-
pert ds. mechatroniki w B&R.

Oproécz calej zajmowanej przestrzeni
konwencjonalne systemy transportu
produktéw majg druga kosztowna wade:
powodujg, ze maszyna jest nieelastyczna.

Przetom Henryego Forda w masowej
produkcji przemystowej zostal osiag-
niety dzigki przeno$nikom tasmowym
irygorystycznym cyklom produkcyjnym.
Ale to, co kiedy$ podniosto produktyw-
no$¢ na nowy poziom, teraz jg obcigza.
Moéwi Rovelli:

Nadszedt czas,

aby uwolnic sie

od ograniczen
jednowymiarowego
transportu produk-
tow i przygotowac
grunt pod nowa ere
produktywnosci

4
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Q

22 o Nr 4 ® Kwiecien 2021 .

- Aby sprosta¢ wymaganiom mniej-
szych partii, krétszych cykli zycia
irosnacej personalizacji, musimy usuna¢
kajdany sztywno sekwencyjnej produkeji.

Elastycznos¢ zwiekszysz dzieki
systemom typu track

W ostatnich latach nowe technolo-
gie uczynily produkcje znacznie bar-
dziej elastyczng, zwlaszcza systemy typu
track, takie jak SuperTrak i ACOPO-
Strak. Pozwalajg niezaleznie przemiesz-
cza¢ kazdy produkt, a takze stuzy¢ jako
dodatkowa 0§ na stanowiskach obrdbki.
Ponadto umozliwiajg takze rozdzielanie
ilaczenie przeptywdéw produktéw na pet-
nej predkosci.

— Systemy track wyznaczyly kamien
milowy - wyjasnia Rovelli - poprzez syn-
chronizacje proceséw asynchronicznych.

Innymi stowy: produktywnos¢ nie jest
juz ograniczana do predko$ci najwol-
niejszej stacji obrobki. Dodajac wiele
instancji wolniejszych stacji, przyros-
towa inwestycja przynosi wyktadniczy
wzrost wydajnosci.

Masowa personalizacja

- Systemy track umozliwiaja perso-
nalizacje — po raz pierwszy — w sposob
ekonomicznie zréwnowazony — mowi
Rovelli.

Wszedzie tam, gdzie istnieje wyrazna
sekwencja etapow przetwarzania, ktore
nalezy dynamicznie dostosowa¢ do kaz-
dego produktu, system track zapewnia
niezbedng elastycznos¢. Istniejg jednak
inne aplikacje, w ktorych sama sekwen-
cja krokow stale si¢ zmienia. Aplikacje
te wymagaja calkowitej swobody w prze-
plywie produkc;ji.

- Wizjonerzy produkcji od wielu lat
maja marzenie - méwi Rovelli. - Marza

Rozwiazanie tradycyjnego modelu liniowego
transportu produktéw tworzy wielowymiaro-
wa przestrzen produkcyjna

Technologia lewitacji magnetycznej umozliwia
przesuwanie i manipulowanie produktami
z szeScioma stopniami swobody

o catkowitym rozwiazaniu liniowego
modelu transportu produktéw i stwo-
rzeniu wielowymiarowej przestrzeni
produkcyjnej — w ktérej kazdy produkt
przemieszcza sie niezaleznie od stacji do
stacji, bez ograniczania sie do sztywnego,
sekwencyjnego przeptywu produkgji.

Bezkontaktowy, bezszelestny,
precyzyjny

To, co od dawna brzmi jak myslenie zy-
czeniowe, teraz staje sie rzeczywistoscig
dzigki nowoczesnej technologii lewitacji
magnetycznej. Sterowane jakby niewi-
dzialng rekg woézki szybuja swobodnie
nad powierzchnig, przyspieszajac i umie-
jetnie manewrujac w kazdym kierunku.



‘Wozek przenoszacy
obrabiany przedmiot
w ACOPOS 6D moze
na przyktad poruszac
sie po Sciezce CNC,
umozliwiajac sztywne
zamocowanie narze-
dzia obrébczego

- Odkad po raz pierwszy zobaczylem te technologie w akcji,
bylem zafascynowany - moéwi Rovelli. - Jest bezkontaktowa,
cicha i niezwykle precyzyjna. Natychmiast zdatem sobie sprawe,
jak gleboki wptyw bedzie to miato na ksztaltowanie §wiata pro-
dukcji w nadchodzacych latach. A teraz lewitacja magnetyczna
osiggnela poziom, w ktérym moze przynies¢ powazne korzysci
w zastosowaniach przemystowych.

Przyszlos¢ produkcji

Ta sama wizja sklonita B&R do pelnej integracji technolo-
gii lewitacji magnetycznej ze swoim systemem automatyki.
ACOPOS 6D zwiastuje teraz przejscie od $cisle liniowej pro-
dukcji do otwartej, adaptacyjnej przestrzeni produkcyjnej.

- Nie méwimy o niczym innym, jak o rewolucji w sposobie
produkcji, montazu i pakowania produktéw — moéwi Rovelli.

W dyskusjach na temat Przemystu 4.0 i Przemystowego Inter-
netu Rzeczy wielokrotnie pojawia si¢ koncepcja, w ktérej pro-
dukty poruszaja si¢ po procesie produkcyjnym swoja wlasng
$ciezka.

- Czesto odrzucano to jako mrzonke — méwi Rovelli. — Ale
obecnie dysponujemy technologia, ktéra pozwala urzeczywist-
ni¢ te wizje.

Dzieki ACOPOS 6D jedna maszyna moze jednoczes$nie
wytwarzaé rézne warianty produktéw lub nawet catkowicie
rézne produkty. Kazdy produkt porusza si¢ wlasna $ciezka do
stacji, ktorych faktycznie potrzebuje.

- Jeste$my $wiadkami narodzin produkcji w roju — dodaje.

System ACOPOS 6D

System ACOPOS 6D dziata na zasadzie lewitacji magnetycz-
nej: wozki z wbudowanymi trwalymi magnesami unoszg si¢
nad powierzchnia segmentdéw silnika elektromagnetycznego.
Modutowe segmenty silnika maja wymiary 240 x 240 mm
i mozna je swobodnie uktada¢ w dowolny ksztalt. Wozki
o réznych rozmiarach przewozg fadunki o masie od 0,6 do 14
kilograméw z predkoscig do 2 metréw na sekunde. Moga swo-
bodnie porusza¢ si¢ w przestrzeni dwuwymiarowej, obraca¢
i przechyla¢ wzdtuz trzech osi i zapewniajg precyzyjna kontrole
nad wysokoscig lewitacji. Wszystko to razem daje sze$ciostop-
niowa swobode sterowania ruchem. ACOPOS 6D nadaje sie
idealnie do produkeji maloseryjnej, potaczonej z czesta zmiang
produktéw o réznych wzorach i wymiarach. u

Stefan Hensel, redaktor ds. komunikacji korporacyjnej

B&R Automatyka Przemyslowa Sp. z 0.0.

www.br-automation.com
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ACOPOS 6D
Tworzymy nowy wymiar
produkcji adaptacyjne;

www.br-automation.com/ACOP0S6D

ACOPOS 6D umozliwia swobodne przemieszczanie produktow
bez ograniczen charakterystycznych dla jednowymiarowych
systemow transportowych. Lewitacja magnetyczna zapew-
nia szes¢ stopni swobody i niespotykana dotad wydajnosc
na stosunkowo niewielkiej powierzchni.

PERFECTION IN AUTOMATION
A MEMBER OF THE ABB GROUP
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System napedowy perfekcyjnie
dostosowany do branzy spozywczej

Bartosz Jagla

oparciu o sprawdzong zasade

modutowosci NORD opraco-
wal pelne portfolio gtadkich napedow
bez uzebrowania, obejmujace idealnie
dopasowane komponenty mechaniczne
i elektroniczne o szerokim zakresie
momentéw obrotowych i mocy. Na
bazie kilkudziesieciu lat doswiadcze-
nia i wspolpracy z klientami z catego
$wiata zaprojektowano szereg przektadni
w odpornych na korozje korpusach odle-
wanych z aluminium i zoptymalizowa-
nych do czestego zmywania. Napedy
NORD o gtadkich powierzchniach tacza
wlasciwosci materiatowe i konstrukcyjne
oraz oferujg wyjatkowe zalety. Alumi-
nium jako metal lekki ma okoto trzy-
krotnie mniejsza gesto$¢ niz stal, a co
za tym idzie — maly ciezar ulatwiajacy
montaz. Przewodno$¢ cieplna alumi-
nium jest osiem razy wigksza od prze-
wodnosci stali szlachetnej, co utatwia
chlodzenie ukfadu. Specjalnie zaprojek-
towana konstrukcja samoodplywowa
oznacza, ze wszystkie przej$cia miedzy
powierzchniami majg duze promie-
nie, dzieki czemu ciecze moga sptywa¢
w kazdym potozeniu montazowym i nie
ma obszaréw, w ktérych moglyby si¢
zbiera¢ i powodowac korozje.

Do zastosowan spozywczych ana-
logicznie dostosowano réwniez sil-
niki. Niewentylowane silniki o gladkiej
powierzchni osiagaja wysoka wydajnos¢
w szerokim zakresie momentu obroto-
wego, dzieki czemu optymalnie nadaja
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Zmywalne silniki bez zeber i wentylatora
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Zmywalny,
samoodptywowy

Zapewnienie wysokiej czystosci urzadzen ze wzgledow higienicznych i technologicznych jest
przedmiotem troski i celem dziatan producentéw branzy spozyweczej. Okresowe czyszczenie

i sterylizacja, zwykle wykonywane w trakcie pracy, sa kluczowym warunkiem, ktéry zaostrza
wymagania stawiane stosowanej tutaj technice napedowej. Przy przetworstwie zywnosci,
oprocz koniecznosci utrzymywania czystosci, napedy czesto majg styk z substancjami
agresywnymi, jak kwasy i zasady. Swiatowy ekspert technologii napedowej, firma NORD
DRIVESYSTEMS, oferuje innowacyjne rozwigzania idealnie dostosowane do wymagan
stawianych przez przemyst spozyweczy.

Zdecentralizowane,

: gltadkie falowniki
/ @

" Kable odporne

o
Sruby 0 Hie. - na substancje
ze stali \: _ ‘ i . ___— chemiczne
szlachetnej . }’ \

Uszczelki z materiatu \/

z certyfikatem FDA. ~ £facza wtykowe

ze stali szlachetnej V4A

si¢ do pracy w zakresie czgsciowego
obcigzenia. Dzigki pozbawionej zeber
chlodzacych konstrukeji mozna unikngé
gromadzenia sie zarazkow i skutecznie
zapobiec ich rozprzestrzenianiu przez
strumienie powietrza chtodzacego. Naj-
nowsza generacja silnikéw NORD znacz-
nie zmniejsza straty i osigga sprawno$¢
znacznie przekraczajaca klase spraw-
noéci IE5. Do swoich silnikéw NORD
oferuje réwniez szybkozlacza ze stali
nierdzewnej. Rozwigzanie takie posiada
konstrukcje w wersji prostej lub katowej,
w technologii plug-and-play utatwiajaca
instalacje i montaz silnika. Opcja ta
zapewnia zasilanie, hamulec i termistor
w jednym zlaczu. Oznacza to réwniez
oszczednos¢ kosztow dzigki krétszemu

Rys. 1

przestojowi maszyny, brak konieczno-
$ci ponownego okablowania skrzynki
zaciskowej i zmniejszone ryzyko wnik-
niecia wody po ponownym podiaczeniu.
Dodatkowo jednostka napedowa moze
by¢ wymieniona bez certyfikowanego
personelu elektrotechnicznego.
Przetwornice czestotliwosci NORD
stanowig kolejny element przystoso-
wany do fatwego zmywania. Rozrusznik
z funkeja tagodnego rozruchu i rewersji
NORDAC START - SK 135E (od 0,12
do 7,5 kW) - jest zdecentralizowanym,
elektronicznym, odpornym na zuzycie
starterem silnika do migkkiego urucha-
miania silnikéw réznego typu. Wypo-
sazony jest w funkcje pracy rewersyjnej
i wewnetrzne zabezpieczenie silnika,
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wiec mozna go swobodnie integrowaé
z dowolnym systemem. Przetwornica
czestotliwosci NORDAC BASE - SK
180E (IE2, od 0,25 do 2,2 kW) - jest
ekonomicznym rozwigzaniem nape-
dowym NORD w sektorze technologii
zdecentralizowanych przetwornic cze-
stotliwo$ci. NORDAC BASE to zakup
technologii o mocnej konstrukeji opra-
cowanej specjalnie jako rozwigzanie do
prostych zastosowarn, do zamontowania
poza szafg sterowniczg.

Dodatkowo NORD opracowal wyjat-
kowy system zabezpieczenia powierzchni
aluminiowych przed korozja o nazwie
Nsd tupH. Jest to elektrolityczny proces
glebokiej obrébki aluminium, w ktérym
powierzchnia jest gleboko uszczelniona
i nierozerwalnie zwigzana z materia-
fem podioza. W ten sposéb aluminium
staje si¢ odporne na korozje. Jed-
nostki napedowe Nsd tupH to solidna
i trwala alternatywa dla malowanych

reklama

naped
lakierowany

motoreduktoréw (rys. 2) lub wersji ze
stali nierdzewnej. W napedach lakie-
rowanych korozja moze wchodzi¢ pod
warstwe farby i powodowaé zluszcze-
nia i odpryski. Sam lakier moze nie
by¢ dopuszczony do kontaktu z zywno-
$cig. Nsd tupH jest odporne na korozje
nawet po uszkodzeniu mechanicznym,
nie zawiera chromianéw i jest certyfiko-
wane do produkgji zywnosci. Uzycie stali
nierdzewnej w napedzie to wysoki koszt,

duzy ciezar i problem z nagrzewaniem
sie urzadzenia. Aluminium w polacze-
niu z powloka NORD jest lekkie, tan-
sze i ma bardzo dobre przewodnictwo
cieplne. Z kolei stosowanie dodatko-
wych obuddéw chronigcych naped jest
czasochlonne i wymaga dodatkowych
naktadéw, utrudnia wentylacje i ufa-
twia gromadzenie sie zanieczyszczen.
Powierzchnie pokryte Nsd tupH sg fatwe
do mycia, moga z tatwoscig wytrzymac

nord.com

,_1‘/”! Kompaktowa i higieniczna |

MOJ NAPED JEST PrODUKCJI NORD!
Nowy SILNIK IES+

\l Kolejny poziom energooszczednosci: IES+
(onstrukcja
® Stata wysoka wydajnos¢ w caJym zakresle regulacji

NORD Napedy sp. z 0.0. | tel.: +48 12 288 99 00 | biuro@nord.com
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Rys.3

wysokoci$nieniowe czyszczenie parowe
i s3 w duzej mierze odporne na kwasy
i zasady. Mozliwe jest nawet uzycie
myjek wysokocis$nieniowych lub rézno-
rodnych agresywnych mediéw. Napedy
NORD 1z Nsd tupH mozna stosowaé
wszedzie tam, gdzie nie sprawdzajg si¢
konwencjonalne rozwigzania.
Przektadnie przemystowe NORD
MAXXDRIVE® stanowiag doskonaly
wybdr do zastosowan w duzych mie-
szalnikach i sa czedcig asortymentu
produktéw NORD od ponad dziesie-
ciu lat, sprawdzajac si¢ w niezliczonych
zastosowaniach na calym $wiecie. Ofe-
ruja wysokie momenty wyjsciowe od
15 do 250 kNm i zapewniaja ptynna
prace nawet w wymagajacych warun-
kach. W przypadku aplikacji mieszal-
nikowych przemyslowe przekltadnie
MAXXDRIVE® mozna wyposazy¢

Adapter SAFOMI

» Zintegrowany zbiornik
wyréwnawczy oleju

» Brak pierscienia

uszczelniajgcego wat

Odpowietrzenie

Rys. 4

w SAFOMI IEC (rys. 4). Nazwa jest
skrétem od Sealless Adapter For Mixers
(bezuszczelkowy adapter do mieszalni-
kéw). Ten specjalny adapter IEC faczy
w jednym elemencie funkcje standardo-
wego adaptera IEC i zbiornika wyrdw-
nawczego oleju. Kompaktowe polaczenie
MAXXDRIVE?® i adaptera SAFOMI IEC
stanowi najlepszy wybor do zastosowan
w mieszalnikach i procesach mieszania,
ograniczajacy zuzycie czesci i ilo$¢ dola-
czonych komponentéw. Nie s3g wyma-
gane dodatkowe zbiorniki oleju i weze,
jak réwniez umieszczone pomiedzy
przektadnia a cylindrem IEC promie-
niowe uszczelnienie walu podatne na
wycieki i zuzycie. Zastosowanie SAFOMI
zamiast standardowego adaptera IEC na
napedzie mieszalnika zwieksza nieza-
wodno$é¢ operacyjng i zmniejsza koszty
konserwacji. Wymagana objeto$¢ oleju

Standardowy adapter IEC
i pierscien uszczelniajgcy wat

Poziom oleju

4, Zbiornik
I oleju
iweze

oraz jego poziom sg nizsze, a brak
dodatkowych komponentéw pozwolil
nazmniejszenie przestrzeni montazowej.

W potowie biezacego roku NORD
wprowadzi réwniez na rynek absolutng
nowo$¢. DuoDrive (rys. 3) to rewo-
lucyjna koncepcja jednostopniowego
reduktora walcowego i silnika IE5+
zintegrowanego w higienicznej, fatwo
zmywalnej wspdlnej obudowie. Dzieki
zoptymalizowanej wydajno$ci sys-
temu, duzej gesto$ci mocy, niskiej emi-
sji hatasu oraz prostemu uruchomieniu
typu plug-and-play, rozwiazanie skut-
kuje znacznym obnizeniem calkowitego
kosztu posiadania (TCO) w poréwnaniu
z innymi systemami napedowymi.

Bartosz Jagta - Dziat marketingu

NORD Napedy Sp. z 0.0.
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Wielobiegunowa pradnica synchroniczna
ze wzbudzeniem hybrydowym

Stanistaw Gawron, Tadeusz Glinka

1. Wstep

Wzbudzenie hybrydowe pradnic synchronicznych jest pota-
czeniem wzbudzenia magnesami trwatymi i wzbudzenia elek-
tromagnetycznego. Pradnice synchroniczne ze wzbudzeniem
hybrydowym maja kilka rozwigzan obwodu magnetycznego.
Sa rozwigzania, w ktérych sita magnetomotoryczna magne-
soéw trwatych i sita magnetomotoryczna uzwojenia wzbudze-
nia (SMM) dzialaja szeregowo, i sg rozwigzania, w ktorych
wymienione SMM dziatajg réwnolegle. Rozwigzanie szeregowe
wzbudzenia nie jest ekonomiczne, gdyz przenikalnos¢ wzgledna
magnesow trwalych wynosi w przyblizeniu 1,06 i magnesy
trwate o grubosci kilku milimetréw dla wzbudzenia elektroma-
gnetycznego majg duza reluktancje i aby efektywnie dowzbu-
dza¢ obwod magnetyczny lub go odwzbudzaé, konieczna jest
duza warto$¢ sity magnetomotoryczne;j.

W literaturze spotyka si¢ propozycje szeregowo-réwnoleg-
tego wzbudzenia hybrydowego. Na przyktad magnesy trwate
s3 umieszczone na czesci kazdego z biegundw wirnika, a uzwo-
jenie wzbudzenia obejmuje caly biegun. W rozwigzaniu tym
uzwojenie wzbudzenia ma objeto$¢ i mase takg, jak w maszynie
synchronicznej bez magneséw trwalych, a strumient magne-
tyczny generowany przez to uzwojenie jest proporcjonalny do
powierzchni nabiegunnika nieobjetego dzialaniem magnesu
trwalego. W uzwojeniu wzbudzenia wydzielaja si¢ wieksze
straty mocy i istnieja problemy cieplno-wentylacyjne maszyny.

Innym rozwigzaniem wzbudzenia szeregowo-réwnolegltego
jest maszyna synchroniczna jawnobiegunowa o parzystej liczbie
par biegunéw [6]. Magnesy trwale umieszczone sg na co dru-
gim biegunie i s3 jednakowo zorientowane wzgledem szczeliny,
a uzwojenie wzbudzenia jest cewka okragla umieszczong kon-
centrycznie na wale tuz przy jarzmie. Moga to by¢ takze dwie
cewki umieszczone z dwdch stron watu. Sita magnetomoto-
ryczna wzbudzenia elektromagnetycznego dziala unipolarnie
w obwodzie magnetycznym maszyny. Jego zaletg jest nieru-
chome uzwojenie wzbudzenia. Jednak rozwigzanie to nie jest
magnetycznie korzystne, gdyz magnesuje wat i jarzmo stojana
stalym strumieniem magnetycznym oraz wzbudza niesyme-
tryczny rozklad pola magnetycznego pod biegunami N i S.
Jak dotychczas to rozwigzanie nie wzbudzilo zainteresowania
producentéw maszyn elektrycznych. Wzbudzenie hybrydowe
réwnolegle generatoréw synchronicznych jest przedstawione
miedzy innymi w pracach [1, 2]. Wirnik jest podzielony wzdtuz-
nie na dwie czesci: cze$¢ dtuzsza z zabudowanymi magnesami
trwalymi i cze$¢ krétszg z umieszczonym uzwojeniem wzbu-
dzenia. Podobne rozwigzanie wzbudzenia hybrydowego przed-
stawiono w publikacji [4], wirnik podzielono na trzy czesci.
Czgsci skrajne, dluzsze, s3 z magnesami trwalymi, na czgsci
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Streszczenie: Wielobiegunowa pradnica synchroniczna ma
liczbe par biegunéw p = ppy *+ pey. Bieguny (2ppy) sa wzbu-
dzane magnesami trwatymi, a na biegunach (2pg)) jest umiesz-
czone uzwojenie wzbudzenia. W artykule przedstawiono prad-
nice synchroniczng o liczbie par biegunéw p=6, przy czym
cztery pary biegunéw sg wzbudzane magnesami trwatymi przy-
klejonymi na powierzchni nabiegunnikéw, a dwie pary biegunow
sg wzbudzane elektromagnetycznie. W ten sposéb straty mocy
wzbudzenia zmniejszajg sie 0 66%. Szesciofazowe uzwoje-
nie twornika (2x3 fazy) umozliwia zwiekszenie mocy znamio-
nowej pradnicy o 3,4% i o takg samg warto$¢ zmniejszajg sie
straty mocy w uzwojeniu twornika. Pradnica przy pracy samot-
nej i zmianach mocy obcigzenia ma mozliwos¢ stabilizacji napie-
cia, a przy pracy na sie¢ elektroenergetyczng umozliwia regu-
lacje, w sposdb ciggty, mocy biernej. Uzwojenie wzbudzenia
ma matg mase miedzi, tym samym straty mocy w uzwojeniu
wzbudzenia sg mate.

Stowa kluczowe: pradnica synchroniczna, magnesy trwate,
wzbudzenie elektromagnetyczne

B2 A MULTIPOLAR SYNCHRONOUS GENERATOR
WITH HYBRID EXCITATION

Abstract: A multi-pole synchronous generator has a number of
pole pairs p = ppy + pey- The poles (2ppy) are excited with per-
manent magnets, and the field winding is located at the poles
(2pg). The article presents a synchronous generator with the
number of pole pairs p = 6, where four pole pairs are excited with
permanent magnets glued on the surface of the pole pieces, and
two pole pairs are electromagnetically excited. In this way, the
excitation power loss is reduced by 66%. The six-phase arma-
ture winding (2x 3 phase) allows the generator’s rated power to
increase by 3,4% and the power loss in the armature winding
is reduced by the same amount. The generator in the case of
off-gird work and changes of load power has the ability to stabi-
lize the voltage, and when working on-grid it allows continuous
regulation of reactive power. The excitation winding has a small
copper mass, thus the power losses in the field winding are low.

Keywords: synchronous generator, permanent magnets, elec-
tromagnetic excitation

srodkowej jest osadzone uzwojenie wzbudzenia. Zaletg tych
rozwigzan jest prosta technologia. Fragmenty wirnika wzbu-
dzane magnesami trwalymi i wzbudzane elektromagnetycznie
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wykonuje si¢ niezaleznie, a nastepnie montuje si¢ je na wspol-
nym wale. Rozwigzanie to jest korzystne przede wszystkim
w maszynach dwubiegunowych.

W artykule przedstawiono rozwigzania konstrukcyjne prad-
nicy synchronicznej jawnobiegunowej, o liczbie par biegunéw
p = 2, ze wzbudzeniem hybrydowym réwnolegtym.

2. Pradnica synchroniczna jawnobiegunowa
o wzbudzeniu hybrydowym

Pradnica synchroniczna wielobiegunowa (p > 2) jest podatna
na rozwigzanie wirnika z umieszczeniem Zrédel wzbudzenia
hybrydowego w ukladzie réwnoleglym. Wirnik ma p = ppy + pg
par biegundw, przy czym ppy, jest liczba par biegunéw z magne-
sami trwalymi, a pg liczbg par biegunéw ze wzbudzeniem
elektromagnetycznym.

Na rysunku 1 przedstawiono wirnik jawnobiegunowy prad-
nicy synchronicznej ze wzbudzeniem hybrydowym, w prze-
kroju poprzecznym do watlu, o liczbie par biegunéw p = 6,
w tym ppy = 4 1 pg = 2. W wariancie rozwigzania rys. 1 a pienki
biegunéw pod magnesami trwatymi sg rozdzielone, anarys. 1 b
pienki biegunéw pod magnesami N i S s3 potaczone. Wykona-
nie wirnika jak na rys. 1 b pozwala uzyska¢ wiecej miejsca na
umieszczenie uzwojenia wzbudzenia.

Korzystne jest, ze wzgledu na réwnomierne roztozenie na
obwodzie sit naciaggu magnetycznego, symetryczne roztozenie
biegunéw (2pg) ze wzbudzeniem elektromagnetycznym. Przy
liczbie par biegunéw pg; = 2 kat miedzy osiami biegunéw wzbu-
dzanych elektromagnetycznie wynosi 90°.

Uzwojenie twornika ma oczywiscie takze p par biegunéw
réwna liczbie par biegunéw wirnika. W prezentowanym przy-
ktadzie (p = 6). Korzystne jest, aby uzwojenie twornika nie miato
galezi réwnoleglych, gdyz przy regulacji strumienia magne-
tycznego uzwojeniem wzbudzenia strumien magnetyczny
w szczelinie pod biegunami wzbudzanymi elektromagnetycznie
i magnesami trwatymi moze mie¢ r6zng wartos¢. Jesli uzwo-
jenie ma galezie réwnolegle, to w kazdej galezi powinno indu-
kowac¢ sie to samo napiecie, a w tym rozwigzaniu wirnika nie
bytoby to mozliwe. Réwnoczesnie korzystne jest, aby uzwojenie
twornika bylo szesciofazowe, przy czym jedno uzwojenie jest
trojfazowe polaczone w gwiazde, a drugie uzwojenie tréjfazowe
jest polaczone w trojkat. Koncowki wyjsciowe uzwojen gwiaz-
dowego Al, Bl, CI i trojkatnego A2, B2, C2 s3 odpowiednio
polaczone A1A2, B1B2, C1C2 i na wyjéciu pradnicy tworza
uklad tréjfazowy. Takie polaczenie uzwojen mozna zrealizowa¢
tylko wowczas, gdy osie uzwojenia polaczonego w gwiazde Al,
B1, C1 tworza z osiami uzwojenia polaczonego w tréojkat A2B2,
B2C2, C2A2 kat 30°. Przy tym kacie przesuniecia osi uzwojen
napigcie miedzyfazowe uzwojenia polaczonego w gwiazde nie
ma przesuniecia fazowego wzgledem napiecia miedzyprzewo-
dowego uzwojenia potaczonego w tréjkat. Te dwa uzwojenia
mozna polaczy¢ rownolegle. Uklad taki jest przedstawiony na
rysunku 2, a wykres wskazowy na rysunku 3. Efektem tego jest
zwigkszenie wspoélczynnika roztozenia uzwojenia w ztobkach
0 3,4% w stosunku do uzwojenia jednorodnego w ukladzie
gwiazdy lub tréjkata.

Rys. 1. Przekrdj poprzeczy wirnika pradnicy o liczbie par biegunéw p=6
w wariantach rozwiazania pienkkow biegunéw a i b: 1 - jarzmo;
213 -bieguny wzbudzania; 4 i 5 - nabiegunniki; 6 - magnesy trwate;

7 - uzwojenie wzbudzenia

Drugim réwnie korzystnym wariantem rozwigzania uzwo-
jenia twornika jest uzwojenie szesciofazowe, utworzone przez
dwa ukfady uzwojen trojfazowych potaczonych w gwiazdy
badZ w tréjkaty z przesunieciem fazowym miedzy napieciami
dwoch sasiednich faz kolejno o katy: 90°, 30°, 90°, 30°, 90°,
30°. W pradnicach synchronicznych pracujacych przy zmien-
nej predkosci obrotowej, np. w elektrowniach wiatrowych lub
wodnych, napiecie sze$ciofazowe jest zamieniane w falowni-
kach AC/DC/AC na napigcie tréjfazowe o stalej czestotliwosci
i statej warto$ci napiecia. Natomiast w pradnicach pracujacych
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Rys. 2. Schemat elektryczny uzwojenia twornika o liczbie faz 2x 3, przy
czym uzwojenie A1, B1, C1 jest polaczone w gwiazde, a uzwojenie A2, B2,

C2 jest potaczone tréjkat

Rys. 3. Wykres wskazowy napie¢ indukowanych w uzwojeniach pota-

czonych w gwiazde i w tréjkat

przy statej predkosci obrotowej, np. w spalinowych agregatach

pradotworczych, napiecie szesciofazowe moze by¢ zamienione

na napiecie tréjfazowe przez transformator tréjuzwojeniowy,
ktory ma dwa uzwojenia pierwotne i jedno uzwojenie wtérne.
Uzwojenia pierwotne transformatora, z ktérymi sg pofaczone

uzwojenia pradnicy, jedno jest polaczone w gwiazde, a drugie

w tréjkat. Kat godzinowy miedzy napieciami na wymienio-
nych uzwojeniach transformatora powinien by¢ réwny jedne;j

godzinie, to jest 30°. Uzwojenie wtdrne transformatora (uzwo-
jenie wyjsciowe) moze by¢ polaczone w gwiazde badz w trojkat.
Uklad taki jest przedstawiony na rysunku 4, a wykres wskazowy
napiec na rysunku 5.

W uzwojeniach polaczonych w gwiazdy w napigciach mie-
dzyprzewodowych nie wystepuja napiecia harmonicznych
v =3n, nie plyna takze prady wymienionych harmonicz-
nych, z tego wzgledu uklad taki jest korzystny. Transformator
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Rys. 4. Schemat polaczenia uzwojenia 2 x 3-fazowego generatora z uzwo-

jeniami transformatora tréjuzwojeniowego

s
&

Rys. 5. Wykres wskazowy napie¢ miedzyprzewodowych indukowanych

w uzwojeniu 2 x 3-fazowym generatora

tréjuzwojeniowy, zamieniajac napigcie sze$ciofazowe na trojfa-
zowe, eliminuje harmoniczne napiecia v =5iv =7. Tym samym
uzyskuje sie pozadany sinusoidalny przebieg napigcia wyjscio-
wego. Ponadto uzwojenie sze$ciofazowe ma o 3,4% wigkszy
wspolczynnik roztozenia w stosunku do uzwojenia tréjfazo-
wego. W tym samym procencie zwigksza si¢ moce znamionowe
pradnicy i transformatora przy niezmienionych stratach mocy.

Uzwojenie wzbudzenia o liczbie par biegunéw (pg) jest uzwo-
jeniem wirujacym i moze by¢ zasilane ze wzbudnicy wiruja-
cej umieszczonej na wale pradnicy badZ poprzez piericienie
Slizgowe i szczotki ze wzbudnicy statycznej. Zasilanie uzwoje-
nia wzbudzenia, o liczbie par biegunéw (pg), z przetwornicy
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wirujacej w generatorze jest korzystne, gdyz nie ma pierscieni
slizgowych i szczotek. Tym samym zmniejszaja si¢ koszty
eksploatacji i obstugi o koszty zwigzane z wymiang szczotek.
Dodatkowo zwieksza si¢ niezawodno$¢ pracy pradnicy.

3. Podsumowanie

Pradnice synchroniczne wielobiegunowe sg wykorzystywane
w elektrowniach wodnych, w elektrowniach wiatrowych i agre-
gatach pradotworczych. Straty mocy w pradnicy mozna zmniej-
szy¢, a tym samym zwiekszy¢ sprawno$¢ energetyczng pradnicy,
poprzez zastosowanie wzbudzenia hybrydowego.

Przedstawiono pradnice synchroniczng o liczbie par bie-
gunow p = 6, przy czym cztery pary biegunéw sa wzbudzane
magnesami trwalymi przymocowanymi do powierzchni
zewnetrznych nabiegunnikéw, a dwie pary biegundw sa wzbu-
dzane elektromagnetycznie. W ten sposéb straty mocy wzbu-
dzenia zmniejszaja si¢ 0 66%.

Szeséciofazowe uzwojenie twornika (2x3 fazy) umozliwia
dodatkowo zwigkszenie mocy znamionowej pradnicy o 3,4%
i o takg sama warto$¢ zmniejszajg si¢ straty mocy w uzwojeniu
twornika. Kazde z uzwojen tréjfazowych eliminuje w napieciu
miedzyprzewodowym trzecig harmoniczng. Uklad tréjfazowy
powstaly z przeksztalcenia uktadu 2x3-fazowego eliminuje
z napiecia pigtg i siddmg harmoniczng napiecia.

Pradnica ze wzbudzeniem hybrydowym przy pracy samotnej
ma mozliwo$¢ plynnej stabilizacji napigcia przy zmianach mocy
obcigzenia. Pradnica przy pracy na sie¢ elektroenergetyczna
moze by¢ synchronizowana z siecig, jak kazda maszyna ze
wzbudzeniem elektromagnetycznym, a w czasie pracy ustalonej
umozliwia regulacje, w sposdb ciagly, mocy biernej przekazy-
wanej do sieci. Moc czynna reguluje sie turbing: parowsa, wodna
lub wiatrowa. Uzwojenie wzbudzenia ma malg mase miedzi,
tym samym straty mocy w uzwojeniu wzbudzenia sg male.
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Wi1iasciwosci eksploatacyjne ukladéw
napedowych z nowoczesnymi silnikami
asynchronicznymi zintegrowanymi

z ukladem energoelektronicznym

Jacek Przybyika, Piotr Kuzera

1. Wstep

Silniki indukcyjne klatkowe sa powszechnie stosowane
w przemysle do napedéw wszelkiego rodzaju urzadzen i maszyn.
W dobie rozwoju automatycznych uktadéw sterowania i wizu-
alizacji napedéw wymagaja one do zasilania odpowiednich
uklad6éw energoelektronicznych, znaczaco zwiekszajacych ich
mozliwoéci regulacyjne. Uklady te moga by¢ proste, bazujace
na regulacji napigcia - softstarty lub zaawansowane, regulu-
jace strumien elektromagnetyczny silnika - przemienniki cze-
stotliwo$ci. Aby zapewni¢ diugotrwaly i bezawaryjng prace
napeddw zasilanych z ukladéw energoelektronicznych, wyma-
gana jest odpowiednia konstrukcja silnika, a takze prawidlowa
wspolpraca i dopasowanie ukladu zasilania do obwodu elek-
tromagnetycznego silnika. Zintegrowanie silnika z uktadem
energoelektronicznym zapewnia optymalne zestrojenie napedu
i od wielu lat stosowane jest w silnikach produkowanych przez
DFME DAMEL SA. W artykule przedstawiono wtasciwosci
zastosowanych rozwigzan obwodoéw elektromagnetycznych
silnikéw zintegrowanych z ukladami energoelektronicznymi,
zapewniajacych niezawodnos¢ pracy tego typu napeddow.

2. Wlasciwosci zastosowanych rozwigzan obwodu

elektromagnetycznego silnikéw zasilanych

z energoelektronicznych ukladéw napedowych
Poréwnano wyniki badan silnika zasilanego z uktadu softstart

z silnikiem zasilanym z falownika. Przedstawiono takze moz-

liwo$¢ pracy w trybie automatycznym z wizualizacja pracy

napedu.

2.1. Softstart

W czasie zalgczania silnika klatkowego bezposrednio na sie¢
zasilajaca w uzwojeniu stojana ptyng prady rozruchowe o war-
tosci 6-9xIy. Duzy prad rozruchowy jest niebezpieczny dla sil-
nika nie tylko ze wzgledu na duze sity dynamiczne powstajace
w uzwojeniu, ale rdwniez, a moze przede wszystkim, ze wzgledu
na skutki cieplne.

Zastosowanie ukladu plynnego rozruchu pozwala w latwy
sposéb ograniczy¢ warto$¢ pradu rozruchowego, zaprogra-
mowa¢é czas trwania rozruchu, czas przecigzenia oraz war-
tos¢ poczatkowego pradu rozruchowego. Regulacja napiecia
zasilania odbywa si¢ przez opoznienie zalaczenia tyrystoréw
w stosunku do punktu naturalnej komutacji. Po zakonczeniu
rozruchu ukfad softstartu zostaje zwarty stycznikiem obejscio-
wym, ograniczajac straty w modulach tyrystorowych w czasie
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Streszczenie: Silniki indukcyjne klatkowe sg powszechnie sto-
sowane w przemysle do napedéw wszelkiego rodzaju maszyn
i urzgdzen. W dobie rozwoju automatycznych uktadéw stero-
wania i wizualizacji napedéw wymagajg one do zasilania odpo-
wiednich uktadéw energoelektronicznych, znaczgco zwigksza-
jacych ich mozliwosci regulacyjne. W artykule przedstawiono
wymagania stawiane silnikom zintegrowanym z uktadami ener-
goelektronicznymi w oparciu o wyniki badan silnika zasilanego
z softstartu w poréwnaniu z zasilaniem falownikowym. Zapre-
zentowano takze mozliwosci pracy silnikéw w trybie automa-
tycznym z wizualizacjg pracy napedow.

Stowa kluczowe: maszyny elektryczne, przemiennik czesto-
tliwosci, softstart, nagrzewanie wirnika

EiZ MODERN ASYNCHRONOUS MOTORS
INTEGRATED WITH POWER ELECTRONIC DRIVE
SYSTEMS - EXPLOITATION PROPERTIES OF
APPLIED DRIVE SYSTEMS

Abstract: Induction cage motors are widely used in industry for
drives of all types of equipment and machines. In the era of the
development of automatic drive control and visualization sys-
tems, they require appropriate power electronic systems to sig-
nificantly increase their control capabilities. The article presents
the requirements for motors integrated with power electronics
systems based on the results of tests carried out on a soft-start
motor in comparison with inverter power supply. Presented is
the possibility of working in automatic mode with the visualiza-
tion of the drive.

Keywords: electrical machines,frequency inverter, soft-start,
rotor heating

pracy silnika. Podczas rozruchu punkt pracy przesuwa si¢ plyn-
nie po kolejnych charakterystykach mechanicznych (rys. 1),
gdzie Uy>U;>U,.

Obnizenie napiecia zasilania powoduje zmniejszenie
momentu krytycznego bez zmiany poslizgu krytycznego.
W zwigzku z tym, ze wzgledu na ksztaltowanie si¢ charakte-
rystyki przebiegu momentu w funkcji obrotéw dla silnikow
indukcyjnych (rys. 2), do wspélpracy z softstartem najbar-
dziej odpowiednie sg konstrukcje wirnikéw dwuklatkowych
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Rys. 1. Charakterystyka mechaniczna silnika dla réznych wartosci

napiecia zasilajacego [Zrédto: 3]

pozwalajace na uzyskiwanie duzych momentéw rozruchowych
MR (rys. 2 b).

Mimo iz rozruch trwa od kilku do kilkunastu sekund, powo-
duje powstanie bardzo duzych temperatur w uzwojeniu wirnika
klatkowego. Celem dokladnego okreélenia przyrostow tempe-
ratur w czasie rozruchu w DEME DAMEL przeprowadzono
badania wirnika silnika zintegrowanego z ukladem softstartu
o mocy 315 kW. Aby uzyskaé wysokie momenty rozruchowe
przy obnizonym napieciu oraz zapewni¢ odpornos¢ uzwoje-
nia na wysokie temperatury, wirnik wykonano jako spawany,
dwuklatkowy, w ktérym klatka rozruchowa wykonana byla
z mosiadzu, klatka pracy z miedzi elektrolitycznej, a pierscie-
nie zwierajace wykonano z miedzi (rys. 3).

W wirniku zabudowano termopary plaszczowe typu TP-42,
charakteryzujace si¢ krotkim czasem odpowiedzi i zakresem
pomiarowym od —40 do +800°C. Proby wykonywane byty przy
unieruchomionym wirniku i zasilaniu uzwojenia stojana ze Zr6-
dfa o regulowanym napieciu. Do kontroli temperatury w stoja-
nie zabudowano dodatkowe termopary FeCuNi znajdujace sie
na czolach uzwojenia (rys. 4).

Prébe zwarcia wykonano przy zasilaniu uzwojenia stojana
napieciem znamionowym Uy = 1000 V, co wymusilto przeptyw
pradu zwarciowego o wartosci Iy = 1300 A. Wykonano trzy
nastepujace po sobie zalaczenia. Czasy trwania zwarcia to
kolejno 10 s, 15 s, 20 s. Jak wida¢ na rys. 5, przy 20-sekundo-
wym zwarciu temperatura uzyskiwana w pretach wirnika prze-
kracza 550°C, co wedtug [1] stanowi juz temperature graniczng
dla pretéw klatki wirnika.

Przebieg ,TCP” przedstawia temperature z zabudowanej
na czolach uzwojenia termopary, jak wida¢, réznica pomie-
dzy temperaturg uzwojenia a wirnika jest bardzo duza, co za
tym idzie - stosujac klasyczne obwody czujnikéw ochrony ter-
micznej zabudowane w uzwojeniu stojana, nie mozna ochronié¢
klatki wirnika przed uszkodzeniami powodowanymi pradami
rozruchowymi.

Na rys. 6 przedstawiono przebieg stromo$ci narastania
temperatury w pretach wirnika. Wynosi ona okoto 25 stopni/
sekunde, przy pradzie ptynacym przez uzwojenie stojana row-
nym 1300 A.

Zastosowanie ukladu plynnego rozruchu pozwala ogra-
niczy¢ warto$¢ pradu plynacego w uzwojeniu, a co za tym
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Rys. 2. Charakterystyki mechaniczne silnika asynchronicznego z wirni-

kiem jednoklatkowym (a) i dwuklatkowym (b)

ol LN 1
Rys. 3. Widok wirnika do préb zwarciowych

[Zrédto: opracowanie wiasne]
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Rys. 4. Rozmieszczenie termopar na wirniku i stojanie

[Zrédto: opracowanie wiasne]
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RYS. 5. Przebieg nagrzewania wirnika [Zrédto: opracowanie wiasne] w wirniku [Zrédto: opracowanie wtasne]
idzie - ograniczy¢ przyrost temperatury w wirniku. Przeprowa- 250 |

dzono symulacje przy zasilaniu silnika napieciem odpowiada-
jacym przeplywowi pradu o wartoéci 3,5 In. W tym przypadku
przyrost temperatury w pretach wirnika byt niemal o polowe
wolniejszy i wynosit okoto 13 stopni/sekunde (rys. 7).
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2.2. Przemiennik czestotliwosci
Olbrzymia wigkszo$¢ falownikdw niskiego napiecia ma topo- 0 oo :?sek] 4 50 60

logie falownikéw z napieciowym obwodem posredniczagcym

z napieciem wyjsciowym z modulacja PWM. Stosowane sg Rys. 7. Stromo$é narastania temperatury w wirniku, przy pradzie

w nich czestotliwosci kluczowania impulséw zawierajace sie  1=35In

[Zrédto: opracowanie wtasne]

reklama

| NOWOCZESNE PODEJSCIE
W SWIECIE HYDRAULIKI MOBILNEJ
BLOKI STEROWNICZE LOAD SENSING

Bloki sterownicze:
Maks. przeptyw — wejscie 150 |/min. 250 |/min.
Maks. przeptyw — sekcje 100 |/min. 180 I /min.
Maks. cisnienie — wejscie 350 bar 350 bar
Maks. cisnienie - sekcje 420 bar 420 bar A?_’Q ‘
-
g =
*.159 ~

PRECYZJA RUCHOW,
ZWARTA KONSTRUKCJA, WIELOWARIANTOWOSC




napedy i sterowanie

w zakresie pomiedzy 0,8-16 kHz, co powoduje, ze na zaciskach
silnika pojawiaja si¢ piki napiecia o duzej stromosci narasta-
nia napigcia w impulsie. Wielko$¢ U, na zaciskach silnika
zalezna jest od wartosci napiecia zasilania, wartoéci napigcia
w obwodzie DC, a takze od diugosci kabli zasilajacych silnik.
Trzeba mie¢ na uwadze, ze sama klasa termiczna nie gwarantuje
wysokiej odpornos¢ izolacji uzwojenia na stromosci narasta-
nia napiecia wystepujace podczas zasilania silnika napieciem
odksztalconym z modulacjag PWM. W celu zabezpieczenia
silnikéw przed uszkodzeniem izolacji uzwojenia spowodowa-
nym duzymi wartosciami du/dt, a takze U, zaleca si¢ sto-
sowanie specjalnych filtréw ograniczajacych niepozadane
zjawiska. W przeciwnym wypadku nalezy stosowa¢ uzwojenia
0 wzmocnionej wytrzymalosci izolacji. Wystepowanie har-
monicznych napigcia i pradu wyjsciowego falownika wplywa
réwniez na sprawnos¢ catego uktadu, ktora ksztaltuje sie na
poziomie przedstawionym w tabeli ponizej. Tabela pokazuje
straty wzgledne dla systemu silnik — przemiennik, dla ktérych
wartosci 100% s3 odniesione do wartosci strat silnika przy zasi-
laniu bezposrednio z sieci, oraz dla wartoéci strat przemiennika
bez filtréw wyjsciowych [2].

Jak wida¢ z tabeli 1, stosowanie wyj$ciowych filtréw, pomimo
poprawy ksztaltu pradu plynacego w uzwojeniu, obniza spraw-
nos¢ calego ukladu silnik + falownik. Tak wiec stosowanie sil-
nika z wzmocniong izolacjg, dostosowang do wystepujacych
narazen napieciowych, oraz przemiennika czestotliwoéci bez
filtréw wyjsciowych jest uzasadnione, gdyz jest to uklad o naj-
wyzszej sprawnosci. Tego typu rozwigzanie stosowane jest od
wielu juz lat w silnikach zintegrowanych z falownikami produ-
kowanymi przez DFME DAMEL SA. W przypadku silnikéw
zintegrowanych we wspolnej obudowie z falownikiem mozna
odpowiednio dopasowa¢ parametry falownika i silnika pod
katem uzyskiwanych wysokich parametréw elektromechanicz-
nych oraz odpowiednich, bezpiecznych wartosci i przebiegéow
napigcia zasilajacego silnik. Jak wynika z powyzszej tabeli, tego
rodzaju rozwiazanie ma najwyzsza sprawno$¢ catego uktadu
silnik + falownik. W silnikach zintegrowanych z falownikiem
produkowanych przez DFME DAMEL SA zoptymalizowano
parametry napie¢ i pradéw wyjsciowych z przemiennika pod
katem obnizenia napie¢ U,,,i oraz du/dt do wartosci bezpiecz-
nych dla uzwojenia, a dodatkowo zastosowano odpowiednio
dopasowany uklad izolacyjny, pozwalajacy na dlugotrwata
bezawaryjng prace silnikow. Przyktadowy przebieg napiecia
na uzwojeniu silnika zintegrowanego z falownikiem o mocy
500 kW na napiecie 1000 V przedstawiono na rysunku 8.

Majac na uwadze ksztattowanie si¢ charakterystyki mecha-
nicznej silnika z wirnikiem jedno- i dwuklatkowym, przed-
stawione na rysunku 2, oraz mozliwos¢ jednoczesnej zmiany
napiecia i czestotliwo$ci przez falownik, mozemy w kazdym
punkcie charakterystyki silnika T = f(n) pracowaé w poblizu
momentu krytycznego, ktéry w silnikach z wirnikiem jed-
noklatkowym jest najwyzszy. Z tego wzgledu do wspdtpracy
z przemiennikiem czestotliwosci najbardziej odpowiednie sa
konstrukcje wirnikéw jednoklatkowych o duzym momencie
krytycznym. Pogladowy przebieg T = f(n) przy zmiennej cze-
stotliwo$ci i napieciu przedstawiono na rysunku 9.
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Tabela 1. Straty wzgledne silnik + falownik

Straty
przemiennika
[%]
Przemiennik bez filtra 100 110
Diawik silnikowy
(@lawik du/dt) 1o 10
Filtr sinusoidalny 115 100
TekStop | o | —
- e A: 1.04kY
' . | T : . @: 250V
: A:  440ns
@: —408ns

Ch1 Max
1.65kv

M[400ns| Al Ch1l & 1.17KV|
w7.00%

Ch 1 TR
24 Jun 2009
14:04:43

Rys. 8. Przebieg napiecia na uzwojeniu silnika 500 kW, 1000 V.
Upeak = 1,650 kV, du/dt = 2,36 kV/ps, f = 30 Hz

25% 50% 75% 100% rpm

Rys. 9. Przebieg momentu w funkcji obrotéw silnika indukcyjnego klat-

kowego zasilanego z falownika

3. Mozliwosci pracy silnikow zintegrowanych
w automatycznych napedach maszyn gérniczych
z wizualizacja pracy napedow

Dzieki wyposazeniu silnika indukcyjnego w bloki energoelek-
troniczne nie tylko uzyskuje si¢ mozliwo$¢ fagodnego rozruchu
czy precyzyjnej regulacji predkosci obrotowej, ale otrzymuje sie
dostep do zaawansowanych funkeji regulacyjnych stosowanych
w automatycznym sterowaniu odstawg urobku. Uklady elektro-
niczne zabudowane w silniku umozliwiajg zbieranie i przetwa-
rzanie wielu informacji na temat pracy napedu, ktdre nastepnie
moga by¢ przesylane do jednostek nadrzednych realizujacych
funkcje automatyzacji i wizualizacji (rys. 10).
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Rys. 10. Widok przyktadowego centrum dyspozytorskiego z wizualizacja

pracy silnikéw [Zrédto: opracowanie wiasne]

Prosty sterownik, w jaki wyposazony jest silnik z uktadem
tagodnego rozruchu, umozliwia wizualizacje jego pracy i udo-
stepnia takie informacje, jak aktualnie pobierany prad z sieci,
temperatura uzwojenia, czas pracy czy informacje o awariach.
Bardziej zaawansowane silniki z przemiennikiem czestotliwo-
$ci pozwalajg ukladowi automatyki sterowa¢ predkoscia tasmy
przeno$nika w zaleznoéci od wybranego trybu pracy, umozli-
wiajgc transport urobku lub jazde ludzi, odpowiadajg miedzy
innymi za kolejnoé¢ zataczania napedow, regulacje momentu
obcigzenia na poszczegoélnych silnikach oraz za utrzymywa-
nie facznosci z silnikami i sterownikiem nadrzednym. Wypro-
wadzenie dodatkowego tacza szeregowego RS485 pozwala na
transmisj¢ danych do powierzchniowego zespolu wizualizacyj-
nego. Dzieki zastosowanej wizualizacji mozna fatwo odczytaé
najwazniejsze dane dotyczace aktualnego stanu pracy napedow
przenosnika, odczytaé warto$ci pradéw, predkosci, temperatury,
stany awaryjne oraz przyczyny wylaczen. Takie rozwigzanie
umozliwia tez niezalezng regulacje poszczegolnych parame-
trow kazdego silnika bezposrednio z centrum dyspozytorskiego.

Eksploatacja napedéw wyposazonych w silniki zintegrowane
z ukladami energoelektronicznymi ma wiele zalet i pozwala
wdraza¢ nowatorskie rozwigzania techniczne. Mozliwo$¢ regu-
lacji predkosci obrotowej oraz male wymiary gabarytowe silni-
kéw pozwalaja modernizowac istniejace napedy przenos$nikow.
Wszystkie te cechy wraz z elastycznosécig uktadéw sterowania,
dostosowanych do potrzeb klientéw, znaczaco podnosza walory
uzytkowe takich napedéw. Mozliwo$¢ zmniejszenia predko-
$ci napedu i dostosowania jej do aktualnych warunkéw wydo-
bywczych przynosi wymierne efekty w oszczednosci energii
elektrycznej i zwieksza trwato$¢ uktadéw mechanicznych, co
znacznie ogranicza koszty transportu urobku. Przedstawione
wlasciwosci i zalety silnikéw zasilanych z przeksztattnika cze-
stotliwo$ci doskonale sprawdzajg si¢ w rzeczywistych warun-
kach pracy, gdzie takie silniki pracujg od wielu lat, a pozytywne
opinie uzytkownikéw potwierdzaja, ze jest to skuteczne roz-
wigzanie zapewniajace fagodny rozruch, ograniczenie pradéw
rozruchowych pobieranych z sieci czy regulacje predkosci
obrotowe;.

Zastosowanie zaawansowanych mikroprocesorowych syste-
moéw sterowania pozwala na zautomatyzowanie aplikacji stoso-
wanych w gérniczych zaktadach wydobywczych. W polaczeniu
z komputerowq wizualizacjg pracy pozwala na utrzymanie pra-
widlowego stanu technicznego, co wplywa na zapewnienie bez-
piecznych warunkéw pracy i ochrone zdrowia pracownikéw.

4. Oferta firmy DAMEL w zakresie silnikéw
zintegrowanych

Firma DAMEL juz od ponad dekady oferuje silniki zin-
tegrowane z ukladami energoelektronicznymi. Silniki te
przystosowane sa do pracy w najciezszych warunkach eksplo-
atacyjnych - w podziemiach kopaln. Posiadaja one budowe
przeciwwybuchowg z ostong ognioszczelna, a w zaleznosci
od wymagan, maja wyprowadzone obwody iskrobezpieczne
przewodowe lub $wiattowodowe. Zintegrowanie energoelek-
tronicznych ukladéw sterujacych z silnikiem w jednej obudo-
wie pozwala zaoszczedzi¢ miejsce na zabudowe, maksymalnie
skrécié i uprosci¢ potaczenia pomiedzy blokami mocy a uzwo-
jeniem, sparowac i sparametryzowa¢ naped tak, aby uzyska¢
jak najlepsze parametry eksploatacyjne. Dodatkowo stosowa-
nie ukladéw cyfrowych w silnikach umozliwia automatyzacje
i wizualizacje proceséw wydobywczych.
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X
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Rys. 11. Silniki zintegrowane z przeksztattnikiem czestotliwosci:

a) 500 kW, 1000 V, 1140 V; b) 850 kW, 3300 V [Zrédio: 4]

Rys. 12. Silniki zintegrowane z softstartem:
a) 315 kW, 660/1140 V; b) 200 kW, 1000 V, 1140 V

[Zrédto: opracowanie wiasne]

Szeroka oferta silnikow zintegrowanych firmy DAMEL obej-
muje silniki chlodzone wodga, zintegrowane z przemiennikiem
czestotliwosci o mocach od 60 kW do 1250 kW, na napigcia od
500 V do 3300 V zaréwno ze zwrotem energii do sieci, jak i bez
(rys. 11). Obejmuje tez silniki wyposazone w uktad tagodnego
rozruchu zaréwno chlodzone woda jak i powietrzem, o mocach
od 160 kW do 315 kW, na napiecia od 500 V do 1140 V (rys. 12).

5. Podsumowanie i wnioski

Indukcyjne silniki asynchroniczne, zintegrowane z ener-
goelektronicznymi ukladami zasilania, wykazuja wiele zalet
w stosunku do silnikéw tradycyjnych zasilanych bezpos$red-
nio z sieci. Jezeli aplikacja wymaga duzych momentéw rozru-
chowych oraz statej kontroli i regulacji predkosci obrotowej
W czasie pracy to najskuteczniejszym rozwigzaniem jest zasto-
sowanie silnika zasilanego z przemiennika czestotliwosci. Jezeli
natomiast wymogi aplikacji obejmuja tylko ograniczenie pradu
poczatkowego i fagodny rozruch, bez koniecznosci statej regu-
lacji predkosci i momentu, to zastosowanie softstartu wydaje
sie odpowiednim rozwigzaniem, ktére w poréwnaniu z falow-
nikiem jest znacznie tansze. W powyzszej tabelce poréwnano
wlasciwosci silnikéw zintegrowanych z softstartem i z prze-
miennikiem czestotliwo$ci.
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Tabela 2. Wiasciwosci silnikéw - zestawienie

Silnik zintegrowany
YVlas’civyos’ci s?lnilfa Z przemien-
i uktadéw zasilania Z ukiadem nikiem cze-
softstart o e
stotliwosci
Prosta konstrukcja silnika + -
Whbudowane czujniki temperatury + +
tagodny rozruch + +
Regulacja czasu rozruchu + +
Dopasowanie charakterystyki _ +
rozruchowej do rodzaju obcigzenia
Wyrownywanie obcigzen pomiedzy _ +
silnikami
Wizualizacja pracy silnika + +
Ciagta praca silnika na dowolnie
X . . . - +

wybranej predkosci obrotowej
Dopasowania predkosci do _ +
warunkoéw obcigzenia silnika
Znamionowy moment obrotowy _ +
od 0 do obrotéw synchronicznych
Ograniczony prad rozruchowy + +
pobierany z sieci zasilajacej
Jeden uktad chiodzenia + +
Wspdlna obudowa

. + +
przeciwwybuchowa
Koniecznosc¢ stosowania dodat-
kowych ukiadéw zabezpieczenia _ _
przewoddéw taczacych silnik z prze-
miennikiem, softstartem
Koniecznos¢ stosowania specjalnych
przewodéw do polaczenia silnika _ _
i przemiennika czestotliwosci,
softstartu
Duze koszty kompletnego silnika _ +
z uktadem energoelektronicznym

klatkowych. ,Zeszyty Problemowe - Maszyny Elektryczne”
85/2010.
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Bezpieczenstwo w chmurze. Zasady 1 pojecia

Chris Dotson

Tak, ta ksigzka zostala napisana jako
praktyczny przewodnik, jednakze
w pierwszej kolejno$ci konieczne jest
omowienie kilku istotnych dla chmury
zasad wysokiego poziomu bezpieczen-
stwa przed skupieniem sie na praktycz-
nych elementach. W przypadku, gdy
czytelnik uzna, ze jest doswiadczonym
specjalista do spraw bezpieczenstwa, ale
poczatkujacym w srodowisku w chmu-
rze, mozliwe jest przejscie od razu do
podrozdzialu ,Model wspdtodpowie-
dzialno$ci w chmurze”

Najmniejsze uprzywilejowanie

Zasada najmniejszego uprzywilejowa-
nia stanowi po prostu, ze uzytkownicy
badz tez zautomatyzowane narzedzia
powinny mie¢ dostep ograniczony tylko
i wylacznie do tego, co jest im potrzebne
do wykonywania pracy. Bardzo tatwo jest
jednak pomina¢ prawa dostepu narze-
dzi zautomatyzowanych. Na przyklad
komponent uzyskujacy dostep do bazy
danych nie powinien uzywaé danych
uwierzytelniajacych umozliwiajacych
zapis do bazy danych, jesli dostep do
zapisu nie jest mu potrzebny.

Praktyczne zastosowanie zasady naj-
mniejszego uprzywilejowania czesto
oznacza, ze z zasady dostep jest domysl-
nie zabroniony. Oznacza to, ze uzytkow-
nicy nie maja domyslnie zadnych lub
maja niewiele uprawnien i musza przej$é
proces zadania i nastepnie zatwierdzenia
wymaganych uprawnien.

W $rodowisku chmury niektérzy
administratorzy musza mie¢ dostep do
konsoli chmury, czyli strony interneto-
wej, ktora umozliwia tworzenie, modyfi-
kowanie i kasowanie zasobéw w chmurze,
takich jak na przykiad maszyny wirtu-
alne. W przypadku $rodowisk w chmu-
rze réznych dostawcow kazdy posiadacz
dostepu do konsoli chmury ma jedno-
czeénie takze domyslne ,,boskie” upraw-
nienia do wszystkiego, czym zarzadza ten
dostawca chmury. Moze to obejmowac
mozliwo$¢ odczytywania, modyfikowa-
nia lub kasowania danych w dowolnej

czesci srodowiska w chmurze, niezalez-
nie od tego, jakie mechanizmy kontrolne
obowiazuja w udostepnianych systemach
operacyjnych. Z tego powodu konieczne
jest zapewnienie $cislej kontroli dostepu
i uprawnien do konsoli w chmurze,
podobnie jak $cisle kontrolowany jest
dostep do fizycznego centrum danych
w $rodowiskach lokalnych oraz rejestro-
wane jest to, co robig uzytkownicy.

Bezpieczenstwo od podstaw

W sytuacji, gdy wiele z przedsta-
wionych w tej ksigzce elementéw
kontrolnych zostalo idealnie zaimple-
mentowanych, nie istniataby potrzeba
stosowania innych elementéw tego typu.
Bezpieczenstwo od podstaw jest zatoze-
niem, ze prawie kazda kontrola bezpie-
czenstwa moze zawie$¢, poniewaz osoba
atakujaca moze by¢ wystarczajaco zde-
terminowana lub tez istnieje problem ze
sposobem, w jaki kontrola bezpieczen-
stwa jest realizowana.

W przypadku bezpieczenstwa od pod-
staw tworzonych jest wiele naktadaja-
cych si¢ na siebie warstw mechanizméw
kontroli bezpieczenstwa, tak aby w razie
niepowodzenia jednej kolejna z nich
mogta wychwyci¢ atakujacych.

W przypadku bezpieczenstwa od pod-
staw istnieje pewna mozliwo$¢ popad-
niecia w nierozsadne skrajnosci, dlatego
wazne jest zrozumienie zagrozenia,
z jakimi prawdopodobnie bedzie trzeba
sie zmierzy¢, a ktdre zostaly opisane
w dalszej czesci tej ksigzki. Zasadniczo
jednak powinno sie by¢ w stanie wska-
za¢ dowolng kontrole bezpieczenstwa
i powiedzie¢: ,,A co, jesli to sie nie powie-
dzie?” Jesli odpowiedz to kompletne
niepowodzenie, najprawdopodobniej
bezpieczenstwo od podstaw nie zostalo
zapewnione w wystarczajacym stopniu.

Potencjalni atakujacy, diagramy
i granice zaufania

Istnieja rézne sposoby myslenia
o ryzyku, ale zazwyczaj preferowane
jest podejécie zorientowane na zasoby.

Oznacza to, ze najpierw nalezy si¢ skon-
centrowa¢ na tym, co musi by¢ chronione.

Warto réwniez pamietaé, kim naj-
prawdopodobniej moze by¢ osoba
powodujaca problemy. W mowie cyber-
bezpieczenistwa sg to ,,potencjalni ataku-
jacy” Na przyktad osoba odpowiedzialna
za bezpieczenstwo niekoniecznie moze
zosta¢ zmuszona do obrony przed
dobrze finansowanym podmiotem pan-
stwowym, a jedynie przed przestepca,
ktéry jest nastawiony na czerpanie
zyskow z kradziezy danych lub tez jest
»haktywista” majacym na celu zniszcze-
nie strony internetowej. Nalezy pamietaé
o tych osobach podczas projektowania
wszystkich zabezpieczen.

Mimo ze dostepnych jest wiele infor-
magcji oraz dyskusji na temat potencjal-
nych atakujacych, ich motywacji oraz
metod, jakie sa przez nich wykorzysty-
wane!, to w ksigzce rozwazono cztery
gltéwne typy potencjalnych atakujacych,
ktore warte s uwzglednienia:

przestepczo$¢ zorganizowana lub
niezalezni przestepcy, zaintereso-
wani przede wszystkim zarabianiem
pieniedzy;
»haktywisci”, zainteresowani przede
wszystkim dyskredytowaniem przez
rozpowszechnianie skradzionych
danych, popelnianiem aktéw wanda-
lizmu lub zakldcaniem dzialalnosci
firmy;

wewnetrzni napastnicy, zwykle zainte-

resowani dyskredytowaniem lub zara-

bianiem pieniedzy;

podmioty panstwowe, ktdre moga by¢

zainteresowane kradziezg tajemnic lub

zakldceniem dziatalnosci firmy.

W celu zapozyczenia metod z realnych
doswiadczen uzytkownikéw korzystne
jest wyobrazenie sobie czlonka kaz-
dej z wymienionych grup, nadanie mu
nazwy, zanotowanie wybranych ,.cech
osobowos$ci” na kartach, ktore pdzniej
mogga zosta¢ wykorzystane podczas pro-
jektowania sposobow obrony.

Drugg czynnosécia, jaka nalezy zrobi¢,
jest zrozumienie sposobow i kierunkéw

Nr 4 ® Kwiecien 2021 r. ¢ 39



napedy i sterowanie

komunikacji w projektowanej aplikacji,
a najlatwiejsza metoda do wykonania
tego jest narysowanie caloéci i przeana-
lizowanie, gdzie mogg by¢ zlokalizowane
podatnos$ci na zagrozenia. Dostepne s3
cale ksigzki o tym, jak to zrobic? ale
nie trzeba by¢ ekspertem, aby naryso-
wac co$ na tyle przydatnego, aby bylo to
pomocne w podejmowaniu decyzji.

W przypadku, gdy sprawa dotyczy
$rodowiska narazonego na wysokie
ryzyko, nalezy jednak stworzy¢ for-
malne diagramy za pomoca odpowied-
nich narzedzi, a nie bazowa¢ na prostych
schematach.

Mimo ze istnieje wiele réznych moz-
liwych architektur oprogramowania
omoéwionej aplikacji, ponizej zaprezen-
towano prosty tréjpoziomowy sposob
projektowania:

1. W pierwszym kroku nalezy naryso-
wa¢ ikonke i oznaczy¢ ja jako ,uzyt-
kownik” Nastepnie kolejna figurke
i oznaczy¢ ja jako ,administrator”
(rys. 1). Jak opisano pdzniej, moze
wystepowaé wiele typéw uzytkow-
nika, administratora i innych rol, jest
to jednak dobry punkt wyjsciowy.

2. Nastepnie nalezy doda¢ pole dla
pierwszego komponentu, z ktérym
komunikuje si¢ uzytkownik (na
przyktad serwery sieciowe). Kolej-
nym krokiem jest narysowanie linii
od uzytkownika do tego pierwszego
komponentu i opisanie, w jaki spo-
sob uzytkownik komunikuje sie
z tym komponentem (rys. 2). Nalezy
zauwazy¢, ze komponent ten moze
by¢ ustuga serverless, kontenerem,
maszyng wirtualng lub czyms innym.
Polaczenie takie umozliwia kazdemu
komunikacje z tym komponen-
tem, tak wigc najprawdopodobniej
jest to pierwsza rzecz do zrobienia.
Naprawde nie jest konieczne, aby inne
komponenty zaufaly temu kompo-
nentowi bardziej, niz jest to konieczne.

3. Za polami pierwszych komponentéw
nalezy narysowaé¢ dodatkowe pola
dla wszystkich innych komponentéw,
z ktérymi musi komunikowaé si¢
pierwszy komponent. Nalezy pola-
czy¢ je liniami (rys. 3). Ilekro¢ zosta-
nie osiggnieta granica systemu, ktdry
faktycznie przechowuje dane, nalezy
oznaczy¢ go malym symbolem (na
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Uzytkownik
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Rys. 1. Role uzytkownika i administratora
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przykltad cylindrem) i doda¢ opis,
jakiego typu dane sg tam przechowy-
wane. Nalezy kontynuowa¢ tworzenie
schematu, dopoki nie jest juz mozliwe
okreglenie dodatkowych komponen-
tow w projektowanej aplikacji.

4. W kolejnym kroku nalezy naryso-
waé, w jaki sposéb administrator
oraz wszelkie inne zdefiniowane
role uzyskuja dostep do aplikacji.
Nalezy pamietaé, ze administrator
moze mie¢ kilka réznych sposobow

komunikowania si¢ z tg aplikacja: na
przyktad za posrednictwem portalu
dostawcy ustugi chmury, interfejséw
API, dostepu do systemu operacyj-
nego lub przez komunikowanie si¢
z aplikacja w sposob podobny do tego,
w jaki robi to uzytkownik (rys. 4).

5. Nastepnie nalezy zaznaczy¢ wybrane
granice zaufania kreskowanymi
liniami (rys. 5). Granica zaufania
oznacza, ze wszystko w tej granicy
moze by¢ przynajmniej w jakims
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 Serwery webowe,

Rys. 6. Granice zaufania dla przyktadowej aplikacji

Granica zaufania DMZ Granica zaufania aplikadji

—_————

| Serwery aplikadji |

Dane
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stopniu pewne motywéw dzialania
czegokolwiek mieszczacego si¢ w tej
granicy, aczkolwiek wymagana jest
weryfikacja przed zaufaniem cze-
mukolwiek spoza granicy zaufania.
Nalezy zaltozy¢, ze jeSli osoba ata-
kujaca dostanie sie w obreb pewnej
granicy zaufania, ostatecznie uzyska
pelng kontrole nad wszystkim, co
sie¢ w niej znajduje, tak wiec przej-
$cie przez kazda kolejna granice
zaufania powinno wymaga¢ wysitku.
Nalezy zauwazy¢, ze na rysunku
umieszczonych jest wiele serweréw
internetowych w tej samej granicy
zaufania. Oznacza to, ze te serwery
sieciowe mogg sobie catkowicie ufa¢,
a jesli kto$ ma dostep do jednego, tak
naprawde ma dostep do pozostatych.
Innymi stowy, jesli kto$ zdobedzie
dostep do jednego z tych serwerdw
sieciowych, nie zostang wyrzadzone
dalsze szkody, jesli zdobedzie dostep
do pozostatych.

6. Do pewnego stopnia skomponowany
system jest obdarzony wiekszym
zaufaniem niz wszystko, co znajduje
sie poza tym systemem. Nalezy wiec
narysowal kreskowana linie wokot
wszystkich komponentéw, w tym
administratora, ale pomijajac uzyt-
kownika (rys. 6). Trzeba pamietac,
ze jedli jest wielu administratoréow,
takich jak administrator serwera
www i administrator bazy danych,
moga si¢ oni znajdowaé w réznych
granicach zaufania. Fakt, Ze istnieja
granice zaufania wewnatrz innych
granic zaufania, obrazuje réine
poziomy zaufania. Na przyklad ser-
wery moga akceptowaé polaczenia
sieciowe z serwerdw znajdujacych si¢
w innych granicach zaufania aplikacj,

ale nadal weryfikowa¢ ich tozsamo$¢.
Moga nawet nie przyjmowacé potaczen
z system6w znajdujacych sie poza caly
granicg zaufania aplikacji.

Stworzony schemat przykladowej
aplikacji jest wykorzystywany w catej
ksiazce do omawiania modelu wspét-
odpowiedzialno$ci, spisu zasob6w, kon-
troli i monitorowania. W tej chwili na
schemacie nie ma zadnych elementéw
sterujacych specyficznych dla chmury,
zostaly one jednak dodane w kolejnych
rozdziatach. Nalezy zwrdci¢ szczegolng
uwage na dowolne miejsca, w ktérych
linia oznaczajaca komunikacje prze-
kracza granice zaufania. Sg to miejsca,
na ktérych nalezy si¢ skoncentrowa¢
w pierwszej kolejnosci!

Model swiadczenia ustugi
w chmurze

Istnieje niepisane prawo, ze zadna
ksigzka na temat przetwarzania w chmu-
rze nie jest kompletna bez oméwienia
modeli $wiadczenia ustug, takich jak
Infrastruktura jako ustuga (IaaS), Plat-
forma jako ustuga (PaaS) i Oprogra-
mowanie jako ustuga (SaaS). Zamiast
standardowego przegladu zwrdcono
uwage no to, ze modele tych ustug sa
uzyteczne tylko do ogdlnego zrozumie-
nia poje¢. W szczego6lnosci réznica mie-
dzy IaaS i PaaS jest coraz mniej wyrazna.
Czy ustuga systemu dostarczania tresci
(CDN, ang. Content Delivery Network)
buforujaca informacje w Internecie
tak, aby byly blisko uzytkownika, jest
ustuga PaaS czy IaaS? To naprawde nie
ma znaczenia. Wazne jest, aby zrozu-
mie¢, co oferuje (i czego nie oferuje!) ta
ustuga, a nie czy pasuje do konkretnej
kategorii.
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Model wspélodpowiedzialnosci
w chmurze

Najbardziej podstawowe pytanie
z zakresu bezpieczenstwa, na ktére
trzeba odpowiedzie¢, brzmi: ,,Za jakie
aspekty bezpieczenstwa jeste$my odpo-
wiedzialni?”. W §rodowiskach lokalnych
odpowiedz jest czesto udzielana posred-
nio. Dzial programistyczny jest odpo-
wiedzialny za bledy w kodzie, natomiast
dziat operacyjny IT jest odpowiedzialny
za pozostale komponenty. Wiele orga-
nizacji stosuje obecnie model DevOps,
w ktérym obowigzki sg dzielone, a gra-
nice dzielace zespoly programistyczne
i operacyjne s3 rozmyte lub nie istnieja.
Niezaleznie jednak od sposobu organi-
zacji praktycznie cala odpowiedzialno$é
za bezpieczenstwo zlokalizowana jest
w obrebie firmy.

By¢ moze jedng z najbardziej niepo-
kojacych zmian podczas przechodzenia
ze Srodowiska lokalnego do $rodowiska
w chmurze jest bardziej skomplikowany
model wspétodpowiedzialnosci za bez-
pieczenstwo. W $rodowisku lokalnym
moze to by¢ wewnetrzny dokument
porozumienia, umowy z dzialem IT
lub innym dzialem, ktéry zajmuje si¢
utrzymaniem serwerdw. Jednak w wielu
przypadkach biznesowi uzytkownicy
IT sa przyzwyczajeni do przekazywa-
nia wymagan lub kodu wewnetrznemu
dostawcy, ktéry jest odpowiedzialny
za wdrozenie wszystkiego, szczegélnie
w dziedzinie bezpieczenstwa.

Nawet osoby dzialajace od dluzszego
czasu w $rodowisku chmury moga sie
zastanawia¢, gdzie konczy sie odpo-
wiedzialnos¢ dostawcy chmury, a gdzie
zaczyna sie odpowiedzialno$¢ klienta. Ta
linia rozgraniczajgca rozni sie w zalezno-
$ci od rodzaju ustugi w chmurze. Prawie
wszyscy dostawcy ustug w chmurze oma-
wiaja to w jaki$ sposéb w dokumentacji
i materiatach szkoleniowych, ale najlep-
szym sposobem wyjasnienia tego jest
analogia do jedzenia pizzy.

Usluga Pizza-as-a-Service® odnosi sie
do checi zjedzenia pizzy. Istnieje jed-
nak wiele mozliwosci wyboru! Mozna
po prostu zrobi¢ pizze w domu, cho-
ciaz potrzebne sg wtedy rdézne sklad-
niki oraz troche czasu. Mozna podbiec
do sklepu spozywczego i kupi¢ mro-
zong pizze — wymaga to wtedy tylko
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Pizzaa$
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posiadania piekarnika i miejsca,
w ktérym mozna jg zjes¢. Mozna takze
zadzwoni¢ do ulubionego dostawcy
pizzy. Ewentualnie mozna po prostu
usigé¢ w restauracji i zamoéwic pizze.
Wszystkie wymienione mozliwosci
zostaly umieszczone na schemacie skta-
dajacym si¢ z komponentéw i oséb za
nie odpowiedzialnych na rysunku 7.

Tradycyjne $rodowisko lokalne
przypomina robienie pizzy w domu.
Konieczne jest zakupienie wielu réznych
sktadnikéw i potem samodzielne ich
zmieszanie, ale zyskiwana jest pelna ela-
stycznos¢. Sardele i cynamon na pszen-
nym ciescie? Jesli kto§ da rade to zjes¢,
mozna tak zrobic.

Jednak w przypadku korzystania
z ustugi Infrastruktura jako ustuga
czynno$ci podstawowe zwigzane
z przygotowaniem pizzy s3 juz wyko-
nane. Odpowiedzialnos$¢ dotyczy jedy-
nie odpowiedniego upieczenia, dodania
satatki i napojow. W przypadku trybu
Platforma jako ustuga jeszcze wigcej

decyzji jest juz wykonanych i po pro-
stu ta usluga jest wykorzystywana
w ramach opracowywania ogdlnego
rozwigzania. Jak wspomniano wcze-
$niej, czasem moze by¢ trudno sklasy-
fikowa¢ ustuge jako IaaS lub PaaS, a w
wielu przypadkach miesci si¢ ona w obu
kategoriach. Dokladna klasyfikacja nie
jest jednak wazna, wazne jest, aby zro-
zumie¢, co zapewnia ustuga i jaka niesie
odpowiedzialnos¢.

W przypadku Oprogramowanie jako
ustuga, co zostalo poréwnane na rysunku
7 z jedzeniem w restauracji, wydawac si¢
moze, ze wszystko zostalo juz zrobione.
Ale tak nie jest. Nadal konieczne jest
jedzenie w sposéb bezpieczny, a restau-
racja nie ponosi odpowiedzialnosci, jesli
klient zadlawi si¢ jedzeniem. W przy-
padku SaaS sprowadza si¢ to gltéwnie
do wlasciwego zarzadzania kontrolag
dostepu.

Rzeczywisto$¢ przetwarzania w chmu-
rze jest niestety nieco bardziej skompli-
kowana niz jedzenie pizzy, wystepuja



wiec pewne szare obszary. Elementy
wymienione na dole schematu s3 nama-
calne, czesto dostownie. Dostawca
chmury ponosi pelng odpowiedzialnos¢
za bezpieczenstwo infrastruktury fizycz-
nej. Sa to czesto dziatania wykraczajace
poza to, co firmy moga racjonalnie zro-
bi¢ na miejscu, takie jak dostep biome-
tryczny ze $rodkami zapobiegajacymi
konfrontacji, straznicy, bariery ptytowe
i podobne sposoby trzymania nieupo-
waznionego personelu z dala od urza-
dzen fizycznych.

Podobnie, jesli dostawca oferuje $ro-
dowiska wirtualne, kontrola bezpieczen-
stwa zwirtualizowanej infrastruktury
oddzielajacej $rodowisko wirtualne
klienta od innych srodowisk wirtualnych
jest odpowiedzialnoscig dostawcy. Kiedy
na poczatku 2018 r. ujawnily sie luki
Spectre i Meltdown, jednym z poten-
cjalnych efektéw byto to, ze uzytkownicy
jednej maszyny wirtualnej mogli odczy-
ta¢ pamie¢ innej maszyny wirtualnej
na tym samym komputerze fizycznym.
W przypadku klientéw IaaS usuniecie tej
cze$ci luki bylo obowigzkiem dostawcy
ustugi w chmurze, ale naprawienie luk
w systemie operacyjnym nalezalo juz do
klienta.

Na rysunku 8 bezpieczenistwo sieci
zostalo pokazane jako wspoétodpo-
wiedzialno$¢ w sekeji IaaS. Dlaczego?
Trudno to pokaza¢ na schemacie, ale
istnieje kilka warstw sieci, a odpowie-
dzialno$¢ za kazdg z nich spoczywa na
innej grupie. Dostawca ustug w chmurze
ma wlasng sie¢, za ktérg odpowiada, ale
zwykle istnieje jeszcze nad nimi sie¢ wir-
tualna (na przyktad niektérzy dostawcy
ustug w chmurze oferujg wirtualng
chmure prywatna) i to klient odpowiada
za przeniesienie jej do rozsadnych stref
bezpieczenstwa i wprowadzenie wta-
$ciwych zasad dostepu miedzy nimi.
W wielu implementacjach wykorzystuje
sie réwniez sieci nakladek, zapory sie-
ciowe oraz szyfrowanie podczas przesy-
fania, za ktére odpowiedzialnos$¢ ponosi
klient.

W przypadku systemu operacyjnego
podzial bezpieczenstwa jest zwykle pro-
sty. W przypadku wykorzystania modelu
TaaS odpowiedzialnos¢ spoczywa na
uzytkowniku. W przypadku zakupu plat-
formy lub oprogramowania to dostawca

ponosi odpowiedzialno$¢ za sprawy
bezpieczenstwa. Ogélnie rzecz biorac,
w przypadku zakupu tego typu ustugi
nie ma dostepu do bazowego systemu
operacyjnego. Za ogo6lng zasad¢ mozna
przyjaé, ze jesli istnieje mozliwos¢ zta-
mania zabezpieczenia systemu operacyj-
nego, to zwykle istnieje obowigzek jego
zabezpieczenia!

Oprogramowanie posredniczace,
w tym kontekscie, to ogolna nazwa opro-
gramowania, takiego jak bazy danych,
serwery aplikacji lub systemy kolejko-
wania. Znajdujg sie one miedzy syste-
mem operacyjnym a aplikacja i nie s
uzywane bezpos$rednio przez uzytkow-
nikéw koncowych. Stuzg natomiast do
opracowywania rozwigzan dla uzytkow-
nikéw koncowych. Jesli wykorzystywany
jest model PaaS, bezpieczenstwo opro-
gramowania po$redniczacego jest czesto
wspolng odpowiedzialno$cig. Dostawca
moze aktualizowa¢ oprogramowanie lub
tatwo udostepnia¢ aktualizacje, ale to
uzytkownik ponosi odpowiedzialno$¢ za
ustawienia zwigzane z bezpieczenstwem,
takie jak szyfrowanie.

Warstwa aplikacji jest tym, czego fak-
tycznie uzywa uzytkownik koncowy.
W przypadku modelu Saa$ za luki w tej
warstwie, takie jak Cross-site scripting
lub wstrzykiwanie kodu SQL, odpo-
wiada dostawca, aczkolwiek czytelnik
tej ksigzki najprawdopodobniej nie jest
tylko uzytkownikiem czyjejs ustugi SaaS.
Nawet jesli wszystkie pozostate warstwy
majg doskonale zabezpieczenia, podat-
no$¢ na zagrozenia w warstwie zabez-
pieczen aplikacji moze latwo zostaé
wykorzystana do przechwycenia wszyst-
kich chronionych informacji. Ostatecz-
nie bezpieczenstwo dostepu do danych
jest prawie zawsze obowigzkiem klienta.
W przypadku, gdy dostawca ustug
w chmurze zostanie biednie poinformo-
wany o tym, ze moze udziela¢ dostepu
do okreslonych danych, takich jak udzie-
lanie niepoprawnych uprawnien do
pamieci, oprogramowania posredniczg-
cego lub SaaS$, to tak naprawde nie moze
nic zrobi¢ w sprawie bezpieczenstwa.

Podstawowg przyczyna wielu incyden-
tow zwigzanych z bezpieczenstwem jest
zalozenie, ze dostawca ustug w chmurze
obstuguje pewne elementy w momencie,
gdy okazuje sie, ze nie s3 one w ogole
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obstugiwane. Wiele rzeczywistych przy-
kladéw incydentéw bezpieczenstwa
wynikajacych z niedostatecznego zro-
zumienia modelu wspétodpowiedzial-
no$ci pochodzi z otwartych kubelkéw
(buckets) Amazon Web Services Simple
Storage Service (AWS S3). Oczywiscie
pamie¢ AWS S3 jest bezpieczna i szy-
frowana, nie ma to jednak znaczenia,
jesli kontrola dostepu nie jest ustawiona
poprawnie. Tego typu nieporozumienie
spowodowato wyciek:

danych dotyczacych 198 miliondéw

wyborcow w USA;

danych dotyczacych $ledzenia samo-

chodéw firmowych;

danych klientéw bezprzewodowych;

ponad 3 milionéw danych badan

demograficznych;

ponad 50000 raportéw kredytowych

obywateli Indii.

Jesli ktos uwaza, ze dyskusja na temat
wspolodpowiedzialnosci jest zbyt pro-
sta, to nalezy mu pogratulowac, gdyz
znajduje si¢ w najwyzszym kwartylu.
Wedlug badania przeprowadzonego
przez Barracuda Networks w 2017 r.
(http://bit.ly/2EcgeQG) model wspol-
odpowiedzialnosci jest nadal bardzo
zle rozumiany przez przedsiebiorstwa.
Okoto 77% decydentéw IT stwierdzilo,
ze wierzy w to, ze dostawcy chmury
publicznej sa odpowiedzialni za zabez-
pieczenie danych klientéw w chmurze,
a 68% uwaza, ze ci dostawcy sg réwniez
odpowiedzialni za zabezpieczenie apli-
kacji klientéw. Jesli przeczytamy umowe
z dostawca chmury, przekonamy sig, ze
to po prostu nieprawdal!

Zarzadzanie ryzykiem

Zarzadzanie ryzykiem to szeroka tema-
tyka, na ktorg sktada si¢ obszerna litera-
tura. Jesli czytelnik jest zainteresowany
powaznym podejsciem do zarzadzania
ryzykiem, zalecana jest nastepujaca lek-
tura The Failure of Risk Management:
Why It’s Broken and How to Fix It autor-
stwa Douglasa W. Hubbarda (Wiley) oraz
publikacja NIST Special Publication 800-
30 Rev 1 (http://bit.ly/2VmsLrV). Mozna
to ujaé¢ w skrocie: ludzie naprawde Zzle
oceniajg ryzyko oraz to, co z nim zro-
bi¢. W tej czesci ksiazki przedstawiono
najistotniejsze elementy niezbedne
do zarzadzania ryzykiem wystgpienia
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incydentéw bezpieczenstwa i narusze-

nia danych.

Moéwiagc wprost, ryzyko jest czyms
ztym, co moze si¢ przydarzy¢. W wigk-
szosci systemow zarzadzania ryzykiem
poziom ryzyka opiera si¢ na kombinacji
tego, jak prawdopodobne jest, ze zdarzy
sie co$ zlego (prawdopodobienstwo),
oraz tego, jak zte beda skutki tego wyda-
rzenia (wplyw). Na przyktad, jesli jest
co$, co najprawdopodobniej si¢ wyda-
rzy (np. odgadniecie hasta ,,1234”) i w
efekcie jest to zte (utrata wszystkich pli-
kéw klientdw i oplacenie wysokich grzy-
wien), to jest to wysokie ryzyko. Co$, co
jest bardzo mato prawdopodobne (aste-
roida niszczgca jednocze$nie dwa rdzne
regionalne centra danych), ale bytoby
bardzo zte w skutkach (wycofanie si¢
z dzialalnosci), moze stanowi¢ jedynie
niewielkie ryzyko, oczywiécie w zalezno-
$ci od uzywanego systemu do decydowa-
nia o poziomie ryzyka*.

W niniejszej ksigzce zostal poruszony
problem nieznanego ryzyka, dla ktérego
nie ma wystarczajacej ilosci informacji
dotyczacej prawdopodobienstwa i skut-
kéw oraz znanego ryzyka, w przypadku
ktérego mozna okresli¢, czego dotyczy.
Jesli zagrozenia zostaly sprecyzowane,
to mozna z nimi zrobi¢ jedng z czterech
rzeczy:

1. Unikanie ryzyka. W zakresie bezpie-
czenstwa informacji zwykle oznacza
to wylaczenie systemu - nie ma juz
ryzyka, ale takze nie ma zadnych
korzysci, jakie wynikaja z korzysta-
nia z systemu.

2. Ograniczanie ryzyka. Ryzyko nadal
wystepuje, ale robiono dodatkowe
rzeczy w celu zmniejszenia praw-
dopodobienstwa wystapienia ztego
wydarzenia lub negatywnych rezulta-
tow, jesli takie zdarzenie si¢ wydarzy.
Na przyktad mozliwe jest wybranie
mniej wrazliwych danych do prze-
chowywania, tak aby w przypadku
ich naruszenia skutek nie byt taki
negatywny.

3. Przenoszenie ryzyka. Mozliwe jest
zaplacenie komus$ innemu za zarza-
dzanie, tak aby ryzyko stanowilo
problem kogo$ innego. Robi sie tak
czesto w Srodowiskach w chmurze,
gdzie przenosi sie wiele zagrozen
zwigzanych z zarzadzaniem nizszymi

poziomami systemu na dostawce
chmury.

4. Zaakceptowanie ryzyka. Po przyj-
rzeniu si¢ ogdélnemu poziomowi
ryzyka i korzy$ciom z kontynuowa-
nia dzialalnosci mozna zdecydowa¢
sie na zaakceptowanie ryzyka. Nalezy
poprosi¢ wszystkich interesariuszy,
aby zgodzili si¢ na istnienie pewnego
ryzyka i nastepnie przej$¢ do dalszych
dziafan.

Kazde z tych dziatain moze by¢ uza-
sadnione. Niedopuszczalny jest jed-
nak brak pojecia, jakie jest ryzyko albo,
mimo $wiadomosci o istnieniu ryzyka,
jego akceptacja bez rozwazenia konse-
kwencji lub uzyskania akceptacji od inte-
resariuszy. Jako minimum powinno si¢
utworzy¢ liste w arkuszu kalkulacyjnym
lub dokument zawierajacy szczegdtowe
informacje na temat znanych zagro-
zen, podjetych dzialan i wymaganych
zatwierdzen.

Przypisy

1 Verizon Data Breach Investigations Report
(https://vz.to/2LoBfyq) jest doskonatym
darmowym zasobem do zrozumienia réz-
nych rodzajéw udanych atakéw, posorto-
wanych ze wzgledu na rodzaj przemystu
i uzyte metody, a jego streszczenie jest
bardzo czytelne.

2 Autor poleca: Adam Shostack Threat
Modeling: Designing for Security (Wiley).

3 Oryginalny pomyst z artykulu Alberta
Barrona.

4 Ryzyko moze réwniez oddzialywaé lub
agregowal. Moga istnie¢ dwa rodzaje
ryzyka, z ktérych kazde ma stosunkowo
mate prawdopodobienstwo i wplyw, ale
moga wystapi¢ wspolnie, a skutki moga
by¢ wigksze. Na przyklad wplyw awarii
jednej z dwdch linii zasilajacych moze by¢
nieistotny, ale juz awaria obu moze mie¢
katastrofalne skutki. Jest to czesto trudne
do wykrycia, a awaria zasilania lotniska
w Atlancie w 2017 r. jest tego dobrym
przykladem.

Fragment pochodzi z ksiazki: Bezpieczeristwo
w chmurze. Przewodnik po projektowaniu

i wdrazaniu zabezpieczen,

Chris Dotson, Wydawnictwo Naukowe PWN,
Warszawa 2020
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Zarzadzanie zasobami danych i ich ochrona

Chris Dotson

Pierwszym krokiem po zapoznaniu
sie z rozdzialem 1 (WDP 03/2020),
w ktorym omoéwiono zakresy odpowie-
dzialnosci dostawcy i klienta, jest usta-
lenie, gdzie sa lub beda znajdowaly si¢
dane oraz to, jak je zabezpieczy¢. Cze-
sto pojawia sie wiele nieporozumien
dotyczacych terminu ,zarzadzanie
zasobami”. Czym dokladnie s3 zasoby
i co trzeba zrobi¢, aby nimi zarzadzac?
Oczywista — i nieprzydatna - odpowie-
dzig jest to, ze zasoby sg wszystkim, co
sie posiada. Ponizej przedstawiono wig-
cej szczegolow.

W tej ksigzce zarzadzanie zasobami
zostalo podzielone na dwie czeéci: zarza-
dzanie zasobami danych i zarzadzanie
zasobami w chmurze. Zasoby danych
to wazne posiadane informacje, takie
jak nazwy i adresy klientéw, dane karty
kredytowej, dane rachunku bankowego
lub dane uwierzytelniajace do uzyska-
nia dostepu do takich danych. Zasoby
w chmurze to te elementy, ktore sa wyko-
rzystywane do przechowania i przetwa-
rzania danych: zasoby obliczeniowe,
takie jak serwery lub kontenery, pamie¢
masowa, taka jak magazyny obiektow
lub pamie¢ blokowa, oraz instancje plat-
formy, takie jak bazy danych lub kolejki
danych. Zarzadzanie tymi zasobami
zostalo omdéwione w nastepnym roz-
dziale. Mozliwe jest rozpoczecie lektury
zaréwno od czesci zwigzanej z zasobami
danych, jak i od cz¢$ci zwigzanej z zaso-
bami w chmurze. Aczkolwiek w celu
pelnego zrozumienia zagadnien moze
by¢ konieczne zapoznanie si¢ z informa-
cjami z pozostalych rozdziatéw, dlatego
tez tatwiej jest zaczaé lekture od zasobow
danych.

Teoria zarzadzania zasobami danych
w chmurze nie rézni si¢ od tej dla warun-
kéw lokalnych, aczkolwiek w praktyce
istniejg pewne technologie w chmurze,
ktére moga by¢ pomocne.

Identyfikacja i klasyfikacja
danych

Nawet prosty, omdwiony w poprzed-
nim rozdziale schemat i model zagroze-
nia jest wystarczajacy, zeby mie¢ pojecie
o tym, czym s3 wazne dane, kim sg po-
tencjalni atakujacy, ktoérych trzeba si¢
obawia¢, oraz o tym, co chcg oni uzyskac.
Ponizej omdwiono rézne sposoby, w jakie
osoby atakujgce mogg atakowa¢ dane.

Jednym z bardziej popularnych modeli
bezpieczenstwa informacji jest triada
CIA: poufnos¢, integralno$¢ i dostep-
nos$¢. Potencjalni atakujacy probu-
jacy naruszy¢ poufno$¢ danych cheg je
ukras¢, zwykle sprzedad za pienigdze lub
tez skompromitowa¢ wiasciciela. Poten-
cjalni atakujacy proba naruszenia inte-
gralno$ci danych chcg zmieni¢ dane, na
przyktad przez zmiane salda bankowego.
Nalezy pamig¢taé, ze moze to by¢ sku-
teczne, nawet jesli osoba atakujgca nie
moze odczyta¢ sald bankowych. Wiele
0s6b z przyjemnoscia skopiowaloby
saldo bankowe rachunku Billa Gatesa,
nawet bez znajomosci jego aktualnej
wartosci. Osoba potencjalnie atakujgca
moze prébowaé naruszy¢ dostepnosé
danych dla zabawy, zysku lub uzy¢ opro-
gramowania ransomware do zaszyfrowa-
nia plikéw wlascicielal.

Wigkszo$¢ z nas ma ograniczone
zasoby i musi gospodarowa¢ nimi roz-
sadnie?. System klasyfikacji danych
moze by¢ w tym pomocny, nalezy jed-
nak oprze¢ si¢ pokusie, zeby bardziej
go skomplikowa¢, niz jest to absolutnie
konieczne.

Przykladowe poziomy klasyfikacji
danych

Kazda organizacja jest inna, ale
ponizsze zasady stanowig dobry, prosty
punkt wyjscia do oceny wartosci posia-
danych danych, a zarazem i ryzyka ich
naruszenia:

Niska
Informacje z tej kategorii moga, ale nie
muszg, by¢ przeznaczone do publicznego
udostepnienia, a gdyby zostaly opubli-
kowane, to wplyw na dang organizacje
bylby bardzo niewielki lub nieistotny.
Ponizej przedstawiono kilka przykladow:
publiczne adresy IP uzywanych
serwerow;
dane dziennikow aplikacji, niezawiera-
jace danych osobowych, sekretéw ani
innych informacji warto$ciowych dla
atakujacych;
materialy instalacyjne oprogramowa-
nia bez sekretéw lub innych wartosci
dla atakujacych.

Umiarkowana
Informacje te nie powinny by¢
ujawniane poza organizacja bez od-
powiednich uméw o zachowaniu pouf-
nosci. W wielu przypadkach, szczegélnie
w wigkszych organizacjach, tego rodzaju
dane powinny by¢ ujawniane wylacznie
w ramach niezbednej wiedzy w organi-
zacji. W wiekszo$ci organizacji przewa-
zajaca cze$¢ informacji nalezy wiasnie do
tej kategorii. Ponizej przedstawiono kilka
przykladow:
szczegoOtowe informacje na temat pro-
jektowania systemow informatycz-
nych, ktére moga by¢ przydatne dla
osoby atakujacej;
informacje o personelu, ktére moga
by¢ pomocne dla atakujacych w celu
przeprowadzenia atakow socjotech-
nicznych;
rutynowe informacje finansowe, takie
jak zamowienia lub zwrot kosztow
podrézy, ktére mozna wykorzystaé
na przyklad do wywnioskowania, czy
przejecie jest prawdopodobne.

Wysoka

Informacje te s3 niezbedne dla danej
organizacji, a ich ujawnienie moze
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spowodowac znaczng szkode. Dostep do
tych danych powinien by¢ bardzo $cisle
kontrolowany, z wykorzystaniem wielu
zabezpieczenn. W niektérych organiza-
cjach tego typu dane nazywane sg ,,klej-
notami koronnymi”

Ponizej przedstawiono kilka przykla-
dow:

informacje o przyszlej strategii

lub informacje finansowe, ktoére

moglyby zapewni¢ znaczaca przewage
konkurentom;

tajemnice handlowe, takie jak przepis

na popularny napdj bezalkoholowy

lub smazonego kurczaka;

sekrety zapewniajace ,,klucze do kréle-

stwa’, takie jak dane uwierzytelniajace

do pelnego dostepu do infrastruktury
chmury;

wrazliwe informacje przeznaczone do

bezpiecznego przechowywania, takie

jak dane finansowe klientow;
wszelkie inne informacje, w przy-
padku ktérych naruszenie moze by¢
warte upublicznienia.

Nalezy pamietad, ze prawo i reguly
branzowe moga mie¢ bardzo istotne
znaczenie w tym, w jaki sposéb klasyfi-
kowane s3 niektore informacje. Na przy-
ktad Ogolne Rozporzadzenie o Ochronie
Danych w Unii Europejskiej (RODO)
stawia wiele réznych wymagan dotycza-
cych przetwarzania danych osobowych,
tak wiec w ramach tego rozporzadzenia
dane osobowe moga zosta¢ sklasyfiko-
wane jako umiarkowane ryzyko i odpo-
wiednio chronione. Wymagania branzy
kart ptatniczych (PCI) najprawdopo-
dobniej sprawia, ze dane posiadaczy
kart zostana sklasyfikowane jako wyso-
kie ryzyko.

Nalezy rowniez pamietac, ze istniejg
ustugi w chmurze, ktére moga pomoéc
w klasyfikacji i ochronie danych. Na
przyklad Amazon Macie (https://amzn.
to/2T0ffgA) moze by¢ pomocny w zna-
lezieniu poufnych danych w segmentach
S3, a interfejs API Google Cloud Data
Loss Prevention (http://bit.ly/2GY-
VoqW) moze zosta¢ wykorzystany do
klasyfikowania lub maskowania niekté-
rych rodzajow wrazliwych danych.

Bez wzgledu na to, jaki system kla-
syfikacji zostanie wykorzystany, nalezy
zapisa¢ definicje kazdego poziomu kla-
syfikacji i wybrane przyktady kazdego
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z nich oraz upewnic si¢, ze wszyscy gene-
rujacy, gromadzacy lub chroniacy dane
rozumieja ten system klasyfikacji.

Istotniejsze wymagania branzowe
i prawne

W niniejszej ksigzce poruszono i omo-
wiono sprawy bezpieczenstwa, a nie
zgodno$¢ z regulacjami branzowymi
i prawnymi. Nadmiernie generalizujac,
zgodno$¢ polega na udowodnieniu oso-
bom trzecim, ze bezpieczenstwo zostato
zapewnione i jest to o wiele tatwiejsze,
jesli systemy i dane zostaly faktycznie
zabezpieczone. Informacje zawarte w tej
ksigzce s3 pomocne w zachowaniu bez-
pieczenstwa, niemniej jednak po zabez-
pieczeniu systemdw moze by¢ konieczne
wykonanie dodatkowych prac zwigza-
nych z dokumentacjg i zapewnieniem
zgodno$ci.

Istotne jest, ze niektére wymagania
dotyczace zgodnosci moga mieé jed-
nak wplyw na projekt zabezpieczen.
Nawet na tym wczesnym etapie wazne
jest zwrécenie uwagi na kilka wymagan
branzowych lub prawnych:

RODO UE

Niniejsze rozporzadzenie moze mieé
zastosowanie do danych osobowych
kazdego obywatela Unii Europejskiej
lub Europejskiego Obszaru Gospo-
darczego niezaleznie od tego, gdzie na
$wiecie dane sg przechowywane. RODO
wymaga, aby katalogowac¢, chroni¢ i kon-
trolowac¢ dostep do ,wszelkich informacji
odnoszacych si¢ do mozliwej do ziden-
tyfikowania osoby, ktdrg mozna ziden-
tyfikowaé bezposrednio lub poérednio,
w szczegdlno$ci przez odniesienie do
identyfikatora” Techniki zawarte w tym
rozdziale mogg pomdc spelni¢ niektore
wymagania RODO, ale trzeba si¢ upew-
ni¢ sig, ze dolaczone sa odpowiednie
dane osobowe do czeéci danych, ktére
s chronione.

US FISMA lub FedRAMP

Federalna ustawa o zarzadzaniu bez-
pieczenstwem informacji (ang. Federal
Information Security Management Act)
dotyczy poszczegdlnych agencji, cer-
tyfikacja za$§ Federalnego Programu
Zarzadzania Ryzykiem i Autoryzacja
(ang. Federal Risk and Authorization

Management Program) moze by¢ stoso-
wana w wielu agencjach, ale obie wyma-
gaja klasyfikacji danych i systemoéw
zgodnie z FIPS 199 (http://bit.ly/2BQR-
BJc) i innymi standardami rzadowymi
USA. Jezeli projektowany system wpa-
sowuje si¢ w powyzsze rozporzadzenia
i konieczne jest uzyskanie jednego z tych
certyfikatéw, powinien zosta¢ wykorzy-
stany poziom klasyfikacji FIPS 199.

ITAR USA

Jesli firma podlega przepisom dotycza-
cym miedzynarodowego handlu bronia,
oprécz wiasnych kontroli musi wybra¢
ustugi w chmurze obstugujacej ITAR.
Takie ustugi sa dostepne u niektérych
dostawcow ustug w chmurze i sg zarza-
dzane wylgcznie przez personel z USA.

Globalny PCI DSS

W przypadku firm korzystajacych
z informacji o kartach kredytowych
Standard Bezpieczenstwa Danych Kart
Platniczych (ang. Payment Card Indu-
stry Data Security Standard) narzuca
okreslone mechanizmy kontrolne, ktére
muszg zosta¢ wprowadzone, a takze
wyszczegolnia pewne rodzaje danych,
ktore nie moga by¢ przechowywane.

US HIPAA

W przypadku przebywania w USA
i zarzadzania danymi z chronionymi
informacjami zdrowotnymi (PHI)
Ustawa o Przenosnoéci i Rozliczalnosci
Ubezpieczen Zdrowotnych (ang. Health
Insurance Portability and Accountability
Act) nakazuje umieszczanie tych infor-
magcji na liscie i ich ochrone, co czesto
wiaze si¢ z szyfrowaniem.

Istnieje wiele innych wymagan regula-
cyjnych i branzowych na calym $wiecie,
takich jak MTCS (Singapur), G-Cloud
(Wielka Brytania) i IRAP (Australia).
W przypadku podlegania jednemu z nich
nalezy sprawdzi¢, ktére rodzaje danych
muszg by¢ chronione, aby mie¢ pewno$¢,
ze zasoby te zostang odpowiednio skata-
logowane i zabezpieczone.

Zarzadzanie zasobami danych
w chmurze

Wiekszo$¢ omowionych poprzed-
nio zagadnien stanowi dobrg i ogdlng
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Rys. 1. Przyktadowy schemat aplikacji z zasobami danych

praktyke, nie s3 one jednak specyficzne
dla $rodowiska w chmurze. Dostawcy
ustug w chmurze znajdujg sie w wyjat-
kowej sytuacji, aby poméc zidentyfiko-
wac i sklasyfikowa¢ dane. Poczatkowo
beda chcieli, zeby byly to wszystkie dane,
gdziekolwiek sg przechowywane, ponie-
waz za ich przechowywanie bedg mogli
naliczy¢ oplate!

Ponadto sama specyfika ustug
w chmurze sprawia, ze korzystanie z nich
zapewnia juz pewien poziom standary-
zacji. W wielu przypadkach trwate dane
w chmurze bedg znajdowac si¢ w jednej
z ustug, ktdéra przechowuje dane, takie
jak pamieé obiektowa, pamigé plikowa,
pamie¢ blokowa, baza danych w chmu-
rze lub kolejka komunikatéw w chmu-
rze, a nie bedg zapisane w rozproszony
sposob na tysigcach réznych dyskow
podlaczonych do rézinych fizycznych
SerWerow.

Dostawca ustug w chmurze zapew-
nia narzedzia do inwentaryzacji miejsc
przechowywania danych, a takze do uzy-
skiwania do nich dostepu, w starannie
kontrolowany sposdb, w celu ustalenia,
jakie typy danych s tam przechowywane.
Dostepne sg réowniez ustugi w chmu-
rze, ktére moga zosta¢ wykorzystane
do sprawdzenia wszystkich miejsc
przechowywania danych uzytkownika
i nastepnie do préby automatycznego
sklasyfikowania, gdzie przechowywane
sa wazne dane. Nastepnie informacje te
moga zosta¢ wykorzystane do oznacza-
nia zasobéw w chmurze, ktére przecho-
wuja dane.

W przypadku identyfikacji waznych
danych nie nalezy zapominac¢ o hastach,
kluczach API i innych ukrytych

informacjach, ktérych mozna uzy¢ do
odczytu lub modyfikacji danych! Dys-
kusja na temat najlepszych sposobdw
zabezpieczenia ukrytych informacji
zostala zamieszczona w rozdziale 4,
konieczne jest jednak posiadanie wiedzy,
gdzie tego typu informacje sie znajduja.
W przypadku analizowanej przyktado-
wej aplikacji oczywiste jest, ze w bazie
danych znajdujg si¢ dane klientow.
Nalezy jednak rozwazy¢, gdzie jeszcze
moga znajdowac si¢ wazne zasoby. Poni-
zej przedstawiono kilka spraw, ktore
powinno sie w tym celu rozwazy¢:
na serwerach sieciowych przechowy-
wane s3 dzienniki zawierajace dane,
ktére moga zosta¢ wykorzystane do
identyfikacji klientow;
serwer internetowy wykorzystuje pry-
watny klucz certyfikatu TLS. Wykorzy-
stujac go oraz przejmujac niewielka
ilo§¢ danych DNS lub BGP, kazdy
moze podszywaé si¢ pod witryne
i kras¢ hasta klientow, probujacych sie
zalogowag;
czesto prowadzona jest lista skrotoéw
haset stuzaca do weryfikacji klientow.
Najlepiej jest wykorzystywaé wybrany,
federacyjny system identyfikacyjny,
w przeciwnym razie skréty hasel moga
by¢ dobrym celem? dla atakujacych;
serwer aplikacji potrzebuje hasta
lub klucza API, aby uzyskaé dostep
do bazy danych. Za pomoca tego
hasta osoba atakujaca moze odczy-
ta¢ lub zmodyfikowa¢ w bazie danych
wszystko to, co moze aplikacja.
Nawet w tak prostej aplikacji, jak
przedstawiona na rysunku ponizej, jest
wiele nieoczywistych rzeczy, ktore musza
by¢ chronione (rysunek 1).
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Oznaczanie zasobé6w w chmurze

Wiekszosé¢ dostawcéw chmury, a takze
systemy zarzadzania kontenerami, takie
jak Kubernetes, oferuja koncepcje znacz-
nikéw. Znacznik jest zwykle kombinacja
nazwy (lub ,klucza”) i warto$ci. Znacz-
niki moga by¢ uzywane do wielu celéw,
od kategoryzacji zasoboéw w spisie kom-
ponentdw, przez podejmowanie decyzji
dotyczacych dostepu, konczac na okre-
$laniu zdarzen, o ktérych nalezy powia-
damia¢. Na przyktad mozna mie¢ klucz
danych osobowych (ang. PII, Personally
Identifiable Information) i wartosci tak
dla wszystkiego, co on zawiera, lub
mozna uzy¢ klucza typ danych i warto-
$ci klucza danych osobowych.

Problem moze stanowi¢ to, ze gdyby
wszyscy w danej organizacji uzywali roz-
nych znacznikéw, to nie bylyby one za
bardzo przydatne! Nalezy wiec utworzy¢
liste znacznikéw wraz z obja$nieniami,
kiedy nalezy ich uzywa¢. Tych samych
znacznikéw powinno sie uzywaé u wielu
dostawcow ustug w chmurze, dodatkowo
wymagajac ich stosowania przez automa-
tyzacje (tj. zautomatyzowane narzedzia)
podczas tworzenia zasobow. Nawet jesli
jeden z dostawcow ustug w chmurze nie
obstuguje jawnie uzywania znacznikdw,
to czesto istniejg inne pola opisu, ktdre
moga stuzy¢ do przechowywania znacz-
nikéw w latwych do przeanalizowania
formatach, takich jak JSON.

Znacznikéw mozna uzywaé bezptat-
nie, wiec ich tworzenie nie jest proble-
matyczne, aczkolwiek dostawcy uslug
w chmurze mogg naklada¢ ograniczenia
na liczbe znacznikéw, ktérg moze mieé
zasob (zwykle od 15 do 64 znacznikéow
na zasob). Jesli nie s3 one potrzebne do
kategoryzacji lub podejmowania decyzji,
fatwo mozna je zignorowac.

Niektérzy dostawcy ustug w chmu-
rze oferuja nawet automatyzacje w celu
sprawdzenia, czy znaczniki sg odpowied-
nio stosowane do zasobow, dzieki czemu
mozna wczedniej wychwyci¢ zasoby nie-
oznaczone lub blednie oznaczone i je
poprawi¢. Na przyktad, jesli zdefinio-
wano zasade, ze kazdy zaséb musi by¢
oznaczony maksymalng dopuszczalng
klasyfikacja danych dla tego zasobu,
mozliwe jest uruchomienie automatycz-
nego skanowania, tak aby znalez¢ wszel-
kie nieoznaczone zasoby lub takie, dla
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Tabela 1. Terminy stosowane do okreslania oznaczania

Infrastruktura Nazwa funkcji

Amazon Web Services

Znaczniki

Microsoft Azure

Znaczniki

Google Compute Platform

Etykiety i znaczniki sieciowe

IBM Cloud

Znaczniki

Kubernetes

Etykiety

ktérych warto$¢ znacznika jest inna niz
wynikajaca z przyjetej klasyfikacji.

Mimo ze wszyscy gtowni dostawcy
oferuja w pewnym stopniu obsluge
oznaczania, nie wszyscy zapewniaja
pelne wykorzystanie mozliwosci tego
typu uslugi. Na przyklad mozliwe jest
oznaczanie tworzonych maszyn wirtu-
alnych, ale juz nie baz danych. Wszedzie
tam, gdzie znaczniki nie s3 dostepne,
konieczne jest klasyczne postepowanie
i wykorzystanie recznej listy instancji
tych ustug.

W tabeli 1 zaprezentowano termino-
logie uzywang przez réznych dostawcow
chmury do okreslenia oznaczania.

Na obecng chwile wystarczy zapa-
mieta¢ niektére znaczniki, ktére moga
mie¢ zastosowanie do réznych zaso-
bow w chmurze, takie jak: klasa danych:
niska; klasa danych: umiarkowana; klasa
danych: wysoka; klasa danych: gdpr.

Ochrona danych w chmurze

Niektdre z technik ochrony danych,
ktére zostaly oméwione w tej czesci,
mozna réwniez zastosowaé w $§rodo-
wiskach lokalnych, aczkolwiek wielu
dostawcow ustug w chmurze zapewnia
tatwe, ustandaryzowane i tansze sposoby
ochrony danych.

Tokenizacja

Po co przechowywal dane, kiedy
mozna przechowywaé co$, co funk-
cjonuje podobnie do danych, ale jest
bezuzyteczne dla osoby atakujgcej?
Tokenizacja, ktora jest najczesciej uzy-
wana w przypadku numerdw kart kredy-
towych, polega na zastgpieniu fragmentu
wrazliwych danych tokenem, zwykle
generowanym losowo. Zaletg jest to, ze
token ma te same cechy (takie jak dlu-
gos$¢ 16 cyfr) jak oryginalne dane, wigc
systemy baz danych zbudowane tak,
aby przyjmowacl tego typu dane, nie

muszg by¢ specjalnie modyfikowane.
Rzeczywiste wrazliwe dane sg przecho-
wywane tylko w jednym miejscu, ,ustu-
dze tokena” Tokenizacji mozna uzywaé
samodzielnie lub w potaczeniu z szyfro-
waniem, co oméwiono ponizej.

Przykladami wustug tokenizacji
w chmurze mogg by¢: ustugi wspétpra-
cujace z przegladarka w celu tokenizacji
poufnych danych przed ich wystaniem
oraz ustugi znajdujace sie¢ miedzy prze-
gladarka a aplikacjg, ktore maja na celu
tokenizacje poufnych danych, zanim te
dotra do aplikacji.

Szyfrowanie

Szyfrowanie jest zlotym $rodkiem
w sferze ochrony danych, gdzie poza-
dane byloby ,zaszyfrowanie wszyst-
kiego”. Niestety jest to troche bardziej
skomplikowane. Dane mogg wystepowa¢
w trzech stanach:

»w ruchu” (przesylane przez siec);

»W uzyciu” (obecnie przetwarzane

w procesorze komputera lub przecho-

wywane w pamieci RAM);

»w spoczynku” (w trwalym magazynie,

takim jak dysk).

W tym artykule omdéwiono dwa ostat-
nie stany, w jakich mogg si¢ znalez¢ dane.

Nie zawsze jest wymagana, a nawet
przydatna, wigksza ilo$¢ bitéw. Na przy-
ktad w chwili pisania tego tekstu AES-
128 spetnia standardy federalnego rzadu
USA i jest czgsto szybszy niz AES-256,
cho¢ zagrozeniem dla niego moga by¢
komputery kwantowe. Ponadto algo-
rytm skrotu, taki jak SHA-512, moze nie
zapewnia¢ zZadnej dodatkowej ochrony,
jesli skrot zostanie pdzniej przyciety do
mniejszej diugosci.

Szyfrowanie danych podczas ich
uzywania

W momencie pisania niniejszej ksiazki
szyfrowanie danych ,w uzyciu” jest
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nowym zagadnieniem i dotyczy przede
wszystkim §rodowisk o bardzo wysokim
poziomie bezpieczenstwa. Wymagane
jest wsparcie na platformie sprzeto-
wej, ktore musi zosta¢ ujawnione przez
dostawce chmury. Najczestsze wdroze-
nie polega na szyfrowaniu pamieci pro-
cesora, tak aby nawet uprzywilejowany
uzytkownik lub zlosliwe oprogramo-
wanie dzialajace jako uprzywilejowany
uzytkownik nie mogli jej odczyta¢, a pro-
cesor mogt ja odczytad tylko wtedy, gdy
ten konkretny proces jest uruchomiony*.
W przypadku $rodowisk o bardzo wyso-
kim poziomie bezpieczenstwa, z mode-
lem zagrozen obejmujacym ochrone
danych w pamieci przed uprzywilejowa-
nym uzytkownikiem, nalezy skorzysta¢
z platformy obstugujacej szyfrowanie
pamieci, takich jak: Intel SGX, AMD
SME i IBM Z Pervasive Encryption.

Szyfrowanie danych w spoczynku
Prawidlowe wdrozenie szyfrowania
danych w spoczynku moze by¢ najbar-
dziej skomplikowane. Problemem w tym
przypadku nie jest szyfrowanie danych,
gdyz istnieje wiele bibliotek pozwalaja-
cych to zrobié. Problem polega na tym,
ze po zaszyfrowaniu danych dostepny
jest klucz szyfrowania, za pomoca kto-
rego mozna uzyskac¢ do nich dostep. Nie-
stety wiele osob umieszcza taki klucz
tuz obok zaszyfrowanych danych! Przy-
pomina to sytuacje, w ktérej zamyka

reklama

sie¢ drzwi, a nastepnie wiesza klucz
na haczyku z etykieta ,,klucz”. W celu
zapewnienia prawdziwego bezpieczen-
stwa (zamiast pozoru zaszyfrowania
danych) konieczne jest odpowiednie
zarzgdzanie kluczami. Na szczescie ist-
nieja ustugi w chmurze, ktére s3 w tym
pomocne.

Zaszyfrowanych danych nie mozna
skutecznie skompresowa’. Jeéli dane
majg by¢ skompresowane, trzeba to zro-
bi¢ przed ich zaszyfrowaniem.

W tradycyjnych $rodowiskach lokal-
nych o wysokich wymaganiach bez-
pieczenistwa mozna zakupi¢ sprzetowy
modut bezpieczenstwa (HSM, ang. Har-
dware Security Module) do przecho-
wywania kluczy szyfrowania, zwykle
w postaci karty rozszerzen lub modutu
dostepnego przez sie¢. HSM ma silng
logiczng i fizyczng ochroneg przed nieau-
toryzowanym dostepem. W wiekszosci
systemow kazdy, kto ma fizyczny dostep,
moze latwo uzyska¢ dostep, aczkol-
wiek HSM ma czujniki, ktére usuwaja
dane, gdy tylko kto$ sprébuje je roze-
bra¢, zeskanowaé za pomocg promieni
rentgenowskich lub dtuba¢ przy zrédle
zasilania.

Jednakze rozwigzania HSM sa drogie
iz tego powodu sg czgsto niemozliwe do
wdrozenia w przypadku wigkszo$ci roz-
wiazan lokalnych. Jednak w $rodowisku
w chmurze zaawansowane technologie,
takie jak HSM i systemy zarzadzania klu-

czami szyfrujacymi, sa obecnie w zasiegu
projektéw o skromnym budzecie.

Niektorzy dostawcy ustug w chmurze
maja mozliwo$¢ wypozyczenia dedyko-
wanego HSM dla swojego srodowiska.
Chociaz moze to by¢ wymagane w $ro-
dowiskach o najwyzszym poziomie bez-
pieczenstwa, dedykowany modut HSM
jest nadal drogi w $rodowisku w chmu-
rze. Inng opcja jest ustuga zarzadzania
kluczami (KMS, ang. Key Management
Service), ustuga wielodostepna, ktéra
uzywa modulu HSM w wewnetrznej
bazie danych do zapewnienia bezpie-
czenstwa kluczy. Konieczne jest wiec
zaufanie zaréwno HSM, jak i KMS
(zamiast tylko HSM), co stwarza dodat-
kowe ryzyko. Jednakze w poréwnaniu
z zarzadzaniem tylko wiasnym kluczem
(czesto niepoprawnie) rozwigzanie
KMS zapewnia doskonale bezpieczen-
stwo przy zerowym lub bardzo niskim
koszcie. Mozna wigc zapewni¢ korzysci
plynace z wladciwego zarzadzania klu-
czami w projektach o skromniejszych
budzetach.

W tabeli 2 przedstawiono liste klu-
czowych opcji zarzadzania, oferowa-
nych przez gtéwnych dostawcéw ustug
w chmurze (do momentu powstania
artykutu).

Kolejnym zagadnieniem jest spo-
sOb poprawnego skorzystania z ustugi
zarzadzania kluczami. Moze to by¢ nieco
skomplikowane.

OBUDOWY
SZCZELNE

- IP 65, IP 66
- Szerokie zastosowanie

- Funkcjonalnosé¢, ochrona,
bezpieczenstwo, innowacyjnos¢

- Duzy wybor akcesoriow
- Mozliwosé personalizacji

- Wykonane z poliestru lub metalu
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Tabela 2. Opcje zarzadzania kluczami

Dostawca Dedykowana opcja HSM Ushuga zarzadzania kluczami
Amazon Web Services CloudHSM Amazon KMS

Microsoft Azure - Key Vault (klucz programowy)
Google Compute Platform - Cloud KMS

IBM Cloud CloudHSM Key Protect

Zarzadzanie kluczami. Najprostszym

podejsciem do zarzadzania kluczami

jest wygenerowanie klucza, zaszyfrowa-
nie danych tym kluczem, umieszczenie
klucza w ustudze zarzgdzania kluczami,

a nastepnie zapisanie zaszyfrowanych

danych na dysku wraz z notatka wska-

zujacy, ktdry klucz zostal uzyty do jego
zaszyfrowania. Z tym podejsciem zwia-
zane s3 jednak dwa gtéwne problemy:

1. Zbyt duze obcigzenie kiepskich
ustug zarzadzania kluczami. Istnieja
dobre powody, dla ktérych pozadane
jest posiadanie oddzielnego klucza
dla kazdego pliku, tak wiec ustuga
zarzgdzania kluczami z duzg liczbg
klientéw musiataby przechowywa¢
miliardy lub tryliony kluczy przy nie-
mal natychmiastowym wyszukiwaniu.

2. W przypadku gdy dane majg zosta¢
usuniete w bezpieczny sposdb,
konieczne jest upewnienie sig, ze
w ustudze zarzadzania kluczami
odpowiednie klucze zostang nie-
odwotalnie usunig¢te bez pozostawie-
nia zadnych kopii zapasowych. Mozna
tez nadpisaé wszystkie zaszyfrowane
dane®, co moze by¢ czasochlonne.

Zastgpienie duzej iloéci danych moze
wymaga¢ nie tyle wielu godzin, ile
nawet dni. Lepiej jest wigc mie¢ opcje
szybkiego i bezpiecznego usuwania
obiektéw danych na dwa sposoby: przez
usuniecie klucza w ustudze zarzadzania
kluczami, co moze skutecznie wymaza¢
wiele réznych obiektéw jednoczesnie,
lub usuwajac klucz w miejscu, w ktérym
dane sa faktycznie przechowywane, tak
aby usuna¢ pojedynczy obiekt danych.

Z tych powodéw zazwyczaj istniejg dwa

poziomy kluczy: klucz szyfrowania klu-

cza i klucz szyfrowania danych. Jak suge-
ruja nazwy, klucz szyfrowania klucza
stuzy do szyfrowania (lub ,spakowa-
nia”) kluczy szyfrowania danych, ktére
nastepnie sg przechowywane tuz obok
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danych. Klucz szyfrowania klucza zwy-
kle pozostaje w ustudze zarzadzania klu-
czami i dla bezpieczenstwa nigdy jej nie
opuszcza. Spakowane klucze szyfrowa-
nia danych s3 wysytane do HSM w celu
rozpakowania w razie potrzeby, a nastep-
nie rozpakowane klucze s3 uzywane do
szyfrowania lub deszyfrowania danych.
Klucze niespakowane nie sg nigdy zapi-
sywane. Po zakonczeniu biezacej ope-
racji szyfrowania lub deszyfrowania sg
kasowane®.

Uzycie kluczy jest tatwiejsze do zro-
zumienia na przykladzie analogii ze
$wiata rzeczywistego dotyczacej sprze-
dazy domu. Sprzedawany dom zawiera
wszystkie dane. Agent nieruchomosci
dostaje klucz, aby mégl otworzy¢ drzwi.
Ten domowy klucz jest jak klucz szy-
frujacy dane i moze by¢ wykorzystany
do bezposredniego dostepu do sprze-
dawanego domu (dane). Posrednik
umieéci ten klucz w skrzynce na klu-
cze w drzwiach i zabezpieczy go kodem
dostarczonym przez posrednika w obro-
cie nieruchomosdciami. Ten kod jest
jak klucz szyfrowania klucza, a ustuga
po$rednika handlu nieruchomoéciami,
ktdra rozdaje kody, jest jak ustuga zarza-
dzania kluczami. W tej lekko nacig-
ganej analogii skrzynka na klucze jest
przenoszona do ustugi zarzadzania klu-
czami, gdzie wydawana jest kopia klu-
cza z umowa zabraniajacg wykonania
jego kolejnej kopii (zapis na dysk) oraz
nakazujaca jego wyrzucenie, gdy nie
bedzie juz potrzebny (skasowanie). Tak
naprawde kod otwierajacy skrzynke jest
zawsze niewidoczny.

W rezultacie, zblizajac sie do domu
(dane), wiemy, ze klucz do danych jest
w tym miejscu, ale nie mozna go otwo-
rzy¢ bez kolejnego klucza lub hasla.
Oczywiscie w rzeczywistodci wystar-
czylby mlotek i troche czasu na wyjecie
klucza ze skrzynki. Ewentualnie mozna

tez rozbi¢ okno i wtedy zaden klucz nie
bedzie juz potrzebny. Kryptograficznym
odpowiednikiem mtotka jest odgadnie-
cie klucza lub hasta uzytego do ochrony
klucza danych. Zwykle odbywa si¢ to
przez wyprobowanie wszystkich moz-
liwosci (brute force) lub w przypadku
haset - wyprébowanie wielu popular-
nych haset (,atak stownikowy”). Jesli
algorytm szyfrowania i implementacja
tego algorytmu s3 poprawne, czas ocze-
kiwania, po ktérym ,,mlotek” dostanie
si¢ do skrzynki, jest dluzszy niz czas
zycia wszech$wiata.

Szyfrowanie po stronie serweraiklienta.
Dobra wiadomoscia jest to, ze zwykle nie
trzeba samodzielnie wykonywaé wigk-
szosci operacji zwigzanych z zarzadza-
niem kluczami! W przypadku wigkszosci
dostawcow ustug w chmurze, korzystania
z pamieci masowej i ustugi zarzadzania
kluczami oraz wilaczenia ustugi szyfro-
wania zarzadzania kluczami - ustuga
pamieci masowej automatycznie utworzy
klucze szyfrowania danych. Sg one pdz-
niej pakowane za pomoca klucza szyfro-
wania kluczy, ktérym mozna zarzadzaé
w ustudze zarzadzania kluczami i prze-
chowywa¢ spakowane klucze wraz z da-
nymi. Ciggle mozna zarzadza¢ kluczami
w ustudze zarzagdzania kluczami i nie jest
konieczne samodzielne ich pakowanie
lub rozpakowanie, dodatkowo nie trze-
ba samodzielnie wykonywa¢ operacji
szyfrowania i deszyfrowania. Niektorzy
dostawcy nazywaja to szyfrowaniem po
stronie serwera.

Poniewaz ustuga pamieci masowej
obejmujaca wiele podmiotéw ma moz-
liwo§¢ odszyfrowania danych, blad
w tej ustudze pamieci moze potencjal-
nie umozliwi¢ nieautoryzowanemu
uzytkownikowi wyslanie zadania do tej
ustugi o odszyfrowanie danych. Z tego
powodu zlecenie ustugi przechowywa-
nia, szyfrowania i odszyfrowania nie
jest tak bezpieczne, jak szyfrowanie we
wlasnym zakresie, oczywiscie jesli zosta-
nie zaimplementowane poprawnie, przy
uzyciu dobrze znanych bibliotek i pro-
cesOw. Jest to czesto nazywane szyfro-
waniem po stronie klienta. Aczkolwiek,
dopdki nie dotyczy to sytuacji niskiej
tolerancji na ryzyko lub budzetu odpo-
wiadajacego tej niskiej tolerancji, zaleca



sie korzysta¢ z dobrze przetestowanych
ustug w chmurze i umozliwienie im
obstugi szyfrowania i odszyfrowania.

Nalezy pamietaé, ze gdy wykorzysty-
wane jest szyfrowanie po stronie klienta,
serwer nie ma mozliwoéci odczytu
zaszyfrowanych danych, poniewaz nie
ma kluczy. Oznacza to, ze nie mozna
wyszukiwaé po stronie serwera, oblicza¢,
indeksowac, skanowaé w poszukiwaniu
zlodliwego oprogramowania ani wyko-
nywac¢ innych zadan o wysokiej warto-
$ci. Szyfrowanie homomorficzne moze
sprawi¢, ze operacje takie, jak dodawanie,
beda wykonywane poprawnie na zaszy-
frowanych danych bez odszyfrowywania
danych, ale na obecng chwilg jest to pro-
ces zbyt wolny, aby byt praktyczny.

O ile kto$ nie poswiecil wigkszosci
swojej wybitnej kariery na kryptogra-
fie, niezalecane s3 proby tworzenia
i wdrazania wlasnych systemoéw kryp-
tograficznych. Nawet podczas samo-
dzielnego szyfrowania i odszyfrowania
zalecane jest wykorzystywanie tylko
dobrze przetestowanych implementacji
bezpiecznych algorytmoéw, takich jak te
zalecane w NIST SP 800-131A (https://
bit.ly/2tc1LiC) Rev 1 lub nowszy.

Kasowanie Kkryptograficzne. Tak
naprawde trudno jest niezawodnie
zniszczy¢ duze ilo$ci danych’. Catko-
wite nadpisanie danych zajmuje duzo
czasu, a nawet wtedy moga znajdowac si¢
inne kopie. Mozemy to rozwiazaé przez
wymazanie Kkryptograficzne. Dzieki
takiemu podejsciu zamiast przecho-
wywa¢ dane w postaci czystego tekstu
na dysku, przechowuje si¢ tylko wer-
sje zaszyfrowang. Nastepnie, gdy dane
maja zosta¢ niemozliwymi do odzyska-
nia, trzeba wyczysci¢ lub odwota¢ dostep
do klucza szyfrowania kluczy w ustudze
zarzadzania kluczami, co sprawi, ze
wszystkie klucze szyfrowania danych
spakowane w tym kluczu stang si¢ bez-
uzyteczne, gdziekolwiek by sie znajdo-
waly na $wiecie. Mozliwe jest réwniez
wyczyszczenie konkretnych fragmen-
téw danych, usuwajac tylko przypi-
sane im, spakowane klucze szyfrowania
danych, dzigki czemu mozna skutecznie
uniemozliwi¢ odzyskanie pliku o obje-
tosci wielu terabajtéw przez nadpisanie
256-bitowego klucza.

Jak szyfrowanie moze blokowac¢
rézne typy atakow

Jak juz wspomniano, szyfrowanie
danych w spoczynku moze chronié¢
dane przed atakujacymi, ograniczajac
ich mozliwo$ci. Dane sa wtedy dostepne
w sposéb bezposredni tylko w kilku
miejscach, w zaleznosci od tego, gdzie
odbywa si¢ szyfrowanie. Ponizej przed-
stawiono typowe udane ataki oraz to,
na ile wybory szyfrowania potrafig by¢
utrudnieniem dla atakujacych.

Osoba atakujaca uzyskuje nieautoryzo-
wany dostep do fizycznych no$nikow.
Osoba atakujaca moze z powodzeniem
ukras¢ dyski z centrum danych, $miet-
nika lub tez ukras¢ tasmy podczas
transportu.

Szyfrowanie w spoczynku chroni dane
na nosniku fizycznym, dzieki czemu
osoba atakujgca nie moze z nich skorzy-
sta, nawet jesli uzyska dostep do no$nika
(na przyktad przez ztamanie hasta). To
$wietna wiadomos¢, aczkolwiek ten typ
ataku zwykle nie stanowi duzego ryzyka,
bioragc pod uwage fizyczne kontrole
i inne zabezpieczenia wdrazane przez
wiekszo$¢ dostawcdw chmury. Jest to
o wiele wazniejsze w przypadku urza-
dzen przeno$nych, takich jak smartfony
ilaptopy. Szyfrowanie wykonywane tylko
dla zasady czesto pomaga jedynie zlago-
dzi¢ zagrozenie spowodowane fizyczna
kradziezg, a czesto nie chroni nawet
i przed tym zagrozeniem, poniewaz roz-
pakowane klucze znajduja si¢ na tym
samym no$niku co dane.

Osoba atakujaca uzyskuje nieautory-
zowany dostep do platformy lub sys-
temu pamieci masowej. Moze zdarzy¢
sie sytuacja, kiedy osoba atakujaca lub
nieuczciwy dostawca jest w stanie odczy-
tywac i zapisywaé dane w bazie danych,
blokach pamieci, plikach lub instancji
pamieci obiektowe;j.

Jesli sam system pamigci masowej jest
odpowiedzialny za wykonanie szyfro-
wania, osoba atakujaca jest czesto w sta-
nie oszuka¢ system tak, aby podal mu
dane, w zaleznosci od $rodkéw kontroli
technicznej w systemie przechowywa-
nia. Spowoduje to jednak co najmniej
pozostawienie wykrywalnych $ladow
w zupelnie innym systemie (systemie

reklama
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zarzgdzania kluczami), tak wiec moze
by¢ mozliwe ograniczenie ataku, jesli
zachowanie podczas dostepu do klu-
cza jest nietypowe i zostanie zauwa-
zone przez kogokolwiek wystarczajaco
szybko.

Jednak w przypadku, gdy aplikacja
wysyla do systemu pamieci tylko dane,
ktdre sg juz zaszyfrowane, osoba ataku-
jaca uzyska dostep tylko do bezuzytecz-
nego ,worka bitow”. Osoba atakujaca
moze sprawié, ze dane te stang si¢ nie-
dostepne, ale nie moze zagrozi¢ ich inte-
gralnoéci lub poufnosci.

Jak wspomniano wczesniej, konieczne
jest wywazenie proporcji miedzy zaufa-
niem, jakim obdarza si¢ system kontroli
pamieci masowej, a inwestycja i zaufa-
niem do wiasnych $rodkéw kontroli.
Ogolnie rzecz biorac, wlasciciel systemu
pamieci masowej ma wigcej do strace-
nia niz uzytkownik w przypadku, gdy
dojdzie do naruszenia bezpieczenstwa.
Sytuacja taka moze by¢ szkodliwa dla
uzytkownika, ale w przypadku dostawcy
moze to przyczynic si¢ do zakonczenia
jego dzialalnosci.

Atakujacy uzyskuje nieautoryzowany
dostep do hypervisora. Wigkszo$¢ $ro-
dowisk w chmurze ma wiele maszyn
wirtualnych (,gosci”) dziatajacych na
hypervisorze, ktory z kolei dziala na
tizycznym sprzecie. Czgstym problemem
jest to, Ze osoba atakujgca jest w stanie
odczyta¢ lub zmodyfikowaé dane od
innych gosci na tym samym systemie
fizycznym.

Jesli osoba atakujaca jest w stanie
odczyta¢ pamieé goscia, moze ona
takze wykorzysta¢ skanowanie pamieci
do znalezienia kluczy szyfrujacych
dane, a nastepnie uzy¢ ich do odszy-
frowania danych. Jest to znacznie trud-
niejsze niz bezposrednie odczytywanie
danych (a utrudnienie zycia atakujacego
ma wiele zalet). Czesto jest to jednak
mozliwe, tak wigc jedli jest to powazne
zagrozenie, nalezy rozwazy¢ wykorzysta-
nie hypervisorcy z pojedynczym klien-
tem, maszyny wirtualnej instalowanej
bezposrednio na sprzecie lub techno-
logii sprzetowej, ktora szyfruje dane
w pamieci. Jednakze analizujac dostepne
statystyki dotyczace naruszen danych,
mozna wywnioskowac¢, ze w wiekszosci
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przypadkow najprawdopodobniej lepiej
jest zainwestowa¢ w inne dziedziny zwig-
zane z bezpieczefistwem.

Osoba atakujaca uzyskuje nieautoryzo-
wany dostep do systemu operacyjnego.
Jesli osoba atakujaca uzyska nieautory-
zowany dostep do systemu operacyjnego,
na ktérym dziata aplikacja, nalezy roz-
wazy¢ dwa scenariusze:
Osoba atakujagca ma ograniczony
dostep do systemu operacyjnego.
W tym momencie jedynymi skutecz-
nymi zabezpieczeniami sg te nalezace
do systemu operacyjnego. Szyfrowanie
w spoczynku nie uniemozliwi dostepu
do danych, jesli osoba atakujgca ma
dostep do procesu lub plikéw przecho-
wujacych klucze szyfrujace lub dostep
do odszyfrowanej pamieci.
Osoba atakujagca ma pelny dostep
do systemu operacyjnego. Exploity
eskalacji uprawnien sg powszechnie
dostepne, tak wiec osoba atakujaca,
ktéra zdobedzie ograniczony dostep
do systemu operacyjnego, czesto
bardzo szybko moze uzyska¢ pelne
uprawnienia. W przypadku braku
omowionych wezesniej zabezpieczen
danych w uzyciu osoba atakujaca,
majac wystarczajaco duzo czasu, moze
odczyta¢ pamieé procesu, odzyskac
klucze szyfrowania uzywane przez
wyzsze warstwy i uzyska¢ dostep do
wszystkich danych dostepnych dla
tego procesu.

Osoba atakujaca uzyskuje nieautoryzo-
wany dostep do aplikacji. Jesli osoba ata-
kujaca uzyska nieautoryzowany dostep
do aplikacji, wszystko jest przegrane,
poniewaz aplikacja musi by¢ w stanie
odczytywaé dane w celu funkcjonowania.
Jednak prawidtowe uzycie szyfrowania
i innych mechanizméw kontroli dostepu
moze uniemozliwi¢ osobie atakujacej
odczytanie danych innych niz dane, do
ktérych dostep ma przejeta aplikacja.
Ogodlnie rzecz biorac, jesli na spodzie
piramidy zostanie umieszczony sprzet
fizyczny, a na szczycie aplikacja, to
mozliwe jest uzyskanie ochrony przed
wigkszg liczbg atakdw, umieszczajac szy-
frowanie tak blisko ,wierzchotka” pira-
midy, jak to tylko mozliwe. Kompromis
polega na tym, ze jest to czesto bardzo

czasochtonne, a nalezy uwzgledni¢ takze
prawdopodobienstwo ataku na nizszych
warstwach.

W wielu przypadkach wktada sie duzo
wigcej wysitku w zabezpieczenie nizszych
warstw niz w zabezpieczenie aplikacji.
Dopdki aplikacja nie jest co najmniej tak
bezpieczna, jak warstwy pod nig, prze-
niesienie szyfrowania do samej aplikacji
faktycznie zwigksza ryzyko zamiast je
zmniejszaé. Taki kompromis z aplikacja
moze zaprzepascic¢ cale starania poprawy
bezpieczenstwa. Z tego powodu zaleca
si¢ korzystanie z narzedzi szyfruja-
cych dostepnych w nizszych warstwach
(zaszyfrowane bazy danych, szyfrowa-
nie blokéw i plikéw itp.) w przypadku
wiekszosci projektéw. Szyfrowanie na
poziomie aplikacji zalecane jest tylko dla
bardzo wrazliwych danych, ze wzgledu
na to, ze przy znacznie wiekszej czaso-
chlonnoéci osiagane jest jedynie mini-
malne zmniejszenie ryzyka.

Podsumowanie

Przy planowaniu strategii $rodowi-
ska w chmurze konieczne jest okresle-
nie typu posiadanych danych, zaréwno
ich cze$ci oczywistej, jak i nieoczywiste;.
Nalezy sklasyfikowa¢ kazdy typ danych
wedlug negatywnych konsekwen-
¢ji w przypadku, gdyby dane zostaly
odczytane, zmodyfikowane lub usuniete
przez osobe atakujaca. Po uzgodnieniu
w calej organizacji, ktore znaczniki maja
by¢ uzywane w ,,stowniku znacznikéw”,
nalezy wykorzysta¢ funkcje oznacza-
nia, ktére oferowane sg przez dostawce
ustug w chmurze do oznaczenia zasobéw
zawierajacych dane.

Jesli tylko jest to mozliwe, to przed
utworzeniem instancji pamieci nalezy
zdecydowacl si¢ na strategie szyfrowa-
nia, poniewaz pdzniejsza zmiana moze
by¢ trudna. W wigkszosci przypadkéw
nalezy uzywaé systemu zarzadzania
kluczami szyfrowania dostawcy ustug
w chmurze, a takze szyfrowania wbudo-
wanego w ustugi pamieci masowej, jesli
sa dostepne, akceptujac ryzyko naru-
szenia bezpieczenstwa ustugi pamieci
masowej. Jezeli konieczne jest samo-
dzielne zaszyfrowanie danych przed
ich zapisaniem, nalezy korzysta¢ tylko
z dobrze przetestowanych i bezpiecznych
algorytmow.
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Konieczne jest ostrozne kontrolowanie ~ sobie dodatkowy proces (,wejscie
uzytkownikéw i systemdw, ktére maja ~ awaryjne”) pozwalajacy na uzyskanie
dostep do kluczy, oraz takie skonfiguro-  dostepu do kluczy szyfrowania z jedno-
wanie powiadomien, aby informowaly,  czesnym sprawdzeniem, czy proces ten

ly/2U4QRXK), gdzie badano mozliwos¢
odzyskania danych z dysku twardego,
ktdry zostal nadpisany, dzi$ nie jest to
praktyczne. Odzyskiwanie zastapionych

kiedy klucze s uzyskiwane w nietypowy  nie moze by¢ wykorzystany bez wyraz-
sposOb. Zapewnia to kolejng, oprécz  nego sygnalizowania i ostrzegania.

kontroli dostepu w instancjach pamieci,

warstwe ochrony, a takze umozliwia  Przypisy

fatwy sposéb na kryptograficzne usunie- 1.

cie informacji, gdy nie sg juz potrzebne.

Jedna z czestych obaw zwigzanych
z szyfrowaniem jest to, Ze moze zmniej-
szy¢ wydajnos¢ ze wzgledu na dodat-

kowy czas przetwarzania wymagany do 2.

zaszyfrowania i odszyfrowania danych.

Na szcze$cie nie jest to juz tak duzy pro- 3.

blem, jak kiedys. Sprzet jest tani, a wszy-
scy gléwni producenci ukladow oferuja
wbudowane przyspieszenie sprzetowe
w swoich procesorach. Problemy
z wydajno$cia rzadko sg dobrym pretek-

stem do nieszyfrowania danych, aczkol- 4.

wiek zupelna pewno$¢ mozna uzyskaé
tylko dzieki rzeczywistym testom.
Wazniejszym problemem zwigzanym
z szyfrowaniem jest dostepnos¢ danych.
Jesli nie mozna uzyska¢ dostepu do klu-

czy szyfrowania, nie mozna uzyska¢ 5.

dostepu do danych. Nalezy zapewni¢

reklama

Ransomware stanowi zar6wno naruszenie
dostepnosci, jak i integralno$ci, poniewaz
wykorzystuje nieautoryzowane mody-
fikacje danych w celu uczynienia ich
niedostepnymi.

Jesli masz nieograniczone zasoby, skon-
taktuj sie ze mna!

Mozna wspomnie¢ 6,5 miliona skro-
tow LinkedIn, ktére zostaly zlamane,
a nastepnie wykorzystane do narusze-
nia bezpieczenstwa innych kont, ktérych
uzytkownicy uzywali tego samego hasta
co na LinkedIn.

Nalezy pamietaé, ze szyfrowanie
w pamieci chroni dane tylko przed ata-
kami spoza procesu. Jesli uda si¢ atakuja-
cemu wykorzystaé ten proces do zrobienia
czego$, czego nie powinien, moze on
odczyta¢ pamiec i dane.

Pomimo wnioskéw ze znanego doku-
mentu USENIX z 1996 r. (http://bit.

danych z dyskéw potprzewodnikowych
(SSD) jest nieco bardziej praktyczne ze
wzgledu na sposéb zapisu, ale wigkszo$§¢
dyskéw SSD ma funkcje ,,bezpiecznego
wymazywania” w celu bezpiecznego
wyczyszczenia calego dysku. Wiecej szcze-
gotéw mozna znalez¢ w dokumencie USE-
NIX z2011 r. Michaela Wei i in. (http://bit.
ly/2Vj75x0).

6. To jest bardzo uproszczone wyjasnienie.
Naprawde gleboka dyskusje na temat
wszystkich zagadnien kryptograficznych
mozna znalez¢ w ksigzce Bruce'a Schne-
iera Applied Cryptography (Wiley).

7. Chociaz, paradoksalnie, czgsto tatwo to
zrobi¢ przez przypadek!

Fragment pochodzi z ksigzki: Bezpieczeristwo
w chmurze. Przewodnik po projektowaniu

i wdrazaniu zabezpieczen,

Chris Dotson, Wydawnictwo Naukowe PWN,
Warszawa 2020

Darmowa
e-prenumeratal

www.nis.com.pl
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MDL destylacja inteligenciji:
Poznawanie strategii bezpiecznego dostepu
do superinteligentnych mozliwosci

rozwiazywania problemow!

K. Eric Drexler

Przeglad
Technologie SI moga osiagna¢ prég
szybkiej, otwartej, rekurencyjnej

poprawy, zanim bedziemy przygoto-
wani na wyzwania zwigzane z pojawie-
niem sie superinteligentnych agentéw SI%.
Jesli taka sytuacja nastapi, moze okazaé
sie niezwykle wazne zastosowanie metod
zmniejszania ryzyka sztucznej inteli-
gencji, dopoki bardziej kompleksowe
rozwigzania nie zostang zrozumiane
i gotowe do wdrozenia. Jesli metody
redukcji ryzyka moga przyczynic sie do
tych kompleksowych rozwigzan, tym
lepiej.

Podstawowa technika zmniejszania
ryzyka sztucznej inteligencji obejmo-
walaby mozliwoséci rekurencyjnego
doskonalenia sztucznej inteligencji
do okreslonego zadania. Jest to proces
nazwany ,destylacja inteligencji’, w kto-
rym miarg inteligencji SI jest minima-
lizacja dlugoéci opisu implementacji,
ktore same sa zdolne do otwartej
poprawy rekurencyjne;j.

Oddzielajac wiedze od zdolnosci
uczenia sie, destylacja inteligencji moze
wspiera¢ strategie wdrazania wyspe-
cjalizowanych, mato ryzykownych,
a jednoczesnie superinteligentnych
mechanizmoéw rozwigzywania pro-
bleméw: destylacja moze ograniczad
poczatkowa ilo§¢ informacji, pomiar
wiedzy moze ogranicza¢ wprowadzanie
informacji podczas uczenia sie, proto-
koty punktu kontrolnego/restartu moga
ogranicza¢ przechowywanie informacji
dostarczanych w polaczeniu z zadaniami.
Opierajac sie na tych metodach i ich
produktach funkcjonalnych, zestawy
mechanizmdéw z superinteligentnymi
kompetencjami dziedzinowymi do roz-
wiazywania probleméw moga zostaé
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potencjalnie potgczone w celu wdroze-
nia wysoce wydajnych systeméw, ktére
nie majg cech charakterystycznych dla
silnej i ryzykownej SI.

Strategie destylacji/specjalizacji/
skladu implikujg szerokie pytania doty-
czace potencjalnego zakresu bezpiecz-
nych zastosowan zdolnosci SI opartej
na superinteligencji. Poniewaz strategie
umozliwiajace destylacje moga oferowac
praktyczne $rodki zmniejszania ryzyka
SI przy realizacji ambitnych zastoso-
wan, dalsze badania w tym obszarze
moglyby wzmocni¢ powigzania miedzy
spotecznos$ciami zajmujacymi si¢ opra-
cowywaniem SI i badaniami nad bezpie-
czenstwem SI.

Przejsciowe bezpieczenstwo
SI: odniesienie do trudnych
przypadkow

W ksigzce Superintelligence (Oxford
University Press, 2014) Nick Bostrom
analizuje szereg glebokich problemoéw
zwigzanych z potencjalnym pojawie-
niem si¢ superinteligentnych jednostek
SI i sugeruje, ze odpowiednie rozwigza-
nia mogg by¢ znacznie op6znione. Jesli
technologie SI osiagna prog szybkiej,
otwartej, rekurencyjnej poprawy, zanim
bedziemy w stanie w pelni rozwigza¢
problemy oméwione w Superintelligence,
to tymczasowe strategie ksztaltowania
i zarzadzania powstajacg superinteligen-
cja moga by¢ kluczowe.

Za referencyjny problem/sytuacje
przyjeto nastepujace warunki:
1. Technologia SI osiggneta prog szyb-

kiej, otwartej, rekurencyjnej poprawy.
2. Treé$¢ i mechanizmy powstajacych

superinteligentnych systemow sa sku-

tecznie nieprzejrzyste.

3. Ciagte naciski na zastosowania SI
zapewniajg szerokie wykorzystanie
superinteligencji.

4. Zadne w pelni adekwatne rozwigzanie
problemoéw stwarzanych przez super-
inteligentne jednostki nie jest gotowe
do wdrozenia.

Warunki od 1 do 43 trudne, ale zgodne
z potencjalnie poteznymi i dostepnymi
strategiami redukcji ryzyka. Te strategie
mozna oczywiscie zastosowa¢ w mniej
wymagajacych okolicznosciach.

Rozwazajac site punktu 3, nalezy
wzigé pod uwage ciagla presje na sto-
sowanie zaawansowanych zdolnosci SI,
w tym samg dynamike konkurencyjnych
badan i rozwoju. Zastosowania superin-
teligencji moga by¢ nie tylko wyjatkowo
zyskowne, ale moga znacznie zwigkszy¢
wiedze naukows, globalne bogactwo
materialne, zdrowie ludzkie, a moze
nawet prawdziwe bezpieczenstwo.
Poniewaz nierozsadne byloby zakladanie,
ze pojawiajaca si¢ superinteligencja nie
bedzie stosowana, istnieje dobry powdd,
aby szukac¢ srodkéw do wdrazania zasto-
sowan o niskim ryzyku.

Z perspektywy redukcji ryzyka przej-
$ciowe $rodki bezpieczenstwa SI oferuja
kilka potencjalnych korzysci:

1. Moga wydluzy¢ czas przeznaczony
na badanie podstawowych proble-
mow zwigzanych z dlugoterminowa
kontrolg SI.

2. Moga umozliwi¢ eksperymentowanie
z dziatajagcymi i potencjalnie zaskaku-
jacymi technologiami SI.

3. I by¢ moze najwazniejsze: moga
umozliwia¢ zastosowanie super-
inteligentnych mechanizméw roz-
wigzywania probleméw do kwestii
zarzadzania superinteligencja.
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Tabela 1. Potencjalne $ciezki do niebezpiecznych agentéw SI versus narzedzia SI niskiego ryzyka

Potencjalna Sciezka do niebezpiecznych agentéw SI

Otwarta, niekierowana, rekurencyjna poprawa skut-
kuje pojawieniem si¢ superinteligentnego systemu.
Superinteligencja zdobywa szeroka $wiatowa wiedzg,
opracowuje wyrazne, dalekosigzne cele, opracowuje
plany dzialania o zasiggu globalnym, stosuje skutecz-
ne $rodki do realizacji swoich plandw.

Potencjalna $ciezka do narzedzi Sl niskiego ryzyka

Zmierzone, powtarzalne, rekurencyjne doskonale-

nie skutkuje pojawieniem si¢ superinteligentnych
uczniéw o minimalnej zawarto$ci, ktérzy umozliwiaja
wyksztalcenie systemow dysponujacych specjalistycz-
na wiedza. Systemy te badaja rozwiazania zadanych
probleméw, wykonuja obliczenia przy uzyciu przy-
dzielonych zasobow, wykonuja przydzielone zadania,
udzielajac odpowiedzi.

Poréwnanie sciezek SI wysokiego
i niskiego ryzyka

W tabeli 1 zestawiono potencjalng
$ciezke rozwoju SI prowadzaca do
powstania agenta SI wysokiego ryzyka
z proponowang $ciezka rozwoju i stoso-
wania superinteligentnych mozliwo$ci
za pomocy $rodkéw, ktore potencjal-
nie moglyby wyeliminowa¢ to ryzyko.
Nalezy zauwazy¢, ze zasadniczym aspek-
tem czesci 1 $ciezki niskiego ryzyka jest
standardowa praktyka badawcza: prze-
chowywanie kopii zapasowych lub punk-
tow kontrolnych stanu systemu podczas
programowania oraz rejestrowanie kro-
kow prowadzacych do kolejnego inte-
resujacego wyniku. Wspdlnie praktyki
te umozliwiajg $ledzenie i modyfikacje
$ciezek rozwoju podczas badania charak-
terystyk stanéw posrednich. W poniz-
szej dyskusji zatozono, ze wzdtuz $ciezek
zmierzajacych w kierunku potencjal-
nie ryzykownej superinteligencji zdol-
no$¢ do rekurencyjnego doskonalenia
poprzedza agent SI o wysokim ryzyku
lub przynajmniej, ze warunek ten mozna
ustali¢ przez kontrolowang przebudowe

Niezmierzona
wiedza

v

@t

mozliwosci rekurencyjnych ulepszen
wzdluz alternatywnych $ciezek, zaczy-
najac od wczesnego i bezproblemo-
wego punktu kontrolnego. Ten warunek
zapewnia, Ze strategie kontrolne moga
by¢ stosowane w kontekscie innym niz
przeciwny (rysunek 1).

Wiedza, nauka i destylacja MDL

Na $ciezce niskiego ryzyka przedsta-
wionej w tabeli 1 kluczowy jest krok
2. Polega na stworzeniu szczegdlnego
rodzaju superinteligencji, superinteli-
gentnego ucznia o minimalnej ilo$ci
informacji. W jaki spos6b mozna to
0siagnac?

Z zalozenia referencyjna, proble-
matyczna sytuacja zawiera systemy SI
zdolne do wdrazania systeméw SI bar-
dziej inteligentnych od nich samych.

Odpowiednio sprawny bazowy system
SI moze nastepnie zosta¢ podany jako
argument operatorowi udoskonalania
SI, ktéry stosuje bazowa SI do przepi-
sania drugiego systemu SI w celu stwo-
rzenia trzeciego, bardziej inteligentnego
systemu SI:

Odmierzona ogélna

wiedza i zadania
(uczy¢ aby nauczyc)

Obfita SI ‘Uczqcy sie - Rozlsliezrzzﬁony

»

wiedza

Destylacja I Rozszerzenie
Niezmierzona

Kryterium filtra MDL:

Zachowanie i wykazanie
ogdlnej zdolnosci uczenia sie

Rys. 1. Schemat dziatania destylacji MDL majacej na celu wytworzenie i nastepnie rozwiniecie

zwartych systeméw uczenia sie ogélnego zastosowania

1. Ulepsz (bazowa SI, docelowa SI,
wskaznik (zadania, inteligentniejsza))
> inteligentniejsza SI,
gdzie ,inteligentniejszy” jest zdefi-
niowany w kategoriach odpowiednio
ogolnych wskaznikéw wydajnosci
zadania. Prawdopodobnie mozemy
sparametryzowa¢ ten operator
za pomocg dowolnego z szeregu
wskaznikéw poprawy, w tym wskaz-
nikéw dotyczacych ilosci informacji
produktu:

2. Ulepsz (bazowa SI, docelowa SI,
wskaznik (zadania, mniejsza)) >
mniejsza SI.

W tym przypadku poprawa polega

na zmniejszeniu rozmiaru wyniko-

wej SI pod warunkiem zapewnienia
odpowiedniej wydajnosci wykony-
wanych zadan. Zadania kryterialne
moga wymagaé, aby wynikowa

SI spelniata szeroki zakres testow

wydajnosci po procesie uczenia si¢

z odpowiednich programéw naucza-

nia. Biorac pod uwage wystarczajaco

ogo6lna, superinteligentng docelowa

SI, odpowiednio dobrany zestaw

zadan kryterialnych moze zapewnic,

ze wynikowy system SI bedzie ogdl-
nym, superinteligentnym uczniem.

W referencyjnej problematycznej

sytuacji, gdzie zaklada sie nieprzej-

rzysta, mocno ulepszajacg sie techno-
logie SI, mozna zastosowa¢ operator
poprawy w nastepujacy sposob:

3. Popraw (poczgtkowa SI, poczgtkowa
SI, wskaznik (zadania, min-MDL)) >
MDL-wydestylowana-SI,
gdzie wynikowa ,MDL-wyde-
stylowana-SI” ma dwie kluczowe
wiasciwosci:

1) Kryteria wykonania zadania
zapewniajg, ze podobnie jak
poczatkowa SI, produkt moze si¢
uczy¢ bez ograniczen i rekurencyj-
nie sie doskonali¢.

2) Wskaznik MDL zapewnia, ze
w ramach ograniczen zasobow
produkt jest najbardziej kompak-
towym takim systemem, jaki moze
zbudowa¢ poczatkowa SI.

Dlaczego system SI dgzy do MDL
zamiast do inteligencji?

System SI poprawiajacy SI moze
naturalnie wykonywa¢é szereg zadan
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zwiazanych z implementacja kompakto-
wej SI, opracowujac kompaktowe wersje
systeméw MDL, ktore moga nauczy¢ si¢
gra¢ w szachy lub nauczy¢ si¢ pokonywac
Watsona, grajac w Jeopardy! itd. Opra-
cowywanie kompaktowych wersji sys-
temow zdolnych do otwartego uczenia
si¢ i rekurencyjnego doskonalenia jest
zasadniczo podobnym rodzajem zadania
wdrozeniowego: optymalizacja systemu
pod katem zawartosci zgodnie z ogol-
nymi kryteriami uczenia si¢ i wydajnosci.
Nalezy pamieta¢, ze zadania tego rodzaju
nie s3 zwigzane z refleksyjnymi obawami
zwiazanymi z samodoskonaleniem.

W zakresie, w jakim moga pojawié
sie obawy dotyczace problematycznego
zachowania strategicznego w nieprzezro-
czystych, zle scharakteryzowanych syste-
mach SI, obawy te mozna potencjalnie
rozwigza¢ na przyklad przez ponowne
uruchomienie procesu poprawy SI z bez-
problematycznego punktu kontrolnego
i interpolacje kolejnych etapow destyla-
cji MDL.

Pominiecie tresci jezykowych,
pominiecie wiedzy o dziedzinie

»Pomiar wiedzy”, kontrolowanie wpro-
wadzania informacji, oferuje potezna
technike ograniczania zawarto$ci desty-
lowanych systeméw MDL. Zastan6wmy
sie nad jezykiem:

Niemowleta pokazuja, ze inteligentne
systemy moga osiagnaé ogoélne mozli-
wosci uczenia si¢ bez uciekania si¢ do
poczatkowego wyposazenia w tresci
jezykowe (tzn. bez znajomosci konkret-
nej gramatyki lub stownictwa). W szcze-
golnosdci ogoélna umiejetno$¢ uczenia
sie jezyka jest konsekwencja silnych
priorytetow dotyczacych abstrakcyjnej
struktury jezyka w polaczeniu z bardzo
stabymi priorytetami dotyczacymi kon-
kretnych tresci jezykowych.

Destylacja uczniow MDL w natu-
ralny sposéb pomija stownictwo, ponie-
waz jest ono nieporeczne i fatwo sie
go nauczy¢ lub je zainstalowaé. Nalezy
zauwazy¢, ze slownictwa nie mozna
odgadna¢ bez konkretnej wiedzy. Jakie-
kolwiek domysty nie pozwolilyby na
uzyskanie slownika chinskiego, angiel-
skiego, klingonskiego lub Chicomuceltec.
Stownictwa, podobnie jak innych histo-
rycznie zaleznych informacji jezykowych
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Rys. 2. Warunkowe informacje jezykowe

Tabela 2. Dyscypliny akademickie odnoszace sie do bardzo réznych zadan

1. Humanistyczne

[
I~

. Nauki spoteczne
2.1. Antropologia
2.2. Archeologia 4.3. Logika

2.3. Studia obszarowe

2.4. Kulturalne...

2.5. Ekonomia

2.6. Studia gender

2.7. Geografia

2.8. Nauki polityczne

2.9. Psychologia

2.10. Socjologia

7 Wikipedii, ,,Klasyfikacja dyscyplin akademickich”

3. Nauki przyrodnicze

1.1. Historia czlowieka 3.1. Biologia 5.1. Rolnictwo
1.2. Lingwistyka 3.2. Chemia 5.2. Architektura
1.3. Literatura 3.3. Nauki o Ziemi 5.3. Biznes

1.4. Sztuka 3.4. Fizyka 5.4. Teologia
1.5. Filozofia 3.5. Nauki o kosmosie 5.5. Pedagogika
1.6. Religia 5.6. Inzynieria

. Nauki formalne
4.1. Matematyka
4.2. Informatyka

4.4. Statystyka

4.5. Nauki systemowe 5.12. Bibliotekarstwo

5. Zawody

5.7. Srodowiskowe ...
5.8. Rodzinne ...

5.9. Kultura fizyczna ...
5.10. Dziennikarstwo ...

5.11. Prawo

5.13. Medycyna

5.14. Nauki wojskowe

5.15. Administracja publiczna
5.16. Prace spoteczne

5.17. Transport

(np. rysunek 2), nie mozna wywnio-
skowaé ze zrodel niezaleznych od
jezyka.

Podobne uwagi dotycza historycz-
nie zaleznych zasobdéw wiedzy, ktdre
stanowig wiekszo$¢ tresci przewazaja-
cej czesci dziedzin akademickich (np.
nauk biologicznych), oraz wiedzy (np.
chemii) zaleznej od parametréw fizycz-
nych, takich jak masa elektronu. Rodzaje

wiedzy, ktdre koniecznie (cho¢ by¢ moze
domyélnie) zostang zatrzymane przez
ucznia MDL, prawdopodobnie miesz-
czg si¢ w zakresie dyscyplin akademic-
kich zwanych ,naukami formalnymi”
z tabeli 2. Rozwdj profesoréw od sta-
dium niemowlecia pokazuje, ze nieprze-
widziane wyroki i ogélne mechanizmy
zapewniaja wystarczajacg podstawe do
otwartego uczenia sie.



Biorac pod uwagg, ze pominieto zbidr
informacji warunkowych, odpowiednie
ograniczenia dotyczace wprowadzania
informacji moga uniemozliwi¢ ich pdz-
niejsze pozyskanie. Ocena ograniczen
wynikajacych z konkretnej polityki
pomiaru wiedzy bedzie jednak wyma-
gata uwzglednienia nie tylko wiedzy bez-
posredniej, ale takze wywnioskowanej.
Ograniczenia wnioskowania beda cza-
sem jasne, ale na przyktad przy analizie
probek nieformalnej wiedzy o $wiecie
zakres wiedzy wnioskowanej moze by¢
niezwykle trudny do oceny.

Pominiecie planéw zorientowanych
na zewngqtrz

Reprezentowanie planéw wymaga
informacji, a w zakresie, w jakim plany
nie sa istotne dla zadania, destylacja
bedzie dazy¢ do usunigcia informa-
cji, ktére je zawieraja. W szczegolnosci
plany, ktére sa zaréwno specyficzne,
jak i zorientowane na $wiat zewnetrzny,
musza zawieraé istotne informacje
warunkowe, ktére - jak juz pokazano -
nie s3 potrzebne dla ogdlnych mozliwo-
$ci uczenia sie.

Mozna sprzeciwic sie temu, ze w moz-
liwej do unikniecia sytuacji kontradyk-
toryjnej problematyczne plany moga
zosta¢ osadzone w strukturach istotnych
dla zadania w sposdb, ktory z zalozenia
utrudnia ich identyfikacj¢ i usunig-
cie. Jednak proces destylacji z obstuga
superinteligencji prawdopodobnie
byltby w stanie zastosowac $wieze, zwarte
struktury o podobnej funkcjonalnosci.
Niepotrzebnie zlozone struktury nie
muszg zosta¢ zrozumiane, zeby zostaly
odrzucone.

Destylacja pasuje do obecnej
praktyki badawczej

Destylacja MDL ma na celu oddzie-
lenie wiedzy od mozliwosci uczenia sig,
a w dzisiejszym uczeniu maszynowym ta
separacja juz sie utrzymuje. Systemy gte-
bokiego uczenia mogg mie¢ zaskakujaco
kompaktowe abstrakcyjne specyfikacje
i ciaggle mogag by¢ uczone przy uzyciu
gigabajtow danych w celu wytworzenia
systemow z megabajtami nieprzejrzystej,
numerycznej tresci.

W uczeniu maszynowym oddziela-
nie wiedzy od umiejetnosci uczenia si¢

Zmierzona
wiedza z zakresu
oraz zadania uczace

Nauczanie

Rozszerzony
uczen

Nauczanie

Wiele Nauczanie

instancji
ucznia

Nauczanie

napedy i sterowanie

Skoncentrowany
specjalista
Specjalista

= Skoncentrowany s> 0 stalej

specjalista

Skoncentrowany
specjalista

zawartosci

Opcjonaln
Skoncentrowany dfd{,,kow;,'

specjalista filtr MDL

Rys. 3. Ogodlne podejscie do produkciji specjalistycznych systeméw z MDL destylowanych (a nastep-

nie rozszerzonych) systeméw uczacych (rysunek 2)

jest zaréwno dobra nauka, jak i dobra
inzynierig:

Oddzielenie treéci wiedzy od umiejet-

no$ci uczenia sie utatwia ludzkie zro-

zumienie procesdw uczenia si¢ i ich
produktow.

Szkolenie systeméw uczacych bez

zawarto$ci ze znanymi zestawami

danych umozliwia powtarzalnos¢

i analize poréwnawcza podczas

projektowania.

Szkolenie systemoéw uczacych bez

zawarto$ci minimalizuje obcigzenia

zalezne od $ciezki i umozliwia roz-
norodne zastosowania okres$lonych
metod uczenia sie.

Zasady MDL czesto poprawiajg uogdl-

nianie od przykladéw uczenia si¢ do

danych wykorzystywanych nastep-
nie podczas testowania, sprawdzania

i zastosowania.

Na progu rekurencyjnego ulepszania
SI destylacje MDL mozna zastosowac do
oddzielenia wiedzy od zdolnosci ucze-
nia si¢, nawet jesli s ze sobg powiazane,
i tym samym mozna zapewni¢ sposéb
zachowania lub odzyskania korzysci
naukowych, inZynieryjnych i bezpie-
czenstwa obecnych praktyk badawczych.

Od destylacji MDL po narzedzia SI
z obstuga superinteligencji
Wdrozenie trzeciego kroku wzdiuz
proponowanej $ciezki niskiego ryzyka
prowadzacej do narzedzi SI (tabela 1)
wymaga nauczenia superinteligent-
nych uczniéw o minimalnej zawar-
tosci za pomoca ogdlnej (,uczy¢, aby
nauczy¢”), a nastgpnie specjalistyczne;j
wiedzy w celu opracowania specjalistycz-
nych systeméw SI przeznaczonych dla

konkretnych zastosowan. Na rysunku 3
przedstawiono ogodlne podejscie.

Nauczanie destylowanego, efektywnie
pustego ucznia MDL umozliwia pomiar
i audyt poczatkowej ilo$¢ wiedzy na
temat wynikowych produktéw SI. Podej-
$cie to ogranicza cze$¢ 2 referencyjnej
problematycznej sytuacji, potencjalng
nieprzejrzysto§¢ zawartosci wiedzy
wynikowych superinteligentnych syste-
mow. Destylacja i pomiar wiedzy moga
ogranicza¢ ilo$¢ wiedzy bez wzgledu na
jej reprezentacje.

Specjalistyczne kompetencje moga
by¢ waskie i jednocze$nie potezne. Jako
przykltady mozna wymieni¢ superin-
teligentne maszyny do dowodzenia
twierdzen, architektéw komputerowych
oraz systemy o superinteligentnych
kompetencjach inzynieryjnych do roz-
wigzywania wspolnych problemoéw
strukturalnych, mechanicznych, ter-
micznych i aerodynamicznych przy pro-
jektowaniu samolotéw hipersonicznych.
Nauczanie $ci$le skoncentrowanych
specjalistow, pomijajac bezposrednig
lub ukryta znajomos¢ jezyka, polityki
i geofizyki, moze wymagaé uwagi, ale
nie zawsze musi by¢ trudne.

W niektérych dziedzinach zadania
beda zawiera¢ potencjalnie znaczaca
informacje¢ o pozornie niepowigzanych
aspektach $wiata zewnetrznego. Infor-
macje przekazywane przez strumien
zadan nie muszg sie jednak kumulowac,
poniewaz systemy rozwigzywania pro-
bleméw nie muszg przekazywaé informa-
cji z poprzednich instancji (np. punktéw
kontrolnych). Bardziej swobodna poli-
tyka umozliwilaby kumulatywne uczenie
sie w postaci kanonicznych reprezentacji
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rezultatéw zadan, takich jak twierdze-
nia matematyczne, obwody cyfrowe lub
nowe konfiguracje mechaniczne, innymi
stowy, zwiezle reprezentacje wiedzy
zwiazanej z zadaniami.

Specjalizacja i sktad

Wysoko wyspecjalizowane jednostki
zazwyczaj zajmujg sie tylko pewnymi
czeg$ciami probleméw, co gwaltownie
ogranicza ich zastosowania w izolacji.
Naturalne jest zatem laczenie specjali-
stow z waskich dziedzin w celu budo-
wania systeméw modulowych, ktére,
pomimo Ze nadal sg wyspecjalizowane,
majg szersze zastosowanie.

Istniejg rozlegle precedensy dotyczace
budowania mechanizméw szerokiego
rozwigzywania problemoéw na podsta-
wie wyspecjalizowanych elementéw, na
przyklad:

Uktady nerwowe taczace kore wzro-

kowa, stuchowg i ruchows.

Zespoly inzynieréw zlozone z réznych

ludzkich specjalistow.

Gospodarki rynkowe z szerokim

podzialem pracy i wiedzy.

Skomplikowane architektury opro-

gramowania zlozone z komponentéw

modulowych.

Jak sugeruja te przyklady, systemy
zlozone z réznych specjalistow moga
mie¢ niezwykle szerokie mozliwosci
zastosowania. Jednak w kontekscie
bezpieczenstwa SI potencjal ten uwy-
pukla mozliwo$¢ powstania systemoéw
o znacznym ryzyku, skomponowa-
nych z bezpiecznych komponentéw.
Tak wiec, pomimo ze systematyczng
eksploracje potencjalnych systemow
opartych na superinteligencji mozna
rozpoczg¢ od zbadania $rodkéw wdra-
zania wyspecjalizowanych komponen-
téw, nalezy zwrdci¢ uwage na pytania
dotyczace wylaniajacych sie wlasciwo-
$ci, bezpieczenstwa i ryzyka nie tylko
w wielu dziedzinach i zadaniach, ale
w kontekscie alternatywnych architektur
modulowych.

Sposoby i wyzwania zwiqgzane
z wdrazaniem specjalizacji

W niektérych obszarach pomiar
wiedzy moze ustanowi¢ wyrazne
ograniczenia w potencjalnej wiedzy
interferencyjnej miedzy dziedzinami.
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Rys. 5. Destylowani specjalisci przygotowani do wdrozenia systemu o szerokich kompetencjach

inzynieryjnych

W innych obszarach potencjalne wnios-
kowanie pomiedzy dziedzinami moze
by¢ szerokie i nieprzewidywalne. Biorac
pod uwage zakres potencjalnego wnios-
kowania, nalezy jednak zauwazy¢, ze
mozliwosci uczenia sie specjalistycznego
systemu mozna ograniczy¢ przez desty-
lacje wtérna (po nauczaniu), uzyskujac
systemy nieuczace oraz, jak wspomniano
wcze$niej, takie, ktorych kumulatywne
uczenie sie zwigzane z zadaniami moze
by¢ bezposrednio ograniczone przez
zasady punktu kontrolnego/restartu.
Oprdcz ograniczen wiedzy jako takiej,
specjalistyczna SI mozna dalej ksztalto-
wac i ogranicza¢ za pomocg wskaznikow
destylacji, ktére optymalizujg kompro-
misy miedzy zasobami i wydajnoscia
w odniesieniu do strumieni zadan spe-
cyficznych dla dziedziny, ograniczajac

w ten sposob zakres innych funkcji.
Dodatkowo moze to by¢ wykonane takze
przez stale interfejsy, ktére wprowa-
dzaja opisy zadan i wyniki do reprezen-
tacji specyficznych dla dziedziny (np.
wyrazenia matematyczne, specyfikacje
inzynierii fizycznej), w istocie interfejsy
APL

Podobnie jak w przypadku wniosko-
wania stosowanego do zasobow wiedzy,
czasami trudno bedzie oceni¢ zakres
ksztattowania i specjalizacji, ktére moga
by¢ wywolane przez optymalizacje
wydajnosci zadania, kontrole strumie-
nia zadan i interfejsy API specyficzne dla
dziedziny. Techniki te poszerzaja bogaty
zestaw narzedzi, ktére prowadza do
szerokiego zakresu pytan dotyczacych
specjalizacji, bezpieczenstwa i ryzyka
w kontekscie konkretnych dziedzin,
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zadan i architektur systemoéw obstugi-
wanych przez specjalistow.

Modularne architektury
specjalistyczne

Na rysunku 2 przedstawiono ogélny
schemat komponowania destylowanych
specjalistéw w celu wdrozenia syste-
moéw o bardziej ogélnych mozliwoéciach
(rysunek 4).

Nalezy pamietaé, ze zadanie pole-
gajace na komunikacji posredniczacej
pomiedzy uzytkownikami ludzkimi
a specjalistami z réznych dziedzin moze
by¢ realizowane przez specjalny interfejs
komunikacyjny, ktéry umozliwia uzyt-
kownikom przesylanie i wyjasnianie
opiséw zadan w drodze dyskusji w pod-
zbiorze jezyka naturalnego dla danej
dziedziny (potencjalnie wspomagany
grafikg interaktywna), jednocze$nie
wymieniajgc reprezentacje dotyczace
konkretnych zadan z systemem zlozo-
nym ze specjalistow z danej dziedziny.
Specjalizacja polega réwniez na rozbija-
niu zadan na wezsze podzadania, podob-
nie jak ttumaczenie wynikéw na formy
zrozumiale dla ludzkiego uzytkownika.

Kazdy lub wszyscy tacy specjalisci
moga zosta¢ niezdolni do dlugotermi-
nowego, kumulatywnego uczenia si¢
poprzez zainicjowanie kazdego zadania
za pomoca systemu w ustalonym sta-
nie poczatkowym. Byloby to catkiem
naturalne: unikanie modyfikacji zawar-
to$ci systemu pomiedzy zadaniami ma
te zalete, Ze zapewnia spojne zacho-
wanie, ktére moze by¢ zaréwno dobra
praktyka inzynierska, jak i pomoca
w debugowaniu.

Perspektywy i kierunki badan

Destylacja inteligencji, pomiar wiedzy,
specjali$ci zorientowani, punkt kon-
trolny/restartu oraz sktad modutowy
to ogdlne srodki kontroli z wieloma
potencjalnymi instancjami i wspolnymi
zastosowaniami. Pojecia te, rozpatry-
wane zaré6wno indywidualnie, jak i jako
calo$¢, nasuwajg pytania dotyczace nie
tylko potencjalnego zakresu, implemen-
tacji i zastosowania, ale takze dotyczace
skutecznych metodologii badania tego
zakresu pytan pod katem potencjalnie
krytycznych decyzji prowadzacych do
superinteligencji.

Tabela 3. Zakres tematéw technicznych i uwag

Potencjalne obawy dotyczgce progu SI
* Monitorowanie pojawiajacych si¢ mozliwosci
* Zastosowania punktu kontrolnego/restartu
Proces destylacji i wskazniki
 Zastosowania iteracyjnej destylacji
* Destylacja zalezna od dziedziny
Dziedziny i programy nauczania
* Ogolne i specjalistyczne programy nauczania
* Nauczanie kontra fadowanie bazy danych
Podzial wiedzy
 Dziedziny i podziaty

* Niejednoznacznosci w zakresie wiedzy

Architektury specjalistyczne

« Faktoring kompetencji

* Modutowe wzory kompozycji
Projektowanie interfejsow informacyjnych

« Filtrowanie na ludzkich interfejsach

* Monitorowanie na interfejsach wewnetrznych
Ryzyko specyficzne dla zastosowania

» Robotyka interaktywna na catym $wiecie

* Dostep do Internetu i interakcja
Ryzyko wystgpienia agencji

« Granice ryzyka agencji

 Bezpieczny sktad ryzykownych agentéw

Niektdre otwarte pytania®

Jak zinterpretowaé ,minimalng dtu-
go$¢ opisu”? Ze wzgledow praktycznych
opis w odniesieniu do maszyny Turinga
nie jest odpowiedni. Zamiast tego opis
moze by¢ wyrazony w jezyku wysokiego
poziomu lub specyfikacji wykonawczej
i moze zawieral spakowane, nieprze-
zroczyste algorytmy wybrane z danej
biblioteki, redukujac w ten sposdb wiele
opisow algorytméw do indekséw macie-
rzy. Nalezy pamietad, Ze zestaw rozwazan
dotyczacych ograniczen zasobdw, tresci
programu nauczania i elastycznej kon-
cepcji ,uczyé, aby nauczy¢” sg facznie
istotne przy formulowaniu odpowied-
nich wskaznikéw dtugosci opisu.

Ponadto, w jaki sposéb mozna mode-
lowac¢ ryzyko zwigzane z SI i zaleznosci
od $rodkéw kontrolnych? Jedli mozna
zastosowac roznorodne techniki w celu
zmniejszenia réznych aspektéw ryzyka
silnych jednostek, w jaki sposéb mozna
modelowa¢ redukcje ryzyka osiggnieta
za pomocg wielu technik? Jakie $rodki
kontrolne moga by¢ modelowane jako
probabilistyczne, niezalezne i multi-
plikatywne? Ktdre z nich sg slabe, jesli
sa stosowane osobno, a jednoczesnie
mocne, gdy sa stosowane w polaczeniu
z innymi? Ktdre dzielg typowe tryby
awarii?

Jakie sg w takich ramach progi nie-
bezpiecznej agencji? Co stanowi gra-
nice pomiedzy narzedziami SI o niskim
ryzyku i wysoko ryzykownymi agentami
SI? Kiedy wnioskowanie na podstawie
bazy wiedzy moze da¢ nieoczekiwang
wiedze i ewentualnie nieoczekiwane

mozliwosci? Jak szerokie sg regiony,
ktére mozna $miafo uznac za bezpieczne?

Perspektywy bezpiecznych zastosowan
superinteligencji sugeruja dalsze otwarte
pytania:

W jaki sposéb moglibysmy wykorzy-

sta¢ superinteligentne narzedzie do

dowodzenia twierdzen?

Na jakie pytania moga odpowiedzie¢

wyspecjalizowane superinteligentne

systemy?

Czy superinteligencja moze pomoc

nam rozwigza¢ problemy zwigzane

z SI?

Czy mogliby$my zbudowac¢ wielo-

stronne gry wérdd niezaufanych super-

inteligentnych systemoéw, aby uzyska¢
wiarygodne rozwigzania probleméw
silnych jednostek SI?

W tabeli 3 przedstawiono wybrane
tematy techniczne wymagajace dalszych
badan. Obejmuja one techniki monito-
rowania zdolnosci podczas opracowywa-
nia SI przez okre$lone $rodki kontroli SI
i zakres ich zastosowania.

Przechodzac do obaw innego rodzaju,
w tabeli 4 przedstawiono szereg rozwazan
zwigzanych z potencjalnymi $ciezkami
rozwoju SI, w szczegolnosci kluczowe
obawy, ktére moga powsta¢ w kontek-
$cie biezacych projektéw badawczych
irozwojowych, w tym potencjalne koszty,
niepewnosci, ograniczenia i opdznienia
spowodowane wdrazaniem alternatyw-
nych polityk ochronnych. Podane tutaj
podejscie do tymczasowego bezpie-
czenstwa SI sugeruje mozliwo$¢ opraco-
wania konkretnych i strawnych porad,
ktore beda zgodne z istniejaca praktyka
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badawczg, a w szczegolnosci z metodami,
ktore oddzielaja mozliwo$ci uczenia sie
od nauczonej treéci, oferujac jednoczes-
nie mozliwo$¢ identyfikacji $ciezek
niskiego ryzyka do szeregu satysfakcjo-
nujacych zastosowan superinteligent-
nych technologii SI.

Przechodzac do badan nad ryzykiem
zwigzanym z SI, badania nad przejscio-
wym zarzadzaniem ryzykiem SI moga
potencjalnie pomdc wypelni¢ luke nie
tylko w rzeczywistych technikach kon-
troli ryzyka, ale takze pomiedzy spotecz-
no$ciami badawczymi zajmujacymi sie
SI zorientowanymi na ryzyko oraz na
rozwoj. Spotecznosci te obecnie znaj-
duja si¢ w dobrym kontakcie, aczkol-
wiek moglby on zostaé jeszcze bardziej
wzmocniony.

Badania ryzyka koncentrujace si¢ na
nierozwigzanych problemach dotycza-
cych superinteligentnych jednostek SI
s3 z natury abstrakcyjne i dlugotermi-
nowe, a zatem maja niewiele praktycz-
nych implikacji dla obaw wspdlczesnych
twércow SI. Z drugiej strony zapytanie
0 przejsciowe strategie bezpieczenstwa
SI (tabela 5) koncentruje si¢ na badaniu
terytorium pomiedzy dzisiejszymi celami
badawczymi a dlugoterminowymi oba-
wami. Moze to by¢ zrédlem porad istot-
nych dla probleméw krétkoterminowych,
a by¢ moze pomdc nam w przerobieniu
i przeformulowaniu problematycznych
sytuacji na potrzeby badan nad dtugo-
terminowg kontrolg ryzyka SI.

Streszczenie

W znanej i trudnej referencyjnej pro-
blematycznej sytuacji technologia SI
osiagneta prog szybkiej, rekurencyjnej
poprawy, opierajac si¢ na nieprzejrzy-
stych, stabo zrozumianych systemach SI.
Jednocze$nie ze wzgledu na presje eko-
nomiczng i inne czynniki pojawiajaca si¢
superinteligencja zostata zastosowana do
rozwigzywania praktycznych probleméw,
zanim jeszcze zagadnienia silnych jed-
nostek SI zostaly poznane i mozliwe do
wdrozenia.

W celu poradzenia sobie z ta poten-
cjalng sytuacjg kluczowym celem przej-
$ciowych technik redukeji ryzyka SI
jest umozliwienie zastosowania super-
inteligencji przy jednoczesnym zmi-
nimalizowaniu ryzyka jednostek SI.
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Tabela 4. Zakres rozwazan dotyczacych badan nad SI

Obecne praktyki badawcze SI
« Ocena obecnej praktyki
« Destylacja jako dobra nauka

Oczekiwane obawy ekonomiczne
« Zmniejszenie niepewnosci ochronnych
* Minimalizacja kosztow samoochrony

* Minimalizowanie opdznien samoochrony

« Ocena biezacych zastosowan

« Prekursory ryzykownych jednostek SI

« Wiaczanie bezpiecznych zastosowan

Tabela 5. Zakres rozwazan dotyczacych bezpieczenstwa SI

Wypelnianie luki w programach badan nad SI
* Obawy krotkoterminowe kontra dlugoterminowe
* Problemy konkretne kontra abstrakcyjne

* Zastosowania kontra badanie ryzyka

Poszerzenie wsparcia badan ryzyka
* Angazowanie nowych badaczy
» Rozwiazanie szerszej gamy problemdow

* Motywowanie szerszej gamy fundatorow

Realizacja celow dlugoterminowych
* Wzbogacanie wszechswiata koncepcyjnego
* Poszukiwanie $ciezek przez przemiany

* Poszukiwanie czynnikéw umozliwiajacych pelne

rozwigzania

Tabela 6. Zestaw mozliwych do zastosowania technik przejsciowego zarzadzania ryzykiem SI

Destylacja inteligencji

Pomiar wiedzy

Punkt kontrolny/restart
Ukierunkowane programy nauczania

Architektury modutowe

Aby kontrolowa¢ poczatkowa ilos¢ informacji
Aby kontrolowa¢ wprowadzanie informacji
Aby kontrolowa¢ przechowywanie informacji
Aby szkoli¢ specjalistow z waskich dziedzin

Aby komponowa¢ specjalistow do praktycznych zadan

W zakresie, w jakim zarzadzanie ryzy-
kiem przej$ciowej SI moze op6znié¢ to
ryzyko, zapewniajac bezpieczny dostep
do poteznych inteligentnych zasobdw,
moze to sie przyczyni¢ do rozwigzania
bardziej fundamentalnych problemdw
na kilka sposobdw: przez zwigkszenie
czasu na dalsze badania, przez informo-
wanie badaczy o konkretnych doswiad-
czeniach oraz, by¢ moze, umozliwiajac
nam uzycie superinteligencji rozwigzu-
jacej problemy do rozwigzania kwestii
superinteligentnych jednostek.

W celu zajecia sie ryzykiem w referen-
cyjnej problematycznej sytuacji mozna
wykorzysta¢ zdolnoséci usprawniania
superinteligentnej SI do zadania pro-
dukowania (destylacji) najprostszych
mozliwych uczniéw ogélnego przezna-
czenia, definiujac prostote za pomocy
odpowiedniego wskaznika minimalnej
dlugosci opisu. Mozna z duzym praw-
dopodobienstwem zalozy¢, ze uczniowie
po destylacji MDL opracowani z wyko-
rzystaniem odpowiednich protokotéw

nie beda mie¢ znacznej specyficznej

wiedzy w obszarach niezwigzanych bez-
posrednio z pomyslnym wykonywaniem

zestawu kryteriéw uczenia.

Niepewnosci dotyczace zawartosci
wcigz nieprzezroczystych systemoéw
sztucznej inteligencji (wedlug konser-
watywnej hipotezy) mozna ograniczy¢,
uczgc wiele instancji uczniéw destylo-
wanych MDL z ukierunkowang, skon-
trolowang wiedza obejmujacg programy
nauczania dla okreslonych specjalno-
$ci. Wtdrna destylacja moze dodatkowo
zawezi¢ zdobyta wiedze do tej zasad-
niczej potrzebnej do wykonania zadan
specyficznych dla danej dziedziny, ale
jakosciowo superinteligentnych. Proto-
koty punktu kontrolnego/restartu, jako
kolejny $rodek pomiaru wiedzy, moga
wyklucza¢ kumulatywne uczenie sie
z kolejnych strumieni zadan.

W koncu, gléwne ograniczenia waskiej
specjalizacji dziedzinowej moga zostaé
zniwelowane przez laczenie mozliwosci
waskich specjalizacji w celu stworzenia
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bardziej kompleksowych systeméw. Odpowiednie architektury
moga umozliwi¢ systemom rozwigzywanie probleméw, ktore
obejmujg komunikacje z uzytkownikami ludzkimi przy jedno-
czesnym ograniczeniu ogdlnej wiedzy o $wiecie.

W tabeli 6 podsumowano zestaw technik, ktére ztozone kre-
atywnie i starannie mogg zapewni¢ znakomite podejscie do
ksztaltowania tresci i funkcjonalnych mozliwosci superinteli-
gentnych systemoéw SI.

Powyzsze techniki same w sobie nie moga zapewni¢ bezpie-
czenstwa, poniewaz modutowy sktad specjalistycznych syste-
moéw SI mogltby zostaé wykorzystany do wdrozenia systemow
o dosadnych i tak naprawde nieograniczonych superinteligent-
nych mozliwoéciach. Pomimo ze kryteria dla niezawodnie bez-
piecznych zastosowan SI nie sg jeszcze dobrze poznane, mozna
jednak oczekiwa¢, ze dobrze wybrane strategie wykorzystujace
te techniki mogg znacznie rozszerzy¢ zakres rozpoznawalnie
bezpiecznego obszaru zastosowan.

Wreszcie, wychodzac poza przyrostowe rozszerzania bez-
piecznych zastosowan SI, by¢ moze najwazniejsza motywacja
do kontynuowania tej linii badan jest mozliwo$¢, ze strategie
bezpiecznego stosowania superinteligentnych mechanizméw
rozwigzywania probleméw moglyby by¢ wskazéwka dotyczaca
strategii stosowania superinteligencji do rozwigzywania fun-
damentalnych probleméw dotyczacych superinteligentnych
jednostek.

Przypisy

1 Przedruk z DRexLER K.E., 2015. MDL Intelligence Distillation:
Exploring strategies for safe access to superintelligent problem-solving
capabilities, Technical Report #2015-3, Future of Humanity Insti-
tute, Oxford University: s. 1-17. Przedruk za zgoda autora.

2 Ostatnia ksigzka Nicka Bostroma Superintelligence: Paths, Dangers,
Strategies (Oxford University Press, 2014), zapewnia najszersza
i najglebszg analize tych wyzwan. Niniejszy dokument przezna-
czony jest dla publicznosci, ktéra ma ogélng wiedze na temat roz-
wazan i probleméw poruszonych w Superintelligence. Disclaimer. Po
rozmowie na ten temat w Future of Humanity Institute 4 grudnia
2014 roku Anders Sandberg zasugerowal, zebym napisal krotkie
streszczenie, ale pomimo ze dokument ten jest zgodny z trescig
rozmowy, to zawiera skrécone opisy pojec i nie zawiera aparatu
cytowania naukowego. Uwaga historyczna: Moje obawy dotyczace
ryzyka SI, ktére koncentruja si¢ na wyzwaniach zwigzanych z diu-
goterminowym zarzadzaniem SI, rozpoczely si¢ wraz z poczatkiem
moich badan zaawansowanych technologii molekularnych, okoto
1977 roku. Przypominam sobie pdzniejsza rozmowe z Marvinem
Minskym, éwczesnym przewodniczacym mojej komisji doktorskiej
(okoto 1990 roku), ktéra pogtebita moje zrozumienie niektérych
kluczowych kwestii. W odniesieniu do hierarchii celéw Marvin
zauwazyl, ze gléwnym zadaniem nauczenia si¢ jezyka przez nie-
mowlaka jest podcel napicia sie¢ wody, a zamiana zasobéw wszech-
$wiata w komputery to potencjalny podcel maszyny prébujacej
doskonale gra¢ w szachy. Przedstawione tutaj pomysly pojawity
sie jako podcele proponowanych strategii zarzadzania niewiary-
godnymi systemami sztucznej inteligencji, ktore przedstawitem
Marvinowi w tym samym czasie. Zasugerowal, zebym to opisal.
Na razie zwlekam.

3 Oraz pytanie dotyczace terminologii: ,,Jak zdefiniowa¢ «superinte-
ligencjg»”? Koncepcja destylowanego ucznia podkresla kluczows
roznice pomiedzy uczeniem si¢ a kompetencjami. Niemowleta
nie maja kompetencji dorostych, ale s3 uwazane za inteligentne
ze wzgledu na ich zdolno$¢ do uczenia sie. W zwigzku z tym ter-
min ,,superinteligencja” stosowany tutaj odnosi si¢ zaréwno do
nadludzkiej zdolnosci uczenia sie, jak i do wynikajacych z tego
nadludzkich kompetengji intelektualnych. W zwigzku z tym uzy-
cie tego terminu nie oznacza, ze jakikolwiek konkretny system ma
jakies szczegdlne kompetencje, ludzkie lub inne. Kontrastuje to
z definicjg ultrainteligentnej maszyny L.J. Gooda z 1965 roku, jako
»maszyny, ktéra moze znacznie przewyzszy¢ wszelkie intelektualne
dziatania kazdego cztowieka, jakkolwiek bystrego” (uwypuklenie
dodane). Nadludzkie uczenie sie i nadludzkie kompetencje musza
by¢ wyraznie rozrdznione.

Fragment pochodzi z ksigzki:

Sztuczna inteligencja. Bezpieczeristwo i zabezpieczenia,
Roman V. Yampolskiy (redakcja).

Wydawnictwo Naukowe PWN, Warszawa 2020
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Pozyskiwanie i przetwarzanie
energii odnawialnej

Jan Gérzynski

1. Energetyczne wykorzystanie
biomasy i biopaliw
1.1. Pochodzenie i klasyfikacja

Biomasa jest to substancja organiczna,
ktéra powstaje w wyniku przetwarzania
energii promieniowania stonecznego
w procesach fotosyntezy odbywajacych
sie w roélinach. Jest forma gromadzenia
energii stonecznej jako produktu foto-
syntezy — procesu, w wyniku ktérego
roéliny produkuja weglowodany z dwu-
tlenku wegla zawartego w atmosferze
i wody przy wykorzystaniu promienio-
wania stonecznego. Sklad chemiczny
biomasy tworzg podstawowe pierwiastki:
wegiel, wodor i tlen.

Wedlug wielu ocen biomasa jako
odnawialne zrodlo energii przedstawia
juz obecnie duzy potencjal do energe-
tycznego wykorzystania. Ilo§¢ biomasy,
jaka rocznie powstaje, jest wielokrotnie
wigksza od $wiatowego zapotrzebowania
na pierwotne nosniki energii.

Powszechnie za biomase uznaje si¢
material pochodzenia organicznego
powstajacy w lesnictwie, przemysle
drzewnym, rolnictwie, przemysle spo-
zywczym i w gospodarce komunalne;j.
Biomasa traktowana jest jako odna-
wialne zrédlo energii, poniewaz wege-
tacja roélin bedaca zrédtem powstawania
biomasy moze odbywa¢ si¢ tak dlugo,
jak dlugo doplywa promieniowanie sto-
neczne i istnieje gleba.

Biomase pozyskuje sie w wyniku
produkgji roslinnej, z odpadéw wyste-
pujacych w rolnictwie, przemysle
rolno-spozywczym, gospodarstwach
domowych, z odpadéw drzewnych
w lednictwie, przemysle drzewnym
i celulozowo-papierniczym. Podejmuje
sie¢ produkcje biomasy na specjalnych
plantacjach energetycznych drzew
szybko rosnacych (wierzba, platan,
topola, eukaliptus), trzciny cukrowej,
rzepaku, stonecznika, wybranych gatun-
kéw traw. Istotnym zrédlem biomasy sg
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odpady w produkcji zwierzecej (gnojo-
wica, biogaz) oraz odpady w gospodarce
komunalnej (osady $ciekowe, odpady
z gospodarstw domowych, makulatura)
[9].

Wyhodowano gatunki drzew odpor-
nych na choroby, ktore charakteryzujg
sie szybkim przyrostem masy drzewnej
izdolno$cig regeneracji z pnia po $cieciu.
Rozwinieto krétkookresowa intensywna
kulture upraw biomasy drzewnej, ktéra
wykorzystuje szybko rosnace drzewa
lub krzewy, rotacje 3-10-letnich cykli
wyrebu, gesto sadzonych drzew z nawad-
nianiem i nawozeniem gleby. Gléwnymi
przedstawicielami krétkookresowych
intensywnych upraw sa: topola, wierzba,
miskanthus. Przy 1-2-letnim okresie
zakladania plantacji i 2-3-letniej rotacji
wyrebu uzyskuje si¢ 15-20 ton suchej
masy z hektara powierzchni. Najwieksze
uzyskiwane wydajnosci z hektara stano-
wig rownowaznik 25 ton wegla o warto-
$ci opatowej 25 MJ/kg [43].

Biomasa jest surowcem wyjsciowym
do produkcji biopaliw, wérdéd ktérych
rozrdznia sig: stale, ciekte i gazowe.
Kazda grupe tworzy wiele biopaliw rdz-
nego pochodzenia [43]:

biopaliwa state: drewno opalowe
(zrebki, trociny, $cinki, widry, bry-
kiety, pelety), pozostalosci z rolnic-
twa (stoma zboz, rzepaku i traw),
osady $ciekowe odwodnione, rosliny
energetyczne (drzewiaste i trawiaste),
makulatura i inne;

biopaliwa ciekle: biodiesel (paliwo

rzepakowe), etanol, metanol, paliwa

plynne z drewna (benzyna, biooleje);
biopaliwa gazowe: biogaz rolniczy

(z fermentacji gnojowicy), biogaz

(z fermentacji odpadéw przetwdrstwa

spozywczego, biogaz (z fermentacji

osadow $ciekowych), biogaz wysypis-
kowy, gaz drzewny.

Biopaliwami sg pierwotne lub wtérne
noéniki energii stanowiace bezposrednie

lub po$rednie uzytkowanie biomasy.
Pierwotne nosniki energii sg uprawami
rodlinnymi wykorzystywanymi bezpo-
$rednio do celéw energetycznych jako
paliwa stale. Wtérne noéniki energii
stanowig uprawy roélinne przetworzone
do postaci cieklej, jak paliwo rzepakowe,
etanol lub metanol, lub do postaci gazo-
wej jako niskokaloryczny gaz, ktérego
gtéwnym skladnikiem jest tlenek wegla.
Do przetworzonych biopaliw stalych
nalezg brykiety i pelety drzewne.

Biopaliwa stale moga by¢ wykorzysty-
wane energetycznie w procesach bezpo-
§redniego spalania, zgazowania oraz
pirolizy. Obecne wykorzystanie biopaliw
statych sprowadza sie przede wszystkim
do bezposredniego spalania. Specyficzne
cechy paliw pochodzenia organicznego,
wynikajace ze skladu chemicznego i wia-
$ciwosci fizycznych, powoduja wiele
trudnosci w przebiegu proceséw spala-
nia. Natomiast stosowanie biopaliw do
celow energetycznych przez zgazowanie
jest technika, ktéra znacznie zmniejsza
problemy zwigzane z erozja, korozja oraz
osadami na powierzchniach wymiany
ciepta kotlow.

1.2. Charakterystyka energetyczna
biopaliw

Drewno sklada si¢ z nastepujacych
pierwiastkow: 50% wegla, 43% tlenu, 6%
wodoru, 1% azotu oraz zwigzkéw mine-
ralnych ponizej 1%. Pierwiastki te wyste-
puja w postaci zwigzkow organicznych:
celulozy, hemicelulozy i ligniny. Wartos¢
opalowa drewna zaraz po $cieciu (ok.
50% wilgotnosci) wynosi 10-12 MJ/kg
i ulega zwickszeniu do 18 MJ/kg po
suszeniu do wilgotnosci 15-20% [42, 43].

Drewno jest spalane w kottach naj-
czedciej w postaci szczap, odpadow
pochodzacych z zakladéw przemysiu
drzewnego (np. trociny), zrebkéw, bry-
kietow lub peletéw stanowiacych pro-
dukt przetworzony. Zawarto$¢ popiotu
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Rys. 1. Poréwnanie gestosci nasypowej roznego rodzaju biomasy [42]

Tabela 1. Wiasciwosci chemiczne i termofizyczne biomasy i wybranych paliw [42]

Parametr Jednostka SZIS::; sslf)anll.:: Siano d%';‘e;?vl:e Wegiel | Gaz
Wilgotnos¢ %o 15 15 15 40 12 0
Sktfadniki lotne % wag. 70 73 70 70 25 100
Popioét % wag. 4 3 8,4 0,6-1,5 | 12 0
Wegiel % wag. 42 43 46,4 50 59 75
Tlen % s.m. 37 38 37,6 43 73 0,9
Wodér % wag. 5,0 5,2 5,1 6 3,5 24
Chlor % wag. 0,75 0,20 1,03 0,02 0,08 -
Azot % wag. 0,35 0,41 1,33 0,3 1,0 0,9
Siarka % wag. 0,16 0,13 0,09 0,05 0,8 0,0
Warto$¢ opatowa Ml/kg 14,4 15 14,5 10,4 25 48
Ciepto spalania MlJ/kg 18,2 18,7 18,5 19,4 32 48
Temperatura plynie- oC 800— | 950- | 900- 1000- | 1100- B
cia popiotu -1000 | -1100 | —1000 | -1400 | -1400

w drewnie wynosi 0,5-1%. Drewno
wysuszone na powietrzu ma wilgotnos¢
ok. 20%, a warto$¢ opalowa drewna
zalezy w duzym stopniu od jego wilgot-
noséci. W paleniskach kottowych spala
sie czesto trociny z tartaku; wysuszone
trociny majg wilgotno$¢ ok. 14% i zawie-
raja 0,6% popiotu. Ich warto$¢ opatowa
wynosi ok. 17 MJ/kg.

Parametry techniczne paliw sg okres-
lone przez ich sktad chemiczny i wia-
$ciwosci fizyczne, jak: stan skupienia,
gesto$¢, zawarto$¢ skfadnikow lotnych,
wilgotnos¢, warto$¢ opatowa. Przy roz-
patrywaniu techniki wykorzystania
paliw niezbedne jest uwzglednienie tych
parametréow w celu zapewnienia wyso-
kiej sprawnoéci, niskiej emisji zanie-
czyszczen oraz malej ilosci odpadéow.

Analiza elementarna suchej masy sub-
stancji organicznej pochodzenia roslin-
nego wykazuje mniejsza, w poréwnaniu
ze skltadem chemicznym wegla kamien-
nego i gazu, zawarto$¢ wegla, a znacz-
nie wigkszg tlenu (tabela 1). Wedlug
[75] sklad chemiczny substancji orga-
nicznych pochodzenia roslinnego jest
przedstawiany wzorem sumarycznym
CH, 450, 7, podczas gdy sktad typowego
wegla kamiennego zapisuje sie jako
CH50gs- Stad wynika, ze biomasa
zawiera prawie dwukrotnie wiecej ato-
moéw wodoru i ponad osiem razy wie-
cej atomow tlenu niz wegiel kamienny,
co sprawia, ze warto$¢ opalowa jednej
czastki biomasy jest prawie dwukrotnie
mniejsza od warto$ci opalowej wegla
kamiennego.

W pordédwnaniu z innymi powszech-
nie stosowanymi no$nikami energii
pierwotnej biomasa jest paliwem dos¢
ucigzliwym przy energetycznym wyko-
rzystaniu. Wynika to przede wszystkim
z jej wlasciwosci fizycznych (tabela 1).
Jest to bowiem material niejednorodny,
o malej wartoéci opatowej w odniesie-
niu do jednostki objetosci. Na przyktad
1 m? stomy luznej lub siana charaktery-
zuje sie ponad dziesieciokrotnie mniej-
szg masg w stosunku do drewna i ok.
pieédziesieciokrotnie mniejsza od wegla.
Istotng wiec wielkoscig charakteryzujaca
biopaliwa stale jest gesto§¢ nasypowa
(rys. 1), poniewaz wplywa decydujaco
na prace przewozows i koszty trans-
portu, o czym decyduje objetos¢ paliwa.
Dlatego korzystne jest pozyskiwanie bio-
paliw w poblizu cieptowni i systeméw
skojarzonej produkeji ciepla i energii
elektrycznej. Korzystniejsze z punktu
widzenia transportu sg paliwa brykieto-
wane lub granulowane, ktérych gesto§é
nasypowa jest wigksza niz innych bio-
paliw statych, przy wzglednie wysokiej
warto$ci opalowej. W przypadku stomy
i siana mozna przez prasowanie uzyskac
zwigkszenie gestosci biomasy nawet
8-krotnie.

Dla biopaliw stalych istotny jest row-
niez wskaznik ilustrujacy warto$¢ opa-
towa paliwa na jednostke objetosci
(rys. 2). Najkorzystniejsze z tego punktu
widzenia sg paliwa kopalne, a najmniej
korzystne stoma i trociny.

Zmienna zawarto$¢ wody (wilgot-
no$¢), popiotu i sktadu chemicznego,
a zwlaszcza azotu, siarki i chloru, powo-
duje duze zréznicowanie w zachowaniu
poszczegoélnych rodzajéw biopaliw pod-
czas spalania.

Cecha charakterystyczng biopaliw
stalych jest duza zawarto$¢ substancji
lotnych (ponad 70%), ktére wydzielaja
sie przy podgrzewaniu paliwa powyzej
temperatury 100°C. Po spaleniu biopa-
liwa pozostaje popidl, przy czym jego
iloé¢ i sktad zalezy od rodzaju biopaliwa.

Z punktu widzenia przebiegu pro-
cesu spalania waznym parametrem jest
temperatura topnienia popiotu. Zwigzki
zawarte w popiele biopaliw stalych,
glownie sktadniki alkaliczne (sole sodu
i potasu), powoduja znaczne obnize-
nie temperatury topliwosci. Dlatego
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Rys. 2. Poréwnanie wartosci opatlowej odniesionej do jednostki objetosci r6znego rodzaju

biomasy [42]

temperatura w strefie utleniania komory
spalania fatwo przekracza poziom top-
nienia popiolu, formuje si¢ zuzel, co
w konsekwencji pogarsza jakos$¢ pro-
cesu spalania i prowadzi do pogorszenia
intensywnosci wymiany ciepta. Z tych
powodow efektywne spalanie biopaliw
stalych wymaga urzadzen odpowiednio
dostosowanych do skfadu paliw i cech
popiotu, a systemy spalania biopaliw
powinny by¢ projektowane z uwzgled-
nieniem problemu niskiej temperatury
topnienia popiotu oraz duzej zawartosci
skladnikéw lotnych.

W praktyce spalania biopaliw stalych
stosuje si¢ zabiegi, ktore pozwalaja na
unikanie niekorzystnych skutkéw niskiej
temperatury topnienia popiotu. Jednym
z nich jest stosowanie dodatkéw zmniej-
szajacych udziat zwigzkéw alkalicznych
w popiele lub podwyzszajacych tempera-
ture topnienia popiotu. Korzystne z tych
powoddéw jest rowniez wspolspalanie
biomasy z weglem, majacym wieksza
zawarto$¢ popiotu o wyzszej tempera-
turze topliwosci.

Z punktu widzenia efektywnosci
energetycznej upraw energetycznych
istotne sg trzy wielko$ci charakteryzu-
jace rosliny:

warto$¢ opalowa suchej masy roéliny;

wydajno$¢ plonéw z jednostki

powierzchni uprawy;

skumulowane zuzycie energii na pozy-

skanie roglin.

Skumulowane zuzycie energii na pozy-
skanie uprawy wymaga uwzglednienia:
energii na wytworzenie maszyn i zabiegi
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agrotechniczne, energii na wytworzenie
nawozow sztucznych, srodkéw ochrony
roélin oraz energii na produkcje nasion
i transport.

Wedlug pordéwnania wykonanego
na podstawie danych przedstawionych
w [12] najwyzsza wydajnoscig i efek-
tywnoscig energetyczng charakteryzuje
si¢ uprawa wierzby. Energia uzyskana
na poziomie uprawy (bez uwzglednia-
nia dalszego przetwarzania) jest prawie
28-krotnie wigksza niz energia wiozona.
Uprawy roélin jednorocznych sg zdecy-
dowanie mniej efektywne i rozpatry-
wanie ich jako upraw przydatnych do
produkeji biomasy w celu energetycz-
nego wykorzystania nie znajduje uzasad-
nienia. Uprawy wieloletnie, jak wierzba,
malwa lub lucerna, s3 tu zdecydowanie
korzystniejsze. Najmniej korzystna pod
tym wzgledem jest uprawa ziemniakéw,
dla ktdrej wskaznik efektywnosci ener-
getycznej jest mniejszy od jednosci, co
oznacza, ze energia wlozona w celu uzy-
skania zbioréw jest wieksza niz uzyskana
warto$¢ energetyczna.

Przy wykorzystaniu drewna w postaci
peletéw nalezy zwréci¢ uwage na sku-
mulowana sprawno$¢ ich pozyskania,
poniewaz ich produkcja wymaga zuzy-
cia 24% energii w stosunku do wartosci
opalowej otrzymanego produktu [81].
Mozna wiec przyjaé, ze sprawno$¢ ener-
getyczna procesu peletyzacji wynosi
76%. Proces peletyzacji obejmuje naste-
pujace podstawowe procesy czastkowe:
transport drewna, suszenie, zmniejsze-
nie wymiaréw (produkcja zrebkow),

peletyzacja, ochtadzanie, przesiewanie,
pakowanie, magazynowanie. W wyniku
procesu peletyzacji, dla ktorej surowcem
byty zrebki o wilgotnosci 50% i gestosci
nasypowej 60 kg/m?, uzyskano produkt
(paliwo) o wymiarach elementéw: $red-
nica 6 mm, dtugos¢ 10-12 mm, o zawar-
tosci wody 6-8%, gestosci nasypowej ok.
650 kg/m® i warto$ci opatowej 18,5 GJ/
Mg.

1.3. Wykorzystanie energetyczne

Oplacalnos¢ stosowania technologii
energetycznych wykorzystania biopaliw
zalezy od stopnia ich zaawansowania
oraz wielkoéci instalacji. W pordéwna-
niu ze znacznie wcze$niej rozwinietymi
technologiami paliw kopalnych tech-
nologie te wymagaja wiekszego poczat-
kowego naktadu inwestycyjnego przy
zwykle nizszych kosztach pozyskania
paliw. W miare rozwoju rynku biopaliw
nalezy spodziewa¢ sie obnizenia kosztow
ich pozyskania i przetwarzania, nato-
miast w przypadku paliw kopalnych pro-
gnozowany jest wzrost cen, co zapewne
wplynie na zwiekszenie wykorzystania
lokalnie dostepnych odnawialnych Zré-
det energii.

Biomasa moze by¢ stosowana do
energetycznego wykorzystania w pro-
cesach bezposredniego spalania biopa-
liw stalych (np. drewno, stoma, osady
$ciekowe), przetwarzana na paliwa
ciekle (np. estry oleju rzepakowego,
alkohol) badz gazowe (np. biogaz rolni-
czy, biogaz z oczyszczalni $ciekow, gaz
wysypiskowy).

Dla biomasy stalej, takiej jak drewno
czy stoma, najwieksze obecnie znaczenie
maja technologie oparte na procesach
spalania [43]. Oprdcz bezposredniego
spalania biomasy istnieje mozliwo$¢
konwersji termochemicznej w paliwo
charakteryzujace sie wigksza przydat-
nosécia z punktu widzenia odbiorcow.
Jednakze technologie energetyczne
wykorzystujace wspomniane procesy
znajdujg si¢ w poczatkowej fazie rozwoju
w stosunku do technologii opartych na
procesach spalania.

Najczesciej spotykane techniki energe-
tycznego wykorzystania biopaliw statych
sg nastepujace [43]:

domowe urzadzenia grzewcze opalane

drewnem (kominki otwarte, wkiady



kominkowe, piece, piece akumula-

cyjne, kotly spalajace polana drzewne,

zrebki i pelety, zautomatyzowane
urzadzenia zasilane zrebkami lub
peletami);

urzadzenia wytworcze ciepla opalane

stomg;

kotly cieptownicze i przemystowe

z paleniskami ze ztozem stalym, rusz-

towe, ze ztozem fluidalnym i pytowe;

wytwarzanie energii elektrycznej

i skojarzona gospodarka cieplno-elek-

tryczna: systemy malej mocy (turbiny

parowe, turbiny gazowe, obieg Ranki-
ne’a, silnik Stirlinga, ogniwa paliwowe),
systemy duzej mocy (sitownie z tur-
bing parows, sitownie gazowe z tur-
bing gazowq lub silnikiem spalinowym,
zaawansowane uklady energetyczne

z turbing gazowa);

wspoélspalanie wegla z biomasa

w kotlach cieptowniczych i przemy-

stowych.

Do wspdtspalania biomasy z weglem
wykorzystuje sie istniejaca infrastrukture
przemystowa, bez potrzebny budowy
nowych spalarni czy kottowni, co nie
wymaga istotnych nakladéw. Wspét-
spalanie miatéw weglowych i biomasy
(gtéwnie drewna) jest technicznie roz-
wigzaniem stosunkowo prostym [69].
Niezbedne jest dobre wymieszanie
paliw ze wzgledu na szybkie wypa-
lanie drewna w stosunku do wegla.
W skrajnych przypadkach moze dojs¢
do obnazenia znacznych powierzchni
rusztu i zaklécen rozdzialu powie-
trza pierwotnego. W efekcie powstaja
zakldcenia procesu spalania, okresowe
obnizanie sprawnosciizwiekszanie emisji
zanieczyszczen.

Najwazniejszymi technicznymi argu-
mentami za energetycznym wykorzysta-
niem biomasy sg:

stale i pewne dostawy krajowego

nosnika energii;

ograniczenie emisji CO, w wyniku

zmniejszenia zuzycia paliw nieodna-

wialnych;

wysokie koszty odsiarczania spalin

z paliw kopalnych;

decentralizacja produkcji energii

i tym samym wyzsze bezpieczenstwo

energetyczne.

Jako wady energetycznego zagospoda-
rowania biomasy mozna wymieni¢ [43]:

ryzyko zmniejszenia biordznorodnosci
w przypadku wprowadzenia monokul-
tur roélin o przydatnosci energetycznej;
spalanie biopaliw, jak kazde spalanie,
powoduje powstawanie NO,, jed-
nak koszty ich usuwania sg wyzsze
niz w przypadku duzych zakladéow
energetycznych;

podczas spalania biomasy, zwlaszcza
zanieczyszczonej pestycydami, odpa-
dami tworzyw sztucznych lub zwigz-
kami chloropochodnymi, wydzielaja
sie dioksyny i furany o toksycznym
i rakotworczym oddziatywaniu;
trudno$ci spalania na skutek niskiej
temperatury topnienia popiotu.

1.4. Wykorzystanie biopaliw
gazowych

Wedlug Rozporzadzenia Ministra
Gospodarki i Pracy z dnia 9 grudnia
2004 r. [R8] definicja biogazu jest naste-
pujaca: jest to gaz pozyskany z biomasy,
w szczegdlnosci z instalacji przerdbki
odpadoéw zwierzecych lub roslinnych,
oczyszczalni $ciekow oraz sktadowisk
odpaddw.

Gléwny potencjat techniczny gazu
wysypiskowego w Polsce stanowig wigk-
sze wysypiska komunalne. Sposobem
ograniczenia zagrozen dla $rodowiska
spowodowanych emisja gazu wysypi-
skowego jest budowa instalacji do jego
odzysku i ewentualnego energetycznego
wykorzystania. Uwalnianie gazu wysy-
piskowego bezposrednio do atmosfery
w $wietle przepiséw obowiazujacych
w Unii Europejskiej jest zabronione.
Wykorzystanie gazu wysypiskowego
rozwija si¢ w kierunku produkc;ji ciepta
i energii elektrycznej [75].

Istnieje znaczny potencjal techniczny
wykorzystania do celéw energetycznych
biogazu z oczyszczalni $ciekéw. Do bez-
posredniej produkcji biogazu najlepiej sa
dostosowane oczyszczalnie biologiczne,
znajdujace sie we wszystkich oczysz-
czalniach $ciekéw komunalnych oraz
w cze$ci oczyszczalni przemystowych.
Oczyszczalnie $ciekéw majg stosun-
kowo wysokie zapotrzebowanie wiasne
zaréwno na energie cieplna, jak i elek-
tryczng, dlatego zagospodarowanie bio-
gazu z fermentacji osadéw Sciekowych
moze w istotny sposéb poprawi¢ opla-
calnos$¢ proceséw oczyszczania.

napedy i sterowanie

Wykorzystanie gnojowicy w gospodar-
stwach hodowlanych odbywa sie przez
wytwarzanie metanu na drodze fer-
mentacji beztlenowej. Wysokie naktady
inwestycyjne oraz brak dostatecznie
sprawdzonych rozwigzan technologicz-
nych utrudniaja jednak mozliwosci jej
zagospodarowania.

Wspolczesne instalacje biogazowe
wytwarzaja z odpadkéw organicznych
(zwierzecych, rolniczych i komunalnych)
réwnoczes$nie surowiec energetyczny
w postaci gazu palnego o wartosci opato-
wej ok. 20 MJ/m? oraz naturalny nawéz
wykorzystywany nastepnie w produkeji
rolne;j.

Eksploatacja instalacji biogazu pocigga
za sobg pewne ucigzliwo$ci. Pierwszg
z nich jest koniecznos$¢ odizolowania
pomieszczen ludzkich od strefy nieprzy-
jemnych zapachéw. Produkcja i kon-
sumpcja gazu na ogot nie s3 zgodne
w czasie, wigc wiaze si¢ to z problemem
jego magazynowania i pozniejszej dys-
trybucji. Siarkowodoér, bedacy jednym
ze sktadnikow biogazu, jest toksyczny
i korodujacy. Moze to w efekcie dopro-
wadzi¢ do wyciekéw gazu grozacych
w nastepstwie wybuchem lub pozarem,
co wymaga odpowiednich srodkéw bez-
pieczenstwa. Instalacje biogazowe moga
tez by¢ zrédlem emisji do atmosfery
gazow cieplarnianych, gléwnie metanu
i dwutlenku wegla.

2. Wykorzystanie energii ze Zrédet
geotermalnych
2.1. Energia wdd geotermalnych
Energetyka geotermalna wykorzy-
stuje energie wnetrza Ziemi dostepna
w postaci gorgcej wody, pary oraz
zawarta w otaczajacych skatach,
dostepng w przepuszczalnej warstwie
skalnej skorupy ziemskiej na glebokosci
wigkszej niz 1000 m. Jest to energia zaku-
mulowana w gruntach, skatach i ptynach
wypelniajacych pory i szczeliny skalne.
Najwieksze dostepne zrédla ener-
gii geotermalnej znajduja si¢ gltow-
nie w strefie aktywnosci tektonicznej
i wulkanicznej i tylko niektdre z nich
moga by¢ eksploatowane przy uzyciu
znanych dzisiaj technologii. Obecnie
wykorzystuje si¢ jedynie goraca wode
(lub pare) z podziemnych zbiornikéw
lub skat porowatych zlokalizowanych
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na glebokosci do 4500 m, zwykle jed-
nak mniejszej niz 2500 m [89, 90]. Koja-
rzone powszechnie z geotermia gejzery
sa zrédlami hydrotermalnymi, majg-
cymi polaczenie z powierzchnig ziemi.
Do ogrzewania sa wykorzystywane Zro-
dfa termalne o nizszej temperaturze, ok.
40-80°C, zlokalizowane z dala od stref
tektonicznych, miedzy innymi i w Polsce.

Wody geotermalne zawierajg roz-
puszczone skladniki mineralne: NaCl,
KCl, CaCl,, SiO, oraz niekondensujace
gazy, glownie CO, (95%) i H,S (2-3%)
oraz niewielkie ilo$ci amoniaku, metanu,
azotu, wodoru i radonu. Gazy zawarte
w wodach termalnych stanowig od 1 do
10% objetosci mieszaniny powstajacej po
rozprezeniu wody do fazy gazowej, $red-
nio 2%. Zagrozenie skazenia srodowiska
naturalnego zalezy gléwnie od zawarto-
$ci tych skladnikéw w wodzie.

Cieplo wydzielane we wnetrzu Ziemi
pochodzi z reakcji rozpadu pierwiast-
kéw promieniotwoérczych. Przecigtny
przyrost temperatury przy ruchu w giab
Ziemi wynosi 25-35 K/km. W niekt6-
rych regionach $wiata obserwuje si¢
gradienty znacznie wyzsze od przecigt-
nych. Spotykane sg warunki geotermalne
korzystne z bardzo wysokim gradientem
temperatury (100-130 K/km), z gradien-
tem wysokim (80-100 K/km), srednim
(35-80 K/km) oraz z gradientem niskim
(do 35 K/km). Warunki charakteryzu-
jace si¢ wysokim gradientem wystepuja
w nielicznych miejscach skorupy ziem-
skiej, zwykle jako wynik lokalnych ano-
malii geotermicznych [89].

Sposéb wykorzystania zasoboéw geo-
termalnych zalezy od temperatury
czynnika grzejnego. Przyjmuje sie, ze
przy temperaturze geoplynu powyzej
120-150°C oplaca si¢ go wykorzysty-
waé do produkgji energii elektrycznej
[89, 90]. Przy nizszej temperaturze zr6-
del geotermalnych mozliwe jest wyko-
rzystanie do celéw cieplowniczych,
klimatyzacyjnych, wytwarzania cieplej
wody uzytkowej w systemach miej-
skich i przemystowych, do ogrzewania
szklarni, hodowli ryb oraz do celéw bal-
neologicznych i rekreacyjnych.

W miejscach, gdzie osiedla ludzkie sg
zlokalizowane bezposrednio nad zaso-
bami geotermalnymi, najbardziej efek-
tywnym rozwigzaniem jest ogrzewanie
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scentralizowane. Stolica Islandii, Rejkia-
wik, prawie w calosci korzysta z ciepta
dostarczanego z dwoch pél geotermal-
nych znajdujacych sie pod miastem i z
jednego odleglego o 15 km. Wykorzy-
stywana tam woda geotermalna charak-
teryzuje sie niska zawartoscig substancji
mineralnych i bez uzdatniania moze by¢
kierowana bezposrednio do sieci cie-
plowniczej miasta. Miejski system cie-
plowniczy Rejkiawiku ma moc cieplng
600 MW. Instalacje geotermalne wyko-
rzystywane w cieplownictwie dzialajg
réwniez w innych krajach: USA, Wtochy,
Francja, Nowa Zenlandia.

W Polsce wystepuje znaczny potencjat
energetyczny wod geotermalnych [90],
jednak ze wzgledu na niezbyt wysoka
temperature (45-75°C) moze by¢ prak-
tycznie wykorzystany tylko do ogrze-
wania budynkoéw, szklarni, o§rodkéow
rekreacyjnych itp. Zagospodarowanie
w cieplownictwie wymaga wspolpracy
instalacji wykorzystujacej wody geoter-
malne z dodatkowym Zrédiem ciepta.

Zasoby energii geotermalnej w Pol-
sce, przy zalozeniu realnej mozliwosci
ich bezpos$redniego wykorzystania do
ogrzewania budynkdéw, sa na pozio-
mie 10 mld tpu [89]. W latach 90. XX
w. przeprowadzono w Polsce badania
majace na celu okreslenie mozliwo$ci
wykorzystania wod geotermalnych do
produkgji ciepta dla systeméw ogrzewa-
nia. Najbardziej atrakcyjnie przedstawia
sie wykorzystanie wdd geotermalnych na
obszarze niecki podhalanskiej, w okregu
grudziadzko-warszawskim, szczecin-
skim i t6dzkim. W Polsce funkcjonuje

Pieninski
pas skatkowy

Rys. 3. Przekréj
geologiczny zloza

Podhale

Banska Dunajec
A A

obecnie kilka cieplowni geotermalnych
réznigcych sie miedzy soba rozwig-
zaniami technicznymi, wynikajacymi
z odmiennych parametréw wdd geoter-
malnych, pozyskiwanych mocy i rodzaju
odbiorcéw ciepta.

2.2. Cieptownicze wykorzystanie
wadd geotermalnych

Istnieje znaczne zainteresowanie wielu
miejscowoéci budowa cieplowni geoter-
malnych, planowana jest budowa nastep-
nych kilku, nalezy wiec przypuszcza¢, ze
w nadchodzacych latach nastapi w kraju
znaczne zwiekszenie wykorzystania
energii goragcych wéd podziemnych.

Wody geotermalne na Podhalu w doli-
nie Bialego Dunajca charakteryzuja
si¢ stosunkowo wysoka temperaturg
(84-88°C) [wl]. Przekroj geologiczny
zloza wod geotermalnych na Podhalu
ilustruje schemat pokazany na rys. 3.
Schemat cieptowni geotermalnej w Ban-
skiej przedstawiono na rys. 41 5.

Obecnie pracujace zaklady geo-
termalne dzialaja w systemie dwdch
otwordéw (produkeyjny i chtonny), znaj-
dujacych si¢ w odleglosci 1 km. Woda
goraca z otworu produkcyjnego prze-
kazuje ciepto w obiegu pierwotnym za
posrednictwem plytowych wymienni-
kéw ciepta, a po schtodzeniu w obiegu
pierwotnym do temperatury 45°C jest
transportowana do zloza geotermal-
nego przez otwor chlonny. Z kolei woda
goraca obiegu wtdrnego zasila wezly cie-
plownicze u odbiorcéw ciepta (rys. 4).
Przy nizszej temperaturze wod geoter-
malnych stosuje si¢ dodatkowe zZrédio

Zasilanie skal
zbiornikowych
wodg deszczowa

wéd geotermalnych N
na Podhalu [w1]

M,
=

Wody pod ci$nieniem

artezyjskim
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ciepta, ktérym jest zwykle kotlownia
opalana gazem ziemnym (rys. 5) lub
kotlownia opalana gazem i wspomagana
pompa ciepta (rys. 6).

Uruchomiona w 1996 r. w Pyrzycach
gazowo-geotermalna cieplownia o mocy
50 MW byla pierwsza duza instalacja
w Polsce wykorzystujacag do produkcji
ciepla ujecie geotermalne o mocy maksy-
malnej 13 MW oraz szczytowe konden-
sacyjne kotly opalane gazem ziemnym
[w2]. Ujecie geotermalne stanowig dwa
otwory czerpalne i dwa zatlaczajace.
Woda pozyskiwana za pomocg dwdch
dubletéw, o wydajnoéci pojedynczego
otworu 170 m*/h, przeptywa przez zesp6t
filtréw do geotermalnych wymiennikéw
ciepla. Schemat cieplowni geotermalnej
w Pyrzycach przedstawiono na rys. 7
[w2]. Woda geotermalna z otworu pro-
dukcyjnego o temperaturze 61-63°C
jest schladzana w dwoch wymiennikach
ciepta do temperatury ok. 26°C i odpro-
wadzana przez otwor chionny w giab
ziemi. Gleboko$¢ odwiertéw wynosi
1630 m.

W celu poprawy efektywnosci wyko-
rzystania entalpii wéd geotermalnych
zastosowano dwie absorpcyjne pompy
ciepla, pozwalajagce na obnizenie do
25°C temperatury powrotnej wody sie-
ciowej. Dwa kotly niskotemperaturowe
(120°C) stanowig szczytowe i awaryjne
zrédlo ciepla. Natomiast dwa kotly
wysokotemperaturowe (150°C) stuza
do zasilania absorpcyjnych pomp ciepla.
Woda z kotléw wysokotemperaturowych
stuzy takze do okresowego dogrzewania
wody sieciowej przy niskiej temperaturze
zewnetrzne;j.

W wymienniku gléwnym ciepto
wody geotermalnej jest przekazywane
do wody sieciowej, podgrzewajac ja do
temperatury 60°C. Schtodzona woda
geotermalna kierowana jest do dru-
giego wymiennika, gdzie ulega dalszemu
ochlodzeniu do temperatury 26°C, po
czym zatlaczana jest do ziemi. W dru-
gim wymienniku geotermalnym pod-
grzewa sie tylko czes¢ wody powrotne;j
z sieci miejskiej, ktéra najpierw ulega
schlodzeniu do temperatury 25°C
w parownikach absorpcyjnych pomp
grzejnych, a nastepnie jest podgrze-
wana w drugim wymienniku do tem-
peratury 41°C. Do wody sieciowej

Wymiennik
ciepla Zasilanie
>
 Z \ 4 \ 4
Wezly cieplownicze
A < u odbiorcow
k" Odbiorey Y Y
<
Y Powrot
Otwor Otwor
produkcyjny chionny
Banska Biaty Dunajec

Rys. 4. Wykorzystanie energii geotermalnej z zattaczaniem wody schtodzonej do gérotworu [w1]

Kottownia
wspomagajaca
Wymiennik
ciepta B Zasilanie
¢ \ 4 Y
Wezly cieptownicze
A u odbiorcéw
T Odbiorcy Y Y
-
T Powrdt
Otwor Otwor
produkcyjny chtonny

Rys. 5. Wykorzystanie energii geotermalnej ze wspomaganiem kottami gazowymi [w1]

Kottownia
wspomagajaca
Wymiennik
ciepta — Zasilanie
Wezly cieplownicze
A < u odbiorcow
Pompa
Y A ciepta Y
<« |«

_— Powr6t
Otwor Otwor
produkcyjny chtonny

Rys. 6. Wykorzystanie energii geotermalnej ze wspomaganiem kottami gazowymi i pompa

ciepta [w1]
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155°C Wymiennik ciepta
145°C L g50¢
g |
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Skraplacz 8,0 10,0
Parownik LMW il 2
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Rys. 7. Schemat cieptowni geotermalnej w Pyrzycach [w2]

opuszczajacej wymienniki doplywaja
strumienie wody podgrzanej: w absor-
berach i skraplaczach pomp ciepta oraz
w chlodnicach spalin kottéw szczyto-
wych i kotléw wysokotemperaturowych.
Catkowity strumien wody sieciowej
doptywa do kotléw szczytowych, w ktd-
rych jest dogrzewany do wymaganej
temperatury.

WYDARZENIA

® Nowy zmyst robotéw od MIT

Ludzie czesto wykorzystuja potacze-
nie wzroku i dotyku, aby znalez¢ cos
ukrytego pod innym przedmiotem. Od
jakiegos czasu naukowcy zajmujacy sie
robotyka prébuja nadaé¢ swoim kre-
acjom te same mozliwosci. W 2019 roku
badacze z MIT wykorzystali potacze-
nie czujnikéw dotykowych i sztucznej
inteligencji, aby umozliwi¢ robotowi
identyfikacje obiektéw za pomoca
dotyku.

Odrebna grupa naukowcéw z tej
samej uczelni zbudowata teraz maszyne
mogaca znajdowacé obiekty, ktérych
poczatkowo nie widzi. Dedykowany
uchwyt RF Grasp bazuje na kame-
rze zainstalowanej na efektorze oraz
czytniku RF. Tak dlugo, jak przed-
miot posiada tag RF, robot moze go

68 o Nr 4 ¢ Kwiecien 2021 r.

Woda wypelniajaca rurociagi cieptow-
nicze oraz obiegu wysokotemperaturo-
wego jest uzdatniana przy wykorzystaniu
wymiennikéw jonitowych oraz instalacji
do odwréconej osmozy. Niskotempera-
turowa (95/45°C) miejska sie¢ cieptow-
nicza jest wykonana w caloéci z rur
preizolowanych, co zapewnia niskie
straty ciepta.

zlokalizowad, nawet jesli jest ukryty za
innymi elementami.

Zespdt uwaza, ze RF Grasp jest w stanie
poméc firmom, takim jak Amazon, w dal-
szej automatyzacji i usprawnianiu ich
magazynéw. Wedlug pracujacego nad
projektem profesora Alberto Rodrigue-
za postrzeganie i wybieranie to obecnie
dwie najwieksze przeszkody w branzy.

Najtrudniejszym aspektem roz-
woju RF Grasp bylo zintegrowanie
wizji maszynowej oraz technologii
RF w ramach jednorodnego procesu
decyzyjnego. InZynierowie poréwnuja
obecny system do tego, w jaki sposéb
czlowiek jest w stanie reagowaé na
dzwiek w oddali, obracajgc gtowe, aby
wskazac jego zZrodto.

RF Grasp poczatkowo uzywa swojego
czytnika do zgrubnego zlokalizowania

Bibliografia dostepna pod linkiem:

nis.com.pl/bibliografia.html

Fragment pochodzi z ksigzki:
Efektywnos¢ energetyczna w dziatalnosci
gospodarczej, Jan Gorzynski,
Wydawnictwo Naukowe PWN,
Warszawa 2017

oznaczonych obiektéw, ale im jest ich
blizej, tym bardziej polega na infor-
macjach, ktéore zbierane s za posred-
nictwem kamery. W poréwnaniu
z robotem wyposazonym wylacznie
w system wizyjny, RF Grasp moze zlo-
kalizowac i podnies¢ obiekt, wykonujac
blisko potowe mniej ruchéw. Ma réw-
niez wyjatkowa zdolnos¢ do sprzata-
nia i porzadkowania swojej przestrzeni
roboczej podczas wykonywania zleco-
nych mu zadan.

W krajach, takich jak Japonia, istnieje
obecnie tendencja do wdrazania tagéw
$ledzacych RF w sektorze handlu deta-
licznego. Rynek wydaje sie wiec by¢
juz na tyle dojrzaty, aby RF Grasp miat
szanse zaistnie¢ w sposéb komercyijny.

Zrédlo: engadget
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Wentyl Gilesa-Moscickiego

Krystian Leonard Chrzan

Wstep

Rozwdj elektroenergetycznych linii napowietrznych wyma-
galich ochrony przed przepieciami. W tym celu wykorzystano
znane i sprawdzone rozwigzania zastosowane na liniach telegra-
ficznych - iskierniki. Jednym z pierwszych zastosowan iskierni-
kéw w napowietrznej linii elektroenergetycznej byta linia 60 kV
Niagara-Lockport, oddana do uzytku w 1906 roku [1].

Jednakze napiecie linii elektroenergetycznych jest okoto 1000
razy wieksze od napigcia stosowanego w liniach telegraficznych.
Po zaplonie proste iskierniki nie sg niestety w stanie przerwaé
pradu zwarciowego podtrzymywanego przez wysokie napigcie.
Usuniecie tego stanu wymaga chwilowego wylaczenia napiecia.
Ponadto czas do zaptonu iskiernika jest rzedu mikrosekundy.
Dlatego inzynierowie poszukiwali bardziej doskonatych apara-
tow do ograniczania przepie¢. Jednym z takich interesujacych
rozwigzan byly wentyle Gilesa.

Wentyl Gilesa-Moscickiego

Na zjezdzie elektrykow szwajcarskich w 1905 r. Ignacy
Moscicki zwrécil uwage na ograniczone mozliwosci iskier-
nikéw rozkowych. Produkeje urzadzen o znacznie lepszych
wlasnosciach w roku 1907 podjeta fabryka kondensatoréw we
Fryburgu; do literatury technicznej weszty pod nazwa wentyli
Gilesa, od nazwiska dyrektora fabryki [2].

Dopiero w styczniu 1925 roku, bezpo$rednio przed uro-
czysto$cia nadania tytutu doktora honoris causa Politechniki
Warszawskiej trzem wybitnym naukowcom: Ignacemu Mo$cic-
kiemu, Karolowi Pollakowi i Aleksandrowi Rothertowi, pierw-
szy z nich opublikowat artykut o wentylu Gilesa w Przegladzie
Elektrotechnicznym [3]. W pracy tej Ignacy Moscicki ujawnit,
ze to on opracowal podstawy teoretyczne i eksperymentalne
wentyli Gilesa, a takze, ze do tej pory nie opublikowal sprawoz-
dan z tych badan. Mozna zatem uzna¢, Ze ten aparat elektryczny
powinien nosi¢ nazwe wentyla Gilesa-Moscickiego.

Ignacy Moscicki byt konstruktorem wysokonapieciowych
szklanych kondensatoréw. Przeprowadzil do$wiadczenie
z kondensatorem, ktorego izolacje stanowita szklana menzurka
wypelniona rtecig, umieszczona w naczyniu takze czesciowo
wypelnionym rtecia. Do rteciowych elektrod doprowadzone
zostalo napiecie przemienne. Rysunek 1a pokazuje podobny
uklad eksperymentalny, w ktérym — zamiast rteci — zastoso-
wano wode wodociaggowa o konduktywnosci 500 pS/cm. Stup
wody w menzurce jest wyzszy od poziomu wody w naczyniu.
Po zalaczeniu napiecia obserwuje sie wyladowania jarzeniowe
(rys. 1b), a przy wyzszym napieciu — rozwdj iskier §lizgowych
(rys. 1c).

Ignacy Moscicki zbadal podstawowe wlasnosci obserwowa-
nych wytadowan powierzchniowych [3]:

Streszczenie: W artykule przedstawiono prace prof. Ignacego
Moscickiego (prezydenta Polski w latach 1926-1939), ktérych
wynikiem byto zbudowanie nowego typu ogranicznika przepigc.
W literaturze technicznej jest on jednak znany tylko jako wen-
tyl Gilesa od nazwiska dyrektora fabryki kondensatoréw we
Fryburgu. Po prawie 100 latach konstrukcje wentylu Gilesa-
-Moscickiego wykorzystano ponownie w ograniczniku przepie¢
MC 50-B.
Stowa kluczowe: przepiecie, ogranicznik przepie¢, iskiernik

EE GILES-MOSCICKI'S VALVE

Abstract: The article presents the works of prof. Ignacy MoScicki
(president of Poland in the years 1926—1939), which resulted
in the construction of a new type of surge arrester. In techni-
cal literature, however, it is only known as the Giles valve, after
the director of the capacitors factory in Fribourg. After almost
100 years, the Giles-MoScicki valve structure was reused in the
surge protective device MC 50-B.

Keywords: overvoltage, surge arrester, spark gap

a)

Rys. 1. Odtworzony eksperyment Ignacego Moscickiego ze szklanym
kondensatorem:

a) naczynie wypelnione woda i menzurka wypetniona woda;

b) wytadowanie jarzeniowe;

c) iskry slizgowe.

Fig 1. Ignacy Moscicki’s reconstructed experiment with glass capacitor:
a) a vessel filled with water and a measuring cup filled with water;

b) glow discharges;

¢) creeping discharges
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Rys. 2. Model analogowy zlozony z szeregowo potaczonych iskiernikéw
i kondensatoréw C [3]; e - elektrody iskiernikéw.
Fig. 2. Analog model composed of series connected spark gaps and capacitors

C[3]; e - spark gaps electrodes

a. Odlegloé¢ od brzegu okladziny, do ktérej dochodzi wyta-
dowanie powierzchniowe, jest proporcjonalna do zastoso-
wanego napiecia.

b. Zmniejszenie grubosci dielektryka wplywa na zwiekszenie
dlugosci wyladowania.

c. Dielektryki o wyzszej stalej dielektrycznej powoduja réwniez
zwiekszenie diugosci wyladowania.

Moscicki zbudowal model analogowy wyladowan élizgowych
zlozony z kilku iskiernikéw i kondensatoréw (rys. 2). Model
zostal poddany prébom napieciem impulsowym, aby zbadad
szybkos¢ zaptonu wszystkich iskiernikéw. Dzieki pojemnoscio-
wemu sterowaniu rozktadem napigcia proby wykazaty bardzo
mate czasy opdznienia zaptonu.

W tym samym czasie, na poczatku XX wieku, badania wyla-
dowan elektrycznych, w tym wyladowan §lizgowych, prowadzit
réwniez Maximilian Toepler [4]. Jednak dopiero w roku 1921
przedstawil on opis matematyczny wyladowan lizgowych [5, 6].

Wentyl Gilesa mozna zaliczy¢ do ogranicznikéw, gdyz skladat
sie z kilku réwnolegle polaczonych zespoldw, z ktorych kazdy
zawieral iskiernik wstepny 11, rezystor ograniczajacy R oraz
uklad iskiernikéw szeregowych 12 o sterowaniu pojemnoscio-
wym (rys. 3a). Iskiernik wielokrotny zlozony zostat z izolo-
wanych miedzy sobg krazkéw cynkowych e, nasadzonych na
izolowanej od krazkéw rurze mikanitowej g, i uziemionego
rdzenia metalowego. Dzigki takiej konstrukeji uzyskano stosun-
kowo duze pojemnosci doziemne C poszczegolnych elementéw
iskiernika wielokrotnego (rys. 3a).

Zasada dzialania wentyla Gilesa jest nastepujaca: po zaplonie
iskiernika wstepnego I1 prad zostaje odprowadzony poczat-
kowo do ziemi przez pojemno$¢ C, a po zaplonie iskiernika
wielokrotnego 12 - przez jego zjonizowane przerwy (rys. 3 a).
Przy bardzo duzym pradzie wytadowczym, dzieki rezystorowi
R, moze zapali¢ si¢ wytadowanie w kolejnym, réwnoleglym
zespole. Ogranicznik ten stosowany do sieci o napieciu zna-
mionowym do 18 kV dawat znacznie lepszg ochrone niz iskier-
niki rozkowe i rolkowe, gaszac prad nastepczy przy pierwszym
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Rys. 3. Wentyl Gilesa-Moscickiego [3]:

a) schemat uktadu: I1 - iskiernik wstepny; R - rezystor ograniczajacy;

12 - iskiernik wielokrotny; I1 - iskiernik odcinajacy; C - pojemnosci
doziemne elektrod iskiernika I2;

b) budowa iskiernikéw: e - elektrody w postaci krazkéw cynkowych;

b - izolacja pomiedzy elektrodami; a - izolacja mikanitowa;

c) fabryczny aparat sktadajacy sie z szeSciu wentyli Gilesa-Moscickiego.
Fig. 3. Giles-Moscicki's valve [3]:

a) electric diagram; I1 - pre-spark gap; R - limiting resistor; I2 - multiple spark
gap; I1 - shut-off spark gap; C - ground capacitances of the spark gap 12;

b) construction of spark gaps; e - electrodes in the form of zinc discs; b - insu-
lation between the electrodes; a - micanite insulation;

¢) factory apparatus consisting of six Giles-Moscicki valves

naturalnym przej$ciu przez zero. Wentyl Gilesa stanowit
znaczny postep w poréwnaniu z poprzednimi konstrukcjami,
ale jego wada byla jednak skomplikowana budowa. Po roku
1930 pojawily sie ograniczniki iskiernikowe z warystorami kar-
borundowymi, ktére przez 50 lat zdominowaty rynek aparatow
stuzacych ograniczaniu przepie¢ w systemie elektroenergetycz-
nym [2].

Okazuje si¢ jednak, ze po prawie 100 latach od zbudowa-
nia wentyla Gilesa—-Mo$cickiego konstrukeja ta wykorzystana
zostala przez znang firme w iskiernikach sterowanych, sto-
sowanych do ograniczania przepig¢ piorunowych w liniach
niskich napie¢ MC 50-B i MC 125-B (rys. 4). Tak, jak w wen-
tylu Gilesa-Moscickiego, zastosowano iskiernik wielokrotny ze
sterowaniem pojemnosciowym. Zamiast elektrod metalowych
zastosowano elektrody grafitowe. Dzieki temu wyeliminowano
erozj¢ elektrod metalowych powodowang przez tuk elektryczny.
Ze wzgledu na te zalety elektrody grafitowe byly juz wczesniej
wykorzystywane w elektrycznych lampach tukowych. Parame-
try nowego ogranicznika sg znacznie lepsze od standardowych
ogranicznikéw z iskiernikiem pojedynczym. Napiecie zaptonu
wynosi zaledwie 2 kV, a napiecie obnizone jest mniejsze od
400 V przy pradzie udarowym 10 kA i pradzie zwarciowym
w miejscu zainstalowania wynoszacym az 25 kA [7].
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Rys. 4. Ogranicznik MC 50-B z iskiernikiem wielokrotnym o pojemno-
$ciowym sterowaniu napiecia:

a) widok ogranicznika [8];

b) budowa iskiernika [7]: 1, 2 - doprowadzenia; 3 - sterowanie pojemno-
Sciowe; 4 - grafitowe elektrody.

Fig. 4. Surge protective device MC 50-B with multiple spark gap with capaci-
tive voltage control:

a) view of the surge protective device [8];

b) construction of spark gap [7]; 1, 2 - lead-in wires; 3 - capacitive grading;

4 - graphite electrodes

Dziafanie iskiernika wielokrotnego MC 50-B sprawdzono za
pomoca generatora udarowego o znamionowym napieciu 6 kV.
Rys. 5a przedstawia wygenerowany impuls o amplitudzie 2,2 kV,
gdy do generatora nie byl przytaczony ogranicznik przepiec. Po
przylaczeniu ogranicznika amplituda na ograniczniku zmniej-
szyla sie do 1,7 kV (rys. 5b). Na oscylogramie widoczne sa
charakterystyczne impulsy po zaplonie kolejnych iskiernikdw.

Whioski

Ignacy Moscicki byt konstruktorem ogranicznika przepieé
znanego w literaturze jako wentyl Gilesa, dlatego ten aparat elek-
tryczny powinien by¢ nazywany wentylem Gilesa-Moscickiego.

Konstrukcja wentyla Gilesa-Moscickiego jest nadal wykorzy-
stywana w produkowanych przez firme OBO BETTERMANN
niskonapieciowych ogranicznikach przepie¢.

Ograniczniki z iskiernikiem wielokrotnym odznaczajg sie
znacznie lepszymi parametrami od ogranicznikéw z iskierni-
kami pojedynczymi.
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Rys. 5. Oscylogramy napiec¢ udarowych:

a) udar napieciowy 1,2/40 ps o amplitudzie 2,2 kV;

b) udar napieciowy ograniczony przez ogranicznik z iskiernikiem wielo-
krotnym do amplitudy 1,7 kV.

Fig. 5. Surge voltage oscillograms:

a) impulse voltage 1,2/40 us with an amplitude of 2,2 kV;

b) impulse voltage limited by a surge arrester with multiple spark gap to an
amplitude od 1,7 kV

[5] ToepLER M.: Uber die physikalische Grundsetze der in der Isolato-
rentechnik auftretenden elektrischen Gleiterscheinungen. ,, Archiv
fir Elektrotechnik’, 1921, Heft 5/6.

[6] CHrzAN K.L., TRzESICKI P.: Creeping discharges. V. Ogdlnopol-
skie Warsztaty Doktoranckie, Istebna-Zaolzie, zeszyt 3, 2003.

[7] MEPPELINK ].: Lightning arresters with spark gaps. Requirements
and future trends of development and applications. 25th Int. Con-
ference on Lightning Protection 2000, Rodos — Greece.

[8] Katalog firmy OBO BETTERMANN.

|E| dr hab. inz. Krystian Leonard Chrzan
e-mail: krystian.chrzan@pwr.edu.pl
Politechnika Wroctawska, Wydziat Elektryczny, Katedra K38

Nr 4 ® Kwiecien 2021 r. ¢ 71



napedy i sterowanie

Dyspozytornie kopalniane

Stefan Gierlotka

Dla sprawnego zarzadzania ruchem zakladu
gbérniczego oraz monitorowania zagrozen

w kopalniach stuza dyspozytornie ruchu.
Dyspozytornia prowadzi nadzér nad praca urzadzen
o podstawowym znaczeniu dla bezpieczenstwa
kopalni. Podstawowym wyposazeniem
dyspozytorni poczatkowo byla tgcznosé telefoniczna
oraz urzadzenia alarmowo-informacyjne do
rejondw prowadzenia robét gérniczych.

Pierwsze dyspozytornie w kopalniach

Rozwdj urzadzen dyspozytorskich w gérnictwie mial swoja
historie i powstawal w latach pigédziesigtych ubiegtego wieku.
W tamtych latach utworzenie i organizacja dyspozytorni pozo-
stawaly decyzjg samych kopaln. Pierwsze dyspozytornie, ktéore
powstaly w kopalniach: ,Wujek’, ,Lagiewniki’, ,,Milowice”,

»Gen. Zawadzki” i ,,Grodziec”, byly zaprojektowane i wykonane
przez wlasnych pracownikéw i posiadaly swoje indywidualne
rozwigzania techniczne [3].

Pierwsza dyspozytornie kopalniang wybudowano w 1959
roku w kop. ,Wujek”. Dyspozytornia znajdowala si¢ na pierw-
szym pietrze budynku dyrekeji, pomiedzy gabinetami dyrektora
anaczelnego inzyniera. Dyspozytornia zostala wykonana z ini-
cjatywy dyrektora kopalni Franciszka Wszolka. Z oddaniem do
uzytkowania tej dyspozytorni wiaze si¢ ciekawa historia [6]. Na
otwarcie dyspozytorni w lipcu 1959 roku przyjechal na kopalnie
Wujek goszczacy w Katowicach Sekretarz Generalny Komu-
nistycznej Partii Zwigzku Radzieckiego Nikita Chruszczow
wraz z Wiadystawem Gomulka oraz I sekretarzem Komitetu
Wojewddzkiego PZPR Edwardem Gierkiem i ministrem gor-
nictwa Janem Mitrega. Podczas ich pobytu w dyspozytorni na
kop. ,Wujek” dyrektor Franciszek Wszolek objasnil po rosyjsku
dzialanie urzadzen oraz mozliwo$¢ komunikacji glosowej ze
wszystkimi rejonami wykonywania rob6t w kopalni. Po wystu-
chaniu Nikita Chruszczow zaproponowat dyrektorkowi, ze chce
przez glosno méwigce sygnalizatory pozdrowi¢ wszystkich gor-
nikéw na dole kop. ,Wujek” [6]. Podszedt do mikrofonu i w
jezyku rosyjskim powiedzial:

- Zdzies Nikita Siergiejewicz Chruszczow. Ja pozdrawljaju
was, szachtiory, w nizu! (Tu Nikita Siergiejewicz Chruszczow.
Pozdrawiam was gornikéw na dole kopalni).

Po chwili ciszy, z dotu przyszta zwrotna odpowiedz wypowie-
dziana w pieknym rosyjskim jezyku:

- My, gornicy, tez pozdrawiamy was, Pierwszy Sekretarzu
Nikito Sergiejewiczu Chruszczow, i zyczymy milego pobytu
w Polsce i na Slgsku.
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Ustyszawszy to, tak pieknie wypowiedziane, Chruszczow
zapytal dyrektora Wszolka, skad ten goérnik zna tek dobrze
jezyk rosyjski. Dyrektor Wszotek odpowiedzial - ,,Nie wiem”.
Wtedy znéw Nikita Chruszczow podszed! do mikrofonu i zapy-
tal: — Skad ty znasz tak dobrze jezyk rosyjski?

Gornik: - Znam jezyk rosyjski, bo ja tam przez 6 lat siedzia-
tem w lagrze pracy na Syberii.

Chruszczow: - Jak to i za co?

Gornik: - Jestem Slazakiem i bylem w Wermachcie.

Chruszczow: - To ty jeste$ Polak czy Niemiec?

Goérnik: - Jestem Slazak i wielu Slazakéw byto w Wermachcie
i walczylo z Armig Czerwona.

Chruszczow do Gomulki: - Gdzie ja jestem, w Polsce czy
w Niemczech?
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W tym momencie gospodarze zaczeli thtumaczy¢ Chruszczo-
wowi, ze wielu Slazakéw shuzyto w Wermachcie i to byto nor-
malnoscig na Slsku.

Chruszczow: - Ja wiem, kto to jest Polak, a kto Niemiec, ale
Polak w Wermachcie tego nie panimaju (nie rozumiem).

W tym momencie przez urzadzenia dyspozytorskie wlaczyt
sie do dyskusji znéw goérnik z dotu:

- Towarzyszu Chruszczow! Ja jestem Polakiem, obecnie
jestem czlonkiem Polskiej Zjednoczonej Partii Robotniczej,
jestem komunista!

Chruszczow: — Ja niczego tu nie ponial (niczego tu nie
zrozumiatem).

Woweczas dyrektor Franciszek Wszolek dla uratowania sytu-
acji skonstatowal, ze bez wddki na trzezwo tego si¢ nie zrozu-
mie. Otworzyt drzwi z dyspozytorni i zaprosit gosci do swojego
gabinetu [6].

Kilka tygodni po wizycie Chruszczowa na Slasku z jego ini-
cjatywy przybyta na kopalnie Wujek zobaczy¢ dyspozytornie
druga delegacja z ZSRR, w skiad ktérej wchodzita juz grupa
radzieckich inzynieréw. Przybyta delegacja kierowat Dowddca
Sit Zbrojnych Zwiazku Radzieckiego, marszatek Klimient
Woroszylow [6]. Wedtug relacji Franciszka Wszotka Rosjanie
koncepcje dyspozytorni wykorzystali réwniez przy organizacji
Kosmodromu Bajkonur w Kazachstanie. W czasie tej wizyty
marszalek Zwigzku Radzieckiego Klimient Woroszylow otrzy-
mat od Wladystawa Gomulki tytut Honorowego Gérnika [6].
Nikt wowczas nie wiedzial, ze ten sam marszalek Woroszylow
dwadziescia lat weze$niej podpisat sie obok Stalina w rozkazie
rozstrzelania polskich oficeréw w Katyniu.

Prace nad typizacja dyspozytorni kopalnianych

Pierwsze prace nad opracowaniem standardowego dla
wszystkich kopali urzadzenia dyspozytorskiego rozpoczeto
w Gléwnym Instytucie Goérnictwa jeszcze w grudniu 1959
roku. W wyniku tych prac powstalo urzadzenie dyspozytor-
skie typu PUD/G-59, ktére posiadato dwustanowiskowy stot
dyspozytorski z aparatami telefonicznymi i sygnalizatorami
oraz magnetofon do rejestracji meldunkéw o zagrozeniach [1].
Na stole dyspozytorskim zainstalowany byt gtosnik i licznik
wozdw przywozonych z weglem pod szyb na poszczegdlnych
podszybiach. Przed stotem zawieszony byl schemat wyrobisk
kopalni z uwzglednieniem wentylacji dolowej kopalni. Urza-
dzenia dyspozytorskie wyposazone byly w statyczne tablice
synoptyczne stuzace informowaniu o przebiegu wydobycia
w kopalni. W 1961 roku urzadzenie dyspozytorskie PUD/G-59
stosowane bylto w dziesi¢ciu kopalniach [1].

W zwigzku z duzym postepem zastosowan ukladow elek-
tronicznych w zakresie transmisji sygnaléw w 1963 roku roz-
poczeto w Gldwnym Instytucie Goérnictwa prace nad nowa
dyspozytornig kopalniang typu WSP-63. Opracowana dys-
pozytornia typu WSP-63 do 1965 roku zostata uruchomiona
w 30 kolejnych kopalniach. Dyspozytornia realizowata zadania
sygnalizacji alarmowej, tacznoséci glosno méwiacej, transmisji
parametréw procesu urabiania i transportu [1].

W 1966 roku opracowano w Gléwnym Instytucie Gérnic-
twa system centralnej dyspozytorni kopalni o nazwie CDK-66.

AR
44 77/ %
o /By
- - o]
0 lo | O 0
A ¢ 71
- [} <
e .
- A~ A [5)

Dyspozytornia kopalni ,Wujek” w latach siedemdziesigtych

Fragment czesci tablicowej dyspozytorni na kopalni ,Wujek”

W 1970 roku wdrozono w katowickiej kopalni ,,Jan” system
dyspozytorski typu CES, ktory zapoczatkowal okres stosowa-
nia systemoéw informatycznego wspomagania dyspozytora [1].
System dla wizualizacji stanu urzadzen gorniczych wyposazony
byl w pierwsze statyczne tablice synoptyczne.

Kolejne modernizacje tacznoéci dyspozytorskiej juz z obwo-
dami iskrobezpiecznymi zostaly opracowane w 1978 roku
w Osrodku Badawczo-Rozwojowym SMEAG w Katowicach.
W pierwszych podjetych opracowaniach wprowadzono funkcje
wielokrotnego systemu transmisji sygnatéw i urzadzenie tacz-
nosci dyspozytorskiej typu UDK. Urzadzenia te produkowat
ZEG w Tychach oraz Elektrometal w Cieszynie [5].

W 1980 roku opracowano w EMAG-Katowice system
MSD-80, ktdry stal sie standardowym wyposazeniem kopalnia-
nych dyspozytorni oraz dzialéw tapan w koncu XX wieku [5].

Wizualizacja, czyli sposdb obrazowej prezentacji informacji
naplywajacych do dyspozytorni, stanowila ulatwienie w pro-
cesie podejmowania decyzji dyspozytorskich. Do wizualiza-
cji naplywajacych informacji z dotu kopalni stuzyly tablice
dyspozytorskie zwane synoptycznymi. W okresie kilkudzie-
sieciu lat rozwoju systeméw dyspozytorskich powstaly rozne
systemy wizualizacji procesu technologicznego. Poczatkowo
byly stosowane statyczne tablice synoptyczne. Statyczne tablice
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synoptyczne byly to $cienne plansze, na ktérych naniesiono
w formie symbolicznej podstawowe wyrobiska kopalni. Na
planszy umieszczone zostaly graficzne symbole urzadzen, prze-
nosénikéw odstawy, kombajnéw, wentylatoréw lutniowych, tam
wentylacyjnych, itp. W kolejnych latach stosowano tablice syn-
optyczne mozaikowe zlozone ze standardowych segmentéw
kostkowych.

W latach osiemdziesigtych XX wieku wprowadzono w wizu-
alizacji danych dyspozytorskich dynamiczne tablice synop-
tyczne realizowane na monitorach komputerowych klasy PC.
Pierwsze proby byly realizowane na tradycyjnych monitorach
kineskopowych, a nastepnie byty wyswietlane w formie plansz
na monitorach monochromatycznych. Dalszy rozwoéj wizuali-
zacji, juz w koncowych latach dziewigédziesigtych ubiegtego
wieku, umozliwil wprowadzenie ekranéw wielkoformatowych.

Pierwszym systemem nadzorujacym parametry teleme-
tryczne procesami technologicznymi z cyfrowa transmisja
w polskim gérnictwie byl System ZEFIR, ktérego centralny
modul pomiarowy CYKLOP zrealizowany byt na bazie kom-
putera klasy PC [5]. System ZEFIR umozliwial prezentacje na
poszczegolnych planszach lokalizacji poszczegélnych czujni-
kéw, np. parametréw atmosfery kopalnianej, wyswietlanie ich
aktualnej wartoéci pomiarowej z sygnalizacjg ostrzegawcza
zblizania sie do warto$ci krytycznej. System ZEFIR byt ciagle
modernizowany w kopalniach wegla kamiennego i dostosowy-
wany do wspotpracy z wigkszo$cig systeméw kontrolno-pomia-
rowych wykorzystywanych na kopalniach.

Dyspozytorska lgcznosé alarmowo-rozgloszeniowa

Z urzadzeniami dyspozytorskimi od poczatku powstania
wspolpracowal system informujacych sygnalizatorow aku-
stycznych oraz telefondéw alarmowych zainstalowanych w miej-
scach prowadzenia robét gérniczych na dole kopalni. System
tacznosci alarmowo-rozgtoszeniowej miat zadanie zapewnia¢
dwustronng facznoé¢ glosno méwiacg pomiedzy dyspozyto-
rem a wybranymi stanowiskami podziemi kopalni. Wywota-
nie przez dyspozytora z sygnalizatora alarmowego odbywato
sie w dwodch trybach: zwyklym i alarmowym. Rozmowa
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prowadzona w trybie alarmowym byla nagrywana w sposéb
automatyczny w dyspozytorni. W kopalniach eksploatujacych
poktady o zagrozeniu wybuchem metanu system dyspozytor-
skiej facznosci alarmowej musiat by¢ zbudowany na obwodach
iskrobezpiecznych.

W polskim gérnictwie inspiracja do tworzenia systemu facz-
noséci dyspozytorskiej oraz systemu alarmowania byla kata-
strofa w 1954 r. w kopalni ,,Barbara-Wyzwolenie” w Chorzowie
[5, str. 243]. W wyniku pozaru, wywolanego zapaleniem tasmy
przeno$nikowej w oddziale wydobywczym, zgineto 20 oséb
w rejonie bezposredniego zagrozenia. Podczas tego pozaru zgi-
neto 82 gérnikdw, z czego wiekszo$¢ na drogach ucieczkowych
prowadzacych do szybu wdechowego, do ktérego sie kierowali.
Smier¢ tych 0s6b nastgpila wskutek uduszenia spowodowanego
pojawieniem si¢ gazéw pozarowych na drodze ucieczkowej.
Pojawienie sie duszacych gazéw bylo wynikiem odwrdcenia
sie kierunku pradu powietrza wskutek ciggu termicznego spo-
wodowanego pozarem. Posrednig przyczyna tego byt brak moz-
liwoéci powiadomienia wycofujacej sie zatogi o koniecznosci
zmiany kierunku ucieczki po pojawieniu sie dyméw na pod-
szybiu szybu wdechowego oraz brak w indywidualnym wypo-
sazeniu gérnika pochlaniaczy ucieczkowych typu POG, ktére
pozwalaly na 30-minutowe przebywanie w strefie zadymienia.

Wezesniej, przed opracowaniem elektrycznych systeméw
facznosci alarmowej, stosowano zapachowe systemy alarmowe
polegajace na wpuszczaniu do rurociagéw sprezonego powietrza
$rodka o specyficznym zapachu. W Polsce byla to ciecz o hand-
lowej nazwie Merkaptan [5, str. 243]. Taki system byl mozliwy
do stosowania w okresie, gdy do kazdego przodka byl dopro-
wadzony rurociag sprezonego powietrza, ktére byto niezbedne
do napedu réznych maszyn gérniczych. W przypadku pojawie-
nia si¢ w powietrzu dofowym tego zapachu zatoga powinna
sie kierowa¢ do ustalonych drég ucieczkowych. W potowie lat
pieédziesigtych czeska firma ZAM-SERVIS udoskonalila zapa-
chowg gdrniczg sygnalizacje¢ alarmowg typu DMS-32, wprowa-
dzajac jej uruchomienie przyciskiem z powierzchni [5]. Sygnat
elektryczny powodowal zadzialanie ukltadu merkaptanowego
dla danego rejonu wentylacyjnego. Uktad ten zawierat szklang
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ampulke z etylmerkaptanem o pojemnosci 20 cm?, ktéra na
sygnal z powierzchni byla ,,odpalana” przez mocowany do
ampulki zapalnik. Pary uwolnionego z ampulki merkaptanu
unoszone byly strumieniem powietrza naturalnego ciggu wen-
tylacyjnego, a ich zapach stanowit informacje dla zatogi danego
rejonu o zaistnialym zagrozeniu.

Dopdki w 1958 roku nie opracowano, w Gléwnym Instytu-
cie GOrnictwa, pierwszego systemu telekomunikacyjnego alar-
mowo-rozgloszeniowego typu CSG-58 (Centrala Sygnalizacji
Gorniczej), zainstalowano w krajowych kopalniach kilkana-
scie systemow produkeji czechostowackiej, miedzy innymi
w kopalni ,Wesota” [5].

W 1960 roku uruchomiono produkcje sygnalizatora alarmo-
wego ognioszczelnego ASKO-60. Urzadzenie po modernizacji
w koncu lat sze§¢dziesiatych zostato wdrozone do kopaln jako
typ JASK z gloénikiem typu morskiego. Sygnalizator ten do
facznodci i sygnalizacji skfadal si¢ z dwdch glosnikow tubowych
pelnigcych réwniez role mikrofonéw.

W 1972 roku wprowadzono do tacznosci glosno méwiacej
zmodernizowany system typu GT-2 produkowany w Zakladzie
Elektrotechniki Gérniczej ZEG w Tychach [1]. System skladat
sie z glosnika tubowego pelnigcego réwniez role mikrofonu
oraz wzmacniaczy glo$nikowego i mikrofonowego. Urzadze-
nie nadawczo-odbiorcze GT-2 przeznaczone byto do tacznodci
w wyrobiskach §cianowych oraz wzdluz zautomatyzowanych
tras przeno$nikéw tasmowych lub zgrzeblowych [1]. Nadawany
sygnal i prowadzone rozmowy byly slyszalne rownocze$nie we
wszystkich miejscach rozmieszczenia urzadzen. Urzadzenie
GT-2 zasilane byto napigciem stalym 12 V. Dalsza moderni-
zacja spowodowala powstanie urzadzen lacznosci scianowej
GT-3, GT-4 [4, str. 912].

Modernizacja systemu facznoéci i alarmowania polegata
na opracowaniu w drugiej potowie lat siedemdziesigtych sys-
temu typu AUDT o lepszych parametrach komunikacyjnych,
przez wyeliminowanie wczesniejszych elementéw przekaz-
nikowych i zastapienie ich elektronicznymi uktadami poét-
przewodnikowymi. System zostal opracowany przez Giéwny
Instytut Gérnictwa przy wspolpracy z Zakladem Teleelektro-
nicznym Telkom-Telfa w Bydgoszczy i z Zakladami ,,Telkom-
-Telos” w Krakowie [5].

Dyspozytornia KWK ,Paryz”’ w Dabrowie Gorniczej (lata 1967-1972)

W 1977 roku opracowano do wyrobisk $cianowych i roboét
przygotowawczych kompleksowy system iskrobezpieczny urza-
dzen glto$no méwigcych typu GST. Pozwalat on, oprécz poro-
zumiewania sie przez bezposrednig rozmowe dwustronna, na
sygnalizacje ostrzegawczg przed uruchamianiem maszyn oraz
na wspolprace z centralnym systemem alarmowo-rozglosze-
niowym typu AUD.

W zaleznoéci od okresu w kopalniach polskich rozpowszech-
nily si¢ takie systemy dyspozytorskiej tacznosci alarmowo-roz-
gloszeniowej, jak: STAR, GTL, PST, HETMAN i ZEUS. Réznice
pomiedzy poszczegdlnymi systemami polegaly na zastosowaniu
coraz nowszych ukladéw elektroniki i systeméw informatycz-
nych ulatwiajacych komunikacje. System ZEUS zostat pierwszy
raz zastosowany w kopalni ,Wieczorek” w 2014 roku [5].

W latach dziewiecdziesiatych Zaktad Elektrotechniki Gor-
niczej ZEG w Tychach opracowal nowe wykonania urzadzen
tacznosci gtosno mowiacej typu GTL-im, GTL-iz [1]. W 1995
roku ZEG wprowadzit do taczno$ci porozumiewawczo-sygna-
lizacyjnej system gto$no moéwiacy SGB-95. System stuzyl do
facznosci, sygnalizacji, nadawania dZwigku ostrzegawczego
przed uruchomieniem oraz zatrzymania i blokowania maszyn
$cianowych. Podobnym systemem facznosci dla kopaln produ-
kowanym przez Elektrometal Cieszyn byl uktad UGS.

Dyspozytornie metanometryczne

Rozwdj metanometrii w kopalniach metanowych nastapit
w 1967 roku, kiedy postep elektryfikacji w wyrobiskach prze-
wietrzanych obiegowym pradem powietrza warunkowalo sto-
sowaniem wylaczajacych zabezpieczen metanometrycznych.
Podniesiono woéwczas granice dopuszczalnego stezenia metanu
z 0,5% do 1% w pradach wlotowych i z 1% do 2% w pradach
wylotowych ze $cian. Pierwszym rozwigzaniem byl meta-
nomierz typu Barbara-ROW, ktérego uklad pomiarowy byt
zasilany z pradnicy napedzanej turbinkg na sprezone powie-
trze [1]. Tym sposobem dopuszczono prace metanomierza
w atmosferze wybuchowej. Brak doplywu sprezonego powie-
trza wylaczal pradnice i tym samym kontrolowane instalacje
elektryczne. Metanomierz dziatal na zasadzie katalitycznego
spalania metanu w uktadzie pomiarowym. Zabezpieczenie byto
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realizowane w oparciu o metanomierze stacjonarne, ktdre pola-
czone z urzadzeniami wylgczajacymi tworzyly systemy zabez-
pieczenia metanometrycznego.

Rozwdj metanometrii automatycznej nastapit w 1974 roku, po
wybuchu metanu w kopalni ,,Silesia”. W 1976 roku w o$rodku
EMAG przy wspolpracy z ZEG Tychy oraz z francuska firmg
OLDHAM, opracowano system dyspozytorski metanometrii
automatycznej typu CTT 63/40U, ktéry w 1977 roku zostat
wdrozony do kopaln [1]. System dyspozytorski dokonywat
kontroli stezenn metanu oraz wylgczen urzadzen elektrycznych
spod napiecia w przypadku przekroczenia wartosci progowej
dopuszczalnej stezenia.

Réwnocze$nie w Centrum EMAG opracowano centrale
metanometryczng CMM-20m i minikomputerowa centrale
CMC-1/2. Cechg charakterystyczng urzadzenia byta automa-
tyczna kontrola stanu czujnikéw metanometrycznych z odczy-
tem powtarzanym w sposob cykliczny [5].

W latach osiemdziesigtych dla wyrobisk z zagrozeniem meta-
nowym zastosowano zabezpieczenie metanometryczne typu
MIS opracowane w Gléwnym Instytucie Gérnictwa — Kopalnia
Doswiadczalna ,,Barbara” Byly to rozwigzania zasilane z zasila-
czy iskrobezpiecznych, a pomiary byty wykonywane z repetycja
60 s. W tym samym czasie opracowano w o$rodku badawczym
EMAG wielofunkcyjny metanomierz MM-1 o pomiarze cia-
glym w zakresie do 0,5% CH4. Metanomierz ten wyposazony
byl w dwa niezalezne obwody wylaczajace energie elek-
tryczna i przystosowany zostal do wspélpracy z dyspozytornig
metanometryczng.

W potowie lat dziewieédziesiatych powstat system kontroli
zagrozen metanowo-pozarowych typu SMP, oparty w czgéci sta-
cyjnej na centrali dyspozytorskiej CMC-3M, a w czesci dotowej
na mikroprocesorowych metanomierzach serii MM i centra-
lach CCD [5].

W 2000 roku po kolejnej modernizacji powstal system
SMP-NT monitorowania parametréw $rodowiska w kopalni,
w ktorym cze$¢ stacyjna stanowila centrala CMC-3MT. Roz-
powszechnione zostaly rowniez centrale metanometryczne
typu CMM, CTT, CTW, ktére wspdtpracowaly z dyspozytor-
nig metanometryczna.
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Stanowisko nadzoru zjawisk sejsmicznych

Kopalnie prowadzace roboty gornicze w warunkach wystepo-
wania zagrozenia tgpaniami winny mie¢ zorganizowang stuzbe
do spraw tagpan. Zjawiska sejsmiczne w gérotworze, a w szcze-
golnosci niekontrolowane wyzwolenie zgromadzonej w nim
energii, stanowig jedno z gtéwnych zagrozen w kopalniach
glebinowych. W kopalniach stanowisko to, nazywane stacja
tapan, wyposazone jest w aparature sejsmoakustyczna do oceny
zagrozenia tapaniami.

Dla oceny wielkoéci i lokalizacji zaistniatych odprezen goro-
tworu stosowano sejsmometry magnetyczne, ktore instalo-
wano w rejonach zakonczonej eksploatacji. Sygnal generowany
byl w cewce umieszczonej w szczelinie pierscieniowego
magnesu zamocowanego do obudowy. Wszelkie drgania geo-
fizyczne byly rejestrowane sygnatem w cewce przez wibracje
magnesu. Sejsmometr w postaci sondy pomiarowej instalo-
wany byl w gérotworze za pomoca zerdzi wiertniczej, w otwo-
rze o glebokosci 1 m.

Dla oceny stanu naprezenia gorotworu w rejonach prowadzo-
nej eksploatacji stosowano geofony, ktére umieszczano w caliz-
nie weglowej, wzglednie w stropie chodnikéw przysciankowych
przed frontem eksploatacyjnym. Geofony byty to przetworniki
elektroakustyczne stanowigce mikrofony elektrodynamiczne,
ktore sygnalizowaly wzrost naprezenia w goérotworze [5].
W latach dziewig¢édziesigtych ubieglego wieku opracowano
piezoelektryczne przetworniki drgan typu ARES, ktore praco-
waly w zakresie czgstotliwosci drgan od 100 Hz do kilku kHz.
Informacje o naprezeniach w gorotworze z zabudowanych czuj-
nikéw stanowily podstawe do podejmowania dziatan dyspozy-
torskich, takich jak np. ograniczenie postepu eksploatacji lub
wycofanie zalogi.

W Polsce pierwsze prace nad pomiarami sejsmicznymi
zostaly wykonane w 1945 roku, w kopalni ,,Rydultowy” przez
zespot Akademii Gérniczo-Hutniczej [1]. Celem tych pomia-
réw bylto okredlenie stanu naprezen w goérotworze. Kolejne
prace podjeto w 1966 roku, a w ich wyniku uruchomiono
w 1969 roku pierwsze dwie stacje sejsmologiczne w kopalni
»Bobrek”, kopalni ,,Pokdj” i kopalni ,,Miechowice”. Kolejne

Kopalnia ,Wujek”, rok 1999
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Kopalnia ,Boze Dary Murcki” 2019 rok, dyspozytornia 2

Nowa dyspozytornia w ZG ,Sobieski”

zmodernizowane stacje sejsmiczne powstaly na kop. ,,Szom-
bierki” i kop. ,,Bytom” Unowocze$niong stacje kontroli zjawisk
sejsmologicznych uruchomiono w 1973 roku w kopalni ,Wujek”
w Katowicach, po wypadku zbiorowym na poz. 613. Stacje na
kop. ,Wujek” opracowali: Andrzej Wcisto, Jan Smietana oraz
Janusz Koza, ktdrego elektroniczne rozwigzania rozpowszech-
niono na inne kopalnie [1].

Rozwdj stacji dyspozytorsko-sejsmologicznych w kopal-
niach nastapit w drugiej potowie lat siedemdziesiatych. Sto-
sowano wtedy aparature sejsmiczng typu: Pionier (produkcji
wegierskiej), MD3 (produkcji USA), Terra Scout (produkcji
USA), Trio SX12 - (produkcji szwedzkiej), Bison 1570B (pro-
dukeji USA), Nimbus ES-1980 (produkeji USA), SEAMEX
(produkgji niemieckiej) [5]. W 1978 roku zostata opracowana
polska aparatura do pomiaréw sejsmicznych typu CS (czaso-
mierz sejsmiczny), przystosowana do wspotpracy z obwodami
iskrobezpiecznymi.

W latach osiemdziesiatych nastapit szybki rozwoj technologii
komputerowej, co znacznie poprawito dynamike zapisu, szyb-
kos¢ przetwarzania danych i ich interpretacje. W 1987 roku
opracowano w osrodku EMAG aparature sejsmiczng 12-kana-
tows typu Pasat w wykonaniu iskrobezpiecznym [5]. Aparatura
ta zostata rozpowszechniona w kopalniach i stuzyla do oceny
stanu naprezen w goérotworze oraz wyznaczania nieciagtosci

geologicznych (pustek, wymy¢ i uskokéw). Urzadzenie posia-
dato funkcje przetwarzania analogowo-cyfrowego sygnalow
z geofonow za pomocy koncentratoréw pomiarowych.

Rozpowszechnione na kopalniach od lat dziewie¢dziesigtych
ubieglego stulecia dyspozytorskie stanowisko nadzoru zjawisk
sejsmicznych sktadalo sie z centralnej stacji powierzchnio-
wej zawierajacej od 8 do 32 kanaléw pomiarowych oraz sys-
temu transmisji TSA-32 potaczonego z rejestratorem PRS-4a.
Nadajnik sygnaléw TSA-NA/WG sktadat si¢ z geofonu pola-
czonego ze wzmacniaczem zasilanym z powierzchni napigciem
15 V. Pasmo przesylanych rejestrowanych czestotliwosci byto
w zakresie od 200 do 2500 Hz. Aparatura sejsmoakustyczna
typu ARES w czesci podziemnej wspolpracowala z czujni-
kiem sejsmoakustycznym CS/TSA-3 oraz stacja dofowa typu
SD/TSA-3. Cze$¢ powierzchniows systemu ARES-5 stanowit
komputer. Aparatura ARES-5 posiadala 8 kanaléw, a zasieg reje-
stracji do 16 km. Pasmo przenoszonych czestotliwosci byto od
200 do 3000 Hz [5]. Zasieg obserwacji obejmowat calg kopalnie
tacznie z polami gorniczymi kopaln sasiednich.

Nowsze wykonanie stanowita automatyczna stacja sejsmiczna
PCM-G, ktora lokalizowala wstrzasy w gorotworze. Inny sys-
tem to ARAMIS do wizualizacji i przetwarzania informacji
o zaistniatych wstrzasach z cyfrowa transmisjg sygnatéw. Sys-
tem ARAMIS odbierat sygnaty nadawane z dotowych geofondw,
ktore byly przetwarzane w oparciu o odpowiednie algorytmy,
co pozwalato dyspozytorowi na bardziej precyzyjne okreslenie
energii wstrzasu oraz lokalizacji ogniska zaistniatego wstrzasu.
Nad opracowaniem systeméw sejsmologicznych pracowali Zbi-
gniew Isakow oraz Bogdan Cianciara w EMAG-u, Roman
Wyzgolik z Instytutu Automatyki Systeméw Pomiarowych
Politechniki Slaskiej oraz Jézef Dubinski z GIG Katowice [1].

Literatura

[1] GIeErLOTKA S.: Elektryfikacja gornictwa. Zarys historyczny.
Wydawnictwo Naukowe Slqsk, Katowice 2016.

[2] KRZYSTANEK Z., DYLONG A., WojTAS P.: Monitorowanie srodowi-
ska w kopalni - system SMPNT. ,,Mechanizacja i Automatyzacja
Gornictwa” 9(404)/2004.

[3] MITREGA J.: Rozwdj mechanizacji robét podziemnych w kopal-
niach wegla kamiennego w PRL. Wydawnictwo Naukowe Slask,
Katowice 1967.

[4] Poradnik gérnika. Tom 3. Wydawnictwo Naukowe Slask, Kato-
wice 1974.

[5] UTIkAL J.: Elementy systeméw dyspozytorskich w procesie techno-
logicznym w podziemnych zaktadach gérniczych. Wydawnictwo
Naukowe Slask, Katowice 2014.

[6] Wszowrek E.: Tak bylo. Wspomnienia. Oficyna Wydawnicza Los-
graf, Katowice 2011.

[7] WyzcoLik R., Koza J., AUGUSTYNIAK A.: Kierunki rozwoju
metod rejestracji zjawisk sejsmicznych. XIX Szkota Eksploatacji
Podziemnej, Krakow, 22-26 lutego 2010.
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Wspomnienie Stowarzyszenia Elektrykow
Polskich o sp. dr. inz. Andrzeju Przytulskim

Wnocy z 22 na 23 lutego br.
zmarl dr inz. Andrzej Przytul-
ski, adiunkt w Katedrze Automatyzacji
Napedéw i Robotyki na Wydziale Elek-
trotechniki, Automatyki i Informatyki
Politechniki Opolskiej oraz nauczyciel
kontraktowy w Zespole Szkét Elektrycz-
nych im. Tadeusza Kosciuszki w Opolu.
Nalezal do PTETIS i SEP, gdzie od 26
kwietnia 1984 roku byt czlonkiem Kota
nr 17 przy Politechnice Opolskie;j.

Dr inz. Andrzej Przytulski

(Zrédto: strona internetowa Politechniki Opolskiej)

Urodzit sie 1 listopada 1953 roku
w miejscowosci Ostrow Mazowiecki.
Byt absolwentem obu opolskich uczelni
(6wezesnych WSI1 WSP). Doktoryzowat
sie na jednej z najlepszych europejskich
uczelni technicznych, Technische Hoch-
schule Ilmenau. Jego praca doktorska
dotyczyla przeksztattnikéw energoelek-
tronicznych stosowanych w napedzie
berlinskiej szybkiej kolejki miejskiej,
czyli S-Bahn.

Dzieki duzemu do$wiadczeniu dydak-
tycznemu przygotowal skrypt Zbiér
zada# z podstaw elektrotechniki dla stu-
dentéw studiow zaocznych (trzy wyda-
nia — 1995, 1997, 1999), a takze wraz
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z Boguszem Jaszczykiem i Marianem
Lukaniszynem byt autorem skryptu pt.
Zbior zadan z teorii pola elektromagne-
tycznego (dwa wydania - 1997 i 2000).

Praca naukowa dr. inz. A. Przytul-
skiego dotyczyla dwoch obszardw.
Pierwszym bylo oddzialywanie pola
elektromagnetycznego na organizm
cztowieka. Przykladowo ostatnie jego
opracowanie o tej tematyce mialo tytut
Impedancja falowa i wspotczynnik odbi-
cia skory suchej i mokrej dla fal z zakresu
UKFi opublikowane byto w ,,Przegladzie
Elektrotechnicznym” nr 1 z 2020 roku.
Ponadto w 2009 roku zostat wyrézniony
nagrodg im. profesora Mieczystawa
Pozaryskiego za cykl artykutow pt. Efekty
biologiczno-fizyczne w ciele czlowieka
wywotane wolnozmiennym polem elek-
trycznym, publikowanych w ,,Slaskich
Wiadomoéciach Elektrycznych” w 2008
roku.

Drugim obszarem naukowych zain-
teresowan dr. inz. A. Przytulskiego byta
historia elektrotechniki. Pisal o dziejach
miernictwa elektrycznego (np. rozdziat
pt. Von Edison zu Krukowski - eine kurze
Geschichte der Elektrolytzahler w wydaw-
nictwie Geschichte der elektrischen Mes-
stechnik: Messen mit und von Elektrizitdt
z serii Geschichte der Elektrotechnik 25,
VDE Verlag, 2014). Ciekawila go histo-
ria elektrycznej trakcji, oswietlenia, elek-
tromedycyny, jak réwniez badan nad
elektrodynamikg i elektrostatyka oraz
sylwetki gléwnych przedstawicieli tych
dziedzin. Zajmowal si¢ tez biografiami
stynnych rosyjskich elektrotechnikow.
Jego wielka pasja bylo jednak opraco-
wywanie sylwetek wybitnych elektrykow
pochodzacych ze Slaska, m.in. Georga
Grafa von Arco, Emila Nagto, Wal-
tera Reichela, Karla Ilgnera czy Fritza
Emdego. Wyniki swoich badan publi-
kowal (m.in. w czasopismach ,,Napedy
i Sterowanie”, ,,Slaskie Wiadomosci Elek-
tryczne” i ,Wiadomosci Elektrotech-
niczne”) oraz przedstawial w znakomicie

Streszczenie: Przedstawiono wspo-
mnienie o zmartym w lutym 2021 roku
dr. inz. Andrzeju Przytulskim, adiunk-
cie w Katedrze Automatyzacji Nape-
doéw i Robotyki na Wydziale Elektro-
techniki, Automatyki i Informatyki
Politechniki Opolskiej, zajmujgcym sie
naukowo oddziatywaniem pola elek-
tromagnetycznego na organizm czto-
wieka i historig elektrotechniki.

prowadzonych wykladach, m.in. w trak-
cie kolejnych Opolskich Dni Elektryki.
W ostatnich edycjach mial referaty:

Michat Doliwo Dobrowolski - pionier

elektromobilnosci (2019);

Elektryczne srodki komunikacji na

przetomie XIX i XX wieku (2018);

Pionierzy elektrodynamiki (2017);

Efekty fizyczne w ciele cziowieka wywo-

tywane polem magnetycznym Ziemi

(2015);

Poczet wroctawskich elektrykéw (2014);

Powstanie i upadek legendy o niemiec-

kim wynalazcy zaréwki (2013);

Powietrze i préznia to najlepsze prze-

wodniki energii elektrycznej (2012);

Jak glteboko wnikajg fale elektromagne-

tyczne z telefonéw komérkowych w glgb

naszego ciata (2011);

Czestotliwos¢ przemystowa 50 Hz i jej

historia (2010);

Czy zuzycie energii elektrycznej mozna

mierzy¢ w kilogramach? — Krotka histo-

ria licznikow energii elektrycznej w XIX

wieku (2009);

Efekty biologiczno-fizyczne w organi-

zmie cztowieka wywolane polem elek-

trostatycznym (2008).

Jego referaty, zawsze starannie przygo-
towane, przeznaczone byly gtéwnie dla
mlodziezy zaabsorbowanej wyborem
kierunku swoich studiéw. W prelekcjach
potrafil sugestywnie pokaza¢, jakie nowe
mozliwosci stwarzal na kazdym etapie
historycznym rozwdj elektrotechniki



Dr inz. Andrzej Przytulski podczas wyglaszania wyktadu w czasie

XXII Opolskich Dni Elektryki w 2012 roku

(Zrédto: strona internetowa Zespotu Szkét Elektrycznych im. T. Kosciuszki w Opolu)

Odznaczenie dr. inz. Andrzeja Przytulskiego przez prezesa SEP, dr. inz.

Piotra Szymczaka, medalem im prof. Wiodzimierza Krukowskiego

oraz dziedzin z niej si¢ wywodzacych.
Co najwazniejsze, potrafil zaintrygowa¢
mlodych stuchaczy tym, o czym méwit.

W 2020 roku na jubileuszowych XXX
Opolskich Dniach Elektryki, ktore nie
odbyly sie z powodu wybuchu epidemii,
mial wyglosi¢ referat Lgcznosé bezprze-
wodowa - od telegrafu optycznego do
technologii 5G.

Bratl tez udzial w Sympozjach Histo-
rii Elektryki. W 2016 roku w Szcze-
cinie wyglosil referat pt. Z historii
elektromagnetyzmu, a w 2017 roku we
Wroclawiu dwa: Stynni dziewigtnasto-
wieczni wroctawscy elektrycy (Leo Gra-
etz, Karl Steinmetz, Max Schiemann,
Oskar Oliven) oraz Johann Wilhelm Rit-
ter — tworca elektrochemii z Chojnowa.
Zostaly one opublikowane w materiatach
pokonferencyjnych.

Dr inz. A. Przytulski wspdtpracowat
z Pracownig Historyczna SEP, bedac
autorem rozdziatu pt. Elektrolityczne
liczniki energii elektrycznej w monogra-
tii Historia i pamigé: Wilodzimierz KRU-
KOWSKI (1887-1941). Twérca Iwowskiej
szkoly pomiaréw elektrycznych (red. Jerzy
Hickiewicz, Radom 2020).

Dr inz. Andrzej Przytulski blisko
wspolpracowal z prezesem SEP, dr. inz.
Piotrem Szymczakiem. Od 18 lipca 2018
roku byl pelnomocnikiem prezesa SEP
i jego doradcg ds. wspotpracy z Ver-
band Deutscher Elektrotechniker - VDE
(obecnie Verband der Elektrotechnik,

w trakcie XX VIII Opolskich Dni Elektryki w 2018 roku. Na zdjeciu od

lewej: dwczesny prezes Oddz. Opolskiego SEP Leszek Kosiorek, dr inz.

Andrzej Przytulski, prezes SEP dr inz. Piotr Szymczak

(Zrédto: strona internetowa Politechniki Opolskiej)

Elektronik und Informationstechnik),
reprezentujac nasze Stowarzyszenie na
réznych spotkaniach. Przettumaczyt na
jezyk polski monografie, wydang przez
VDE, pt.: Michael von Dolivo-Dobro-
wolsky und der Drehstrom, Anfinge der
modernen Antriebstechnik und Stromver-
sorgung, autorstwa prof. G. Neidhofera,
ktéra planuje sie opublikowaé w serii
,»100 ksigzek na 100-lecie SEP” w biezg-
cym roku. Dr inz. Przytulski byl zapra-
szany na zebrania Komisji Historycznej
VDE, w ktérych aktywnie uczestniczyl.

Przyjacielskie spotkanie Historykéw Elektryki

w dniu 10 wrzesnia 2012 roku - prof. G. Ne-
idhofera z VDE idr. inz. A. Przytulskiego z SEP

(Zrédto: prywatne zbiory rodziny Andrzeja Przytulskiego)

W trakcie jednego ze spotkan odbyt roz-
mowe z prof. G. Neidhoferem, od czasu
ktorej obaj utrzymywali bliskie kontakty.

Dr inz. Andrzej Przytulski w 2008
roku zostat odznaczony Medalem Komi-
sji Edukacji Narodowej, a w 2011 roku
Zlotym Medalem ,Za Dtlugoletnia
Stuzb¢”. Jego dzialalnos$¢ byla rowniez
dostrzezona i nagradzana przez SEP.
W 2018 roku otrzymat Srebrng Odznake
Honorowg SEP, w 2018 roku wyrézniono
go medalem SEP im. Wlodzimierza Kru-
kowskiego, a w 2019 roku medalem SEP
im. Michata Doliwo-Dobrowolskiego.

Spojrzenie na jego dorobek naukowy
i dydaktyczny ukazuje, jak wiele on
dokonat. Wartosciowe bylo jego praco-
wite Zycie, dobrze zapisal si¢ w pamieci
wielu os6b, zwlaszcza mlodziezy, u kto-
rej, jak rzadko kto, potrafit zdoby¢ zaufa-
nie i szacunek. Wielkg strate poniosto
zaréwno $rodowisko opolskie, jak i cate
Stowarzyszenie Elektrykéow Polskich.
Kolega Andrzej Przytulski pozostanie
na zawsze w naszej pamieci.

|E| Piotr Szymczak - Prezes SEP;
Janusz Pisarek - Prezes Oddziatu SEP
w Opolu;
Ryszard Beniak - Prezes Kota SEP przy
Politechnice Opolskiej;
Jerzy Hickiewicz, Piotr Rataj, Przemystaw

Sadtowski - Pracownia Historyczna SEP
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FOTOWOLTAIKA DZISI JUTRO

S towarzyszenie Elektrykow Polskich Oddziat Bielsko-Bialski
oraz ZIAD Bielsko-Biala SA zapraszajg do wzigcia udziatu
w ogélnopolskiej konferencji FOTOWOLTAIKA DZIS i JUTRO
w niespotykanej dotychczas formule w oparciu o hybrydowe
rozwigzanie prowadzenia wyktadéw online oraz praktycznych
pokazdw w specjalnej strefie OZE podczas Miedzynarodowych
Energetycznych Targéw Bielskich ENERGETAB 2021.

mozliwo$¢ dostepu do
ugruntowanej wiedzy

w przekazie online oraz
mozliwo$¢ nabycia umie- [
jetnosci praktycznych s & &
poprzez udzial w pokazach
produktowych na Targach

ENERGETAB 2021, jak
i udzial w dedykowanych szkoleniach branzowych.
Transmisja konferencji FOTOWOLTAIKA DZIS I JUTRO
bedzie realizowana z Centrum Konferencyjnego firmy ZIAD
Bielsko-Biata SA. Jej hybrydowa formuta umozliwi dostep sze-
rokiemu gronu odbiorcéw ze $rodowisk zaréwno instytucji
panstwowych, samorzadowych, firm, jak i prywatnych pod-
miotéw tworzacych rynek fotowoltaiczny.
Konferencja zaplanowana jest na 3 dni, podczas ktérych
odbedzie si¢ szereg sesji i paneli tematycznych.
Zapraszamy po wigcej informacji na: www.konferencjebran-
Wychodzac naprzeciw oczekiwaniom rynku, faczymy to, co  zowe.pl.
najlepsze — fachowyg wiedze cztonkéw SEP oraz doswiadcze-
nie w integracji branzowej firmy ZIAD Bielsko-Biata, dajac

Skontaktuj si¢ z nami mailowo, telefonicznie lub poprzez for-
mularz online.
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Oto nowe, |l wydanie popularnej akademickiej i profesjonalnej ,biblii”
tematu dotyczacego przegladu technologii energetycznych. Ksigzka
Technologie energetyczne, wyd. 2, zawiera podstawowe oraz pogte-
bione informacje o wszystkich stosowanych obecnie technologiach
produkcji elektrycznosci i ciepta.

W publikacji Technologie energetyczne, wyd. 2, sg opisane zarébwno
dobrze sprawdzone, konwencjonalne technologie paliw kopalnych, ale
réwniez obecnie bardzo silnie rozwijajgce sie technologie zrédet odna-
wialnych, ogniwa paliwowe czy energetyka atomowa.

Podano podstawy teoretyczne technologii, metodologie oceny ich
potencjatu termodynamicznego i ekologicznego oraz aktualny stan
i tendencje rozwojowe. Omoéwiono tez wiele konkretnych rozwigzan
uktadéw energetycznych.

Publikacje te kierujemy przede wszystkim do studentow kierunkow:
Energetyka oraz Mechanika i Budowa Maszyn. Wiele z dziatéw pod-
recznika moze by¢ takze pomocnych dla studentéw interesujgcych sie
energetyka, a studiujgcych inne kierunki, na przyktad: Inzynierie Sro-
dowiska, Elektrotechnike, Inzynierie Bezpieczehstwa oraz Gospodarke
Obiegu Zamknigtego.

Wiele czesci podrecznika moze by¢ przydatnych takze dla stu-
diéw podyplomowych i pracownikéw instytucji przemystowych oraz
projektowych.

Marek Blicharski

InZynieria Lo . .
i Inzynieria powierzchni

powierzchni
.

= Wydawnictwo Naukowe PWN
Wydanie: 2021

Inzynieria powierzchni jest wyodrebnionym dziatem inzynierii materiato-
wej, zajmujacym sie strukturg materiatéw warstwy wierzchniej wyrobow,
procesami ich modyfikowania oraz wytwarzania, a takze degradacja
sktadnikdw ich mikrostruktury, prowadzacg do zuzycia tych wyrobow —
elementéw maszyn i urzgdzen — podczas eksploatacji.

Inzynieria powierzchni (wydanie IlI) to nowe wydanie znanego
podrecznika, wydanego przez wydawnictwo WNT jeszcze w 2009 r.
Postepy w nauce inzynierii powierzchni przez ostatnie 10 lat byly tak
duze, ze obecne wydanie bardzo rézni sie od poprzedniego i ma wiele
aktualnych, ciekawych tresci. Poza uaktualnieniem wiedzy dotyczacej

opisywanych zjawisk, podrecznik od poprzedniego wydania bedzie sie
réznit tym, ze gléwny nacisk zostanie potozony na podstawy chemiczne
i fizyczne opisywanych proceséw.

W tresci podrecznika Inzynieria powierzchni (wydanie 1l) wyod-
rebniono dwie gtéwne czesci. Rozdziaty 1-5 dotyczg charakteryzacji
fizycznych i chemicznych zjawisk stanowigcych podstawy inzynierii
powierzchni, natomiast rozdziaty 6—13 dotyczg proceséw wytwarzania
warstwy wierzchniej lub osadzania powtok ochronnych na powierzch-
nie wyrobow.

Autorem podrecznika jest prof. dr hab. inz. MAREK BLICHARSKI,
profesor zwyczajny na Akademii Gorniczo-Hutniczej w Krakowie,
Katedrze Inzynierii Powierzchni i Analiz Materiatow, wieloletni cztonek
senatu AGH.

Podrecznik bedzie przydatny studentom studiéw technicznych
kierunkow: materiatoznawstwo, inzynieria materiatowa, mechanika
i budowa maszyn czy inzynieria produkcji. Bedzie réwniez mogt by¢
wykorzystany przez inzynieréw materiatoznawcow, mechanikéw czy
stuzby utrzymania ruchu w przedsigbiorstwach.

! Piotr Dutkiewicz, Waldemar Wréblewski,

: Krzysztof Koztowski

Wydanie: 2020
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W podreczniku przedstawiono podstawowe zagadnienia z zakresu pro-
gramowania zadan manipulatoréw. Omoéwiono problemy kinematyki —
prostej i odwrotnej — dla pojedynczego manipulatora oraz dla ukfadu
wspotpracujgcych robotéw. Podano metody planowania trajektorii oraz
programowania robotéw. Oméwione zagadnienia s3 ilustrowane wie-
loma przyktadami obliczeniowymi i praktycznymi.

Ksigzka zawiera:

najnowsze osiggniecia z dziedziny sterowania manipulatoréw o ogni-

wach sztywnych oraz z elastycznos$cig w ztgczach;

prosty i przejrzysty zapis ztozonych rownan kinematyki, dynamiki

i sterowania dzieki zastosowaniu uniwersalnego aparatu algebry

przestrzennej;

wyniki badan symulacyjnych i eksperymentalnych; do programowa-

nia modelowania i sterowania robotéw przemystowych wykorzystano

programy MATLAB i Simulink.

Publikacja przeznaczona jest dla studentéw wydziatéw automatyki
i robotyki, informatyki i zarzgdzania, elektroniki, mechatroniki oraz inzy-
nierii produkgji, a takze doktorantéw, pracownikéw naukowych i inzy-
nieréw zajmujacych sie tymi dziedzinami wiedzy.
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TEMATYKA

* Przemyst maszynowy, innowacje

* Przemyst 4.0

» Termowizja, monitoring, ukfady regulaciji
* Inteligentny budynek

* Robotyka

» Oprogramowanie, sieci przemystowe

« Systemy informatyczne

miesiecznik
n a naukowo-
-techniczny

sterowanie

Promocja pisma zgodnie z planem wydawniczym na www.nis.com.pl
Kontakt: e-mail: redakcja.nis@drukart.pl; tel. 32 755 19 17

1/2021 (261)
Nr 6 (266
i 2/2021 (262)
3/2021 (263)
4/2021 (264)
5/2021 (265)

e 6/2021 (266)

7-8/2021 (267-268)

9/2021 (269)

10/2021 (270)

11/2021 (271)

12/2021(272)

PRENUMERATA

Prenumerate miesigcznika ,Napedy i Sterowanie” mozna rozpoczgé
w dowolnym momencie. Cena prenumeraty pozostaje bez zmian,
niezaleznie od zmiany stawki VAT na czasopismo. Faktura za
prenumerate zostanie przestana wraz z pierwszym zamoéwionym
egzemplarzem. Koszty przesytki pokrywa Wydawnictwo. Studenci
oraz uczniowie mogg skorzystac z 50-proc. znizki, przesytajac kse-
rokopie waznej legitymacji szkolnej. Znizka obejmuje réwniez szkoty
i wyzsze uczelnie.

Cena prenumeraty rocznej wynosi 118,80 zt (w tym 8% VAT).

Informacje na temat prenumeraty oraz numeréw archiwalnych
mozna uzyska¢ pod numerem tel./fax: 32 755 15 74.
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Miesigcznik ,Napedy i Sterowanie” mozna zaprenumerowac,

wykorzystujgc:

— druk zamoéwienia pobrany z naszej witryny internetowej,
www.nis.com.pl/nis/prenumerata;

— poczte elektroniczng, e-mail: prenumerata@drukart.pl.

lub za posrednictwem:

— RUCH SA, tel. 801 800 803 lub 22 693 70 00 (godz. 790-1790)
www.prenumerata.ruch.com.pl, prenumerata@ruch.com.pl;

— GARMOND PRESS SA, tel./fax 12 412 75 60;

— Kolporter spétka z ograniczong odpowiedzialnoscia sp.k.,
www.kolporter.com.pl, tel. 41 367 88 88.
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Najbardziej kompaktowy
naped na rynku

Zamow teraz
online

Wymagasz automatyzacji po przystepnej cenie?
Oczekujesz krotkich terminow dostaw?
Dostarczamy duze iloSci na catym Swiecie.

—> WE ARE THE ENGINEERS
OF PRODUCTIVITY.

Jednostka mini DGST jest najbardziej kompaktowym napedem na rynku.

Mocne strony napedu to: precyzja, duza sita, r6zne typy amortyzacji, trwatosc
i niezawodnos¢. Woézek i ptyta spinajgca stanowig jeden element konstrukcyjny,
co zapewnia maksymalng sztywnosc konstrukcji, a czujniki i elementy amortyzacji
nie wystajg poza obudowe napedu. DGST oferowany jest po atrakcyjnej cenie jako
czes¢ Podstawowego Programu Produkcyjnego Festo.

FESTO

www.festo.com/dgst





