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ekonomicznych. Diagnostyka on-line zapewnia wczesne rozpoznawanie uszkodzen. Diagnozy
wspomagaja operatoréw procesu (rys. 21.9), co umozliwia im podejmowanie odpowiednich dzia-
tari zabezpieczajacych. Sa takze wykorzystywane przez uklady sterowania tolerujace uszkodze-
nia (Fault Tolerant Control Systems, FTC) do realizacji automatycznych rekonfiguracji struktury
uktadéw w stanach z uszkodzeniami. Nie dochodzi w takich przypadkach do zadzialania SIS
i odstawienia procesu, co oznacza redukcje strat ekonomicznych w stanach awaryjnych. System
diagnostyczny tworzy nowg warstwe zabezpieczeniowo-ochronng [38].

Innym celem zaawansowanej diagnostyki on-line jest prowadzenie nowoczesnej strategii
utrzymania ruchu opartej na ocenie stanu technicznego instalacji technologicznej. Oprécz uszko-
dzeri naglych w aparaturze proceséw technologicznych zachodza czgsto wolnozmienne zmiany
destrukcyjne, zmieniajace ich charakterystyki i pogarszajace wtasciwosci eksploatacyjne. Przy-
czyng tych zmian sg procesy zuzycia materialéw, osadzanie si¢ r6znych substancji na elementach
urzadzeni itp. Racjonalng droga postepowania jest zastapienie okresowych przegladéw i remon-
téw przez strategie przeprowadzania remontéw na podstawie biezacej oceny stanu technicznego
obiektu i szacowaniu czasu do wystgpienia stanu krytycznego. Ta strategia utrzymania ruchu
jest okreslana jako predykcyjna (Predictive Maintenance).

Zaawansowana diagnostyka on-line jest skutecznym sposobem rozpoznawania nie tylko
uszkodzen, ale takze cyberatakéw [55]. Pozwala rozpozna¢ cyberataki w sytuacji, gdy inne
warstwy zabezpieczenia przed cyberzagrozeniami okaza si¢ nieskuteczne.
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