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a nie na domyślnych portach z określonych adresów IP, logowanie roota przez SSH powinno 
zostać wyłączone, powinno zostać wymuszone używanie silnych haseł uwierzytelniania na 
poziomie użytkownika, a także zapewnione szyfrowanie przechowywanych danych. Ponadto 
należy stosować metody starannej ochrony i wymiany kluczy kryptograficznych oraz utrzy-
mania certyfikatów, obowiązkowych podpisów cyfrowych i poziomów dostępu, umożliwia-
jących ich bezpieczne przechowywanie [37].

PODSUMOWANIE I PRZYSZŁE PERSPEKTYWY
Pomimo że ogólna poprawa cyberbezpieczeństwa robota nie jest prostym zadaniem, to ważne 
jest uwzględnienie od samego początku takich zaleceń jak: bezpieczne cykle życia opro-
gramowania, szyfrowanie komunikacji robota, aktualizowanie oprogramowania, udzielanie 
dostępu tylko autoryzowanym użytkownikom, dostarczanie metod przywracania robota do 
bezpiecznego stanu fabrycznego, wdrażanie najlepszych praktyk w zakresie bezpieczeństwa 
cybernetycznego, edukowanie osób zajmujących się rozwojem robotów i kadry kierowniczej 
w zakresie cyberbezpieczeństwa, zapewnianie użytkownikom możliwości wyrażania opinii 
na temat potencjalnych luk w zabezpieczeniach oraz promowanie audytów bezpieczeństwa 
przed fazą produkcji. W tym celu niezbędne jest egzekwowanie wczesnych i zapobiegaw-
czych zasad bezpiecznego projektowania dla aplikacji robotów.

Celem tego rozdziału była identyfikacja potencjalnych zagrożeń dla bezpieczeństwa i pry-
watności w powszechnie stosowanym ROS, podnosząc w ten sposób świadomość na temat 
cyberbezpieczeństwa robotów i potrzebę dopracowania branżowych zasad bezpieczeństwa, 
tak aby uniknąć konsekwentnego wprowadzenia niepewnych robotów na rynek.

Oprócz dogłębnej analizy literatury dotyczącej bezpieczeństwa danych w robotyce  ujaw-
niono kilka błędów bezpieczeństwa w powszechnie przyjętym rozwiązaniu ROS oraz przed-
stawiono analizę propozycji mających na celu zabezpieczenie aplikacji robotów bazujących 
na ROS. Podano również ogólne zalecenia i środki bezpieczeństwa na różnych poziomach do 
kierowania wdrażaniem i rozlokowaniem systemów bazujących na jednym lub wielu robo-
tach. W przyszłości planowane jest opracowanie komercyjnie użytecznego systemu opartego 
na ROS dla wielu robotów, który byłby przeznaczony do monitorowania infrastruktury obej-
mującej kluczowe środki bezpieczeństwa cybernetycznego i prywatności, w ramach trwają-
cego projektu R&D STOP.
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