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a nie na domyslnych portach z okreslonych adreséw IP, logowanie roota przez SSH powinno
zosta¢ wylaczone, powinno zosta¢ wymuszone uzywanie silnych haset uwierzytelniania na
poziomie uzytkownika, a takze zapewnione szyfrowanie przechowywanych danych. Ponadto
nalezy stosowac metody starannej ochrony i wymiany kluczy kryptograficznych oraz utrzy-
mania certyfikatow, obowiazkowych podpiséw cyfrowych i poziomow dostgpu, umozliwia-
jacych ich bezpieczne przechowywanie [37].

PODSUMOWANIE | PRZYSZLE PERSPEKTYWY

Pomimo zZe ogdlna poprawa cyberbezpieczenstwa robota nie jest prostym zadaniem, to wazne
jest uwzglednienie od samego poczatku takich zalecen jak: bezpieczne cykle zycia opro-
gramowania, szyfrowanie komunikacji robota, aktualizowanie oprogramowania, udzielanie
dostepu tylko autoryzowanym uzytkownikom, dostarczanie metod przywracania robota do
bezpiecznego stanu fabrycznego, wdrazanie najlepszych praktyk w zakresie bezpieczenstwa
cybernetycznego, edukowanie 0s6b zajmujacych si¢ rozwojem robotow i kadry kierownicze;j
w zakresie cyberbezpieczenstwa, zapewnianie uzytkownikom mozliwosci wyrazania opinii
na temat potencjalnych luk w zabezpieczeniach oraz promowanie audytow bezpieczenstwa
przed faza produkcji. W tym celu niezbedne jest egzekwowanie wezesnych i zapobiegaw-
czych zasad bezpiecznego projektowania dla aplikacji robotow.

Celem tego rozdzialu byta identyfikacja potencjalnych zagrozen dla bezpieczenstwa i pry-
watno$ci w powszechnie stosowanym ROS, podnoszac w ten sposob swiadomos¢ na temat
cyberbezpieczenstwa robotow i potrzebe dopracowania branzowych zasad bezpieczenstwa,
tak aby unikna¢ konsekwentnego wprowadzenia niepewnych robotéw na rynek.

Oproécz doglebnej analizy literatury dotyczacej bezpieczenstwa danych w robotyce ujaw-
niono kilka btedow bezpieczenstwa w powszechnie przyjetym rozwigzaniu ROS oraz przed-
stawiono analiz¢ propozycji majacych na celu zabezpieczenie aplikacji robotow bazujacych
na ROS. Podano réwniez og6lne zalecenia i srodki bezpieczenstwa na réznych poziomach do
kierowania wdrazaniem i rozlokowaniem systemow bazujacych na jednym lub wielu robo-
tach. W przysztosci planowane jest opracowanie komercyjnie uzytecznego systemu opartego
na ROS dla wielu robotow, ktory bytby przeznaczony do monitorowania infrastruktury obej-
mujacej kluczowe $rodki bezpieczenstwa cybernetycznego i prywatnosci, w ramach trwaja-
cego projektu R&D STOP.
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