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3.5. Zakończenie
W tym rozdziale zaprezentowane zostały metody i rodzaje zagrożeń dla działalności 
biznesowej wynikających z ataków na systemy uczące się. Z przeprowadzonej analizy 
płyną dwa wnioski. Po pierwsze, ataki tego typu mogą w istotny sposób zaburzyć 
funkcjonowanie procesów biznesowych. Procesy biznesowe, wspierane sztuczną 
inteligencją, mogą zostać zmuszone do niepoprawnego działania. Ryzyko jest szcze-
gólnie wysokie w przypadku systemów, które mają wysoki poziom autonomii.
Po drugie, organizacje raczej nie uwzględniają specyfi ki ataków na AI podczas zarzą-
dzania ryzykiem. Świadomość tych zagrożeń istnieje, jednak problemem jest brak 
narzędzi, które pomagałyby ograniczać ryzyko na etapie budowania i operacjonaliza-
cji modeli AI (Kumar i in., 2020). W domenie sztucznej inteligencji istnieją jedynie 
zbiory dobrych praktyk i wskazówek, które mają na celu uchronić kod przed poten-
cjalnymi lukami. Innych zabezpieczeń w zasadzie nie ma, choć specjaliści wskazują 
na konieczność uwzględnia nia sztucznie wygenerowanych „złośliwych” danych pod-
czas uczenia modeli. Chodzi o to, aby modele były wyczulone na jak najwięcej tego 
typu przypadków (Dai i in., 2018).
Kontekst biznesowy ataków na systemy maszynowego uczenia się nie ogranicza się 
jednak do robotyzacji i automatyzacji procesów biznesowych. Obrana w tym rozdzia-
le perspektywa ma charakter procesowy i pokazuje wiele aspektów funkcjonowania 
przedsiębiorstw, takich jak marketing, operacje, sprzedaż czy fi nanse. Dalsze roz-
ważania związane z tego typu zagrożeniami powinny jednak objąć całość procesów 
biznesowych – od zakupów po sprzedaż.
Odmienny obszar potencjalnych zagrożeń stanowią szeroko pojęte zastosowania in-
ternetu rzeczy, szczególnie w dobie możliwości sieci 5G. Czujniki gromadzące dane 
na potrzeby inteligentnych samochodów, domów, miast czy inteligentnej produkcji, a 
także modele wykorzystujące dane z tych czujników też mogą stać się celem ataków 
przy wykorzystaniu antagonistycznych próbek danych.
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