3.5. Zakonczenie

W tym rozdziale zaprezentowane zostaly metody i rodzaje zagrozen dla dziatalnosci
biznesowej wynikajacych z atakdw na systemy uczace si¢. Z przeprowadzonej analizy
plyna dwa wnioski. Po pierwsze, ataki tego typu moga w istotny sposob zaburzy¢
funkcjonowanie proceséw biznesowych. Procesy biznesowe, wspierane sztuczng
inteligencja, moga zosta¢ zmuszone do niepoprawnego dzialania. Ryzyko jest szcze-
gélnie wysokie w przypadku systemow, ktore majg wysoki poziom autonomii.

Po drugie, organizacje raczej nie uwzgledniaja specyfiki atakéw na Al podczas zarza-
dzania ryzykiem. Swiadomo$¢ tych zagrozen istnieje, jednak problemem jest brak
narzedzi, ktdre pomagatyby ogranicza¢ ryzyko na etapie budowania i operacjonaliza-
cji modeli AI (Kumar i in., 2020). W domenie sztucznej inteligencji istnieja jedynie
zbiory dobrych praktyk i wskazowek, ktdre majg na celu uchroni¢ kod przed poten-
cjalnymi lukami. Innych zabezpieczen w zasadzie nie ma, cho¢ specjali$ci wskazuja
na konieczno$¢ uwzgledniania sztucznie wygenerowanych ,,ztosliwych” danych pod-
czas uczenia modeli. Chodzi o to, aby modele byly wyczulone na jak najwiecej tego
typu przypadkéw (Dai i in., 2018).

Kontekst biznesowy atakéw na systemy maszynowego uczenia si¢ nie ogranicza si¢
jednak do robotyzacji i automatyzacji proceséw biznesowych. Obrana w tym rozdzia-
le perspektywa ma charakter procesowy i pokazuje wiele aspektéw funkcjonowania
przedsigbiorstw, takich jak marketing, operacje, sprzedaz czy finanse. Dalsze roz-
wazania zwigzane z tego typu zagrozeniami powinny jednak obja¢ calos¢ procesow
biznesowych - od zakupéw po sprzedaz.

Odmienny obszar potencjalnych zagrozen stanowig szeroko pojete zastosowania in-
ternetu rzeczy, szczegdlnie w dobie mozliwosci sieci 5G. Czujniki gromadzace dane
na potrzeby inteligentnych samochodéw, doméw, miast czy inteligentnej produkcji, a
takze modele wykorzystujace dane z tych czujnikéw tez moga staé sie celem atakow
przy wykorzystaniu antagonistycznych prébek danych.
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