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la wielu przedsiebiorstw jest to dobra wiadomos¢. Otrzy-

mujg dodatkowy czas na dostosowanie si¢ do nowych
regulacji, w tym na: ocene ryzyka, wzmocnienie bezpieczen-
stwa systemow informatycznych, a takze uporzadkowanie rél
i odpowiedzialnosci w organizacji.

Znaczenie cyberbezpieczenstwa w przemysle

W ostatnich latach obserwujemy wzrost liczby atakow
ukierunkowanych na systemy przemystowe. Jak donosit Reu-
ters! w pazdzierniku 2024 roku celem dzialan o charakterze
zardwno cybernetycznym, jak i fizycznym stala sie finska
spolka energetyczna Fortum. Wsrod zidentyfikowanych incy-
dentéw znalazly sie proby atakéw na infrastrukture IT i OT
oraz dziatania rozpoznawcze prowadzone przez drony. Ataki
mialy miejsce w kontekscie napig¢ geopolitycznych i byly
szeroko komentowane przez media jako przyklad zagrozenia
dla infrastruktury krytyczne;.

Zagrozenia dotycza réwniez sektora spozywczego, ktéry
czgsto nie dysponuje réwnie rozbudowanymi strukturami
ochrony jak energetyka. Wraz ze wzrostem automatyzacji
produkgji i proceséw okotoprodukeyjnych podatnosé srodo-
wiska przemystowego na ataki cybernetyczne rosnie.

M2 | a5

napedy i sterowanie

W dobie postepujacej cyfryzacji przemyst — niezaleznie od sektora - staje przed

nowymi wyzwaniami zwigzanymi z cyberbezpieczenstwem. Cho¢ Dyrektywa NIS 2
(Network and Information Security) zostata przyjeta przez Unie Europejska i wymaga
implementacji na poziomie krajowym, ustawa o Krajowym Systemie Cyberbezpieczeristwa
(KSC), ktéra ma jg wdrozy¢, nadal nie zostata uchwalona. W srodowisku ekspertow nie
brakuje gtoséw, ze uchwalenie ustawy w 2025 roku moze sie nie wydarzyc.

Dyrektywa NIS 2 i jej wplyw na sektor
przemystowy

NIS 2 zaklada istotne rozszerzenie katalogu podmiotéw
objetych obowigzkami z zakresu cyberbezpieczenstwa. Kata-
log podmiotéw, o ktérych méwi Dyrektywa obejmuje 18 sek-
toréw. Uwage na liScie zwracaja przede wszystkie sektory
takie jak np. produkcja zywnosci, gospodarowanie odpadami,
ktére do tej pory nie byly uznawane za kluczowe galezie
gospodarki jesli chodzi o cyberbezpieczenstwo. Przedsie-
biorstwa przemystowe moga zosta¢ sklasyfikowane jako
podmioty kluczowe lub wazne - w zaleznosci od wielko$ci,
sektora i znaczenia dla tancuchow dostaw.

Obowigzek samoidentyfikacji i rejestracji

Zgodnie z projektem nowelizacji KSC, implementujacym
Dyrektywe NIS 2, podmioty kluczowe i wazne beda zobowia-
zane do samodzielnego zgloszenia si¢ do wykazu prowadzo-
nego przez ministra wlasciwego ds. informatyzacji poprzez
rejestracje w systemie S46. System ten pelni role centralnej
platformy do zglaszania incydentéw oraz wymiany informa-
cji o zagrozeniach cybernetycznych. Termin wejscia w zycie
obowiazku rejestracji zostanie okreslony w nowelizacji
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ustawy o KSC. Po uchwaleniu ustawy, podmioty spelniajace
kryteria bedg mialy dwa miesigce na dokonanie rejestracji.
Warto $ledzi¢ komunikaty Ministerstwa Cyfryzacji oraz
odpowiednich organéw, aby by¢ na biezaco z terminami
i szczegélowymi wytycznymi dotyczacymi procesu rejestracji.

Kogo dotyczyé¢ beda przepisy?

W stosunku do obecnie obowigzujacej ustawy o krajowym
systemie cyberbezpieczenstwa, katalog sektoréw objetych
przepisami rozszerzyt sie. Wynika to bezposrednio z dyrek-
tywy NIS 2, w ktorej obok sektordéw energii, transportu,
zdrowia, bankowosci, infrastruktury rynkéw finansowych,
zaopatrzenia w wode, infrastruktury cyfrowej, znalazly si¢
takze sektory: sciekow, zarzadzania ICT, przestrzeni kosmicz-
nej, poczty, produkcji, produkgji i dystrybucji chemikalidw,
produkgji i dystrybucji zywnosci.

Sektory? zostaly podzielone na dwie kategorie:

o Sektory kluczowe: energia, transport, bankowos¢, infra-
struktura rynkéw finansowych, ochrona zdrowia, zaopa-
trzenie w wode pitna, gospodarka $ciekowa, infrastruktura
cyfrowa, administracja publiczna, przestrzen kosmiczna.

e Sektory wazne: ustugi pocztowe i kurierskie, gospodarka
odpadami, produkcja, produkcja i dystrybucja chemika-
liéw, produkcja i dystrybucja zywnosci, badania naukowe,
dostawcy ustug ICT.

Podstawa klasyfikacji bedg m.in. liczba pracownikdw,
roczny obrét oraz znaczenie dla funkcjonowania panstwa
lub stabilno$ci gospodarki.

Czego moga sie spodziewac przedsiebiorstwa?
Obowiazki nalozone na podmioty kluczowe i wazne zgod-
nie z Dyrektywa NIS 2 obejmuja:

1. Zarzadzanie ryzykiem - wdrazanie $rodkéw technicz-
nych, operacyjnych i organizacyjnych w celu ograniczenia
ryzyka zwigzanego z cyberzagrozeniami.

2. Zgtaszanie incydentéw — obowigzek zglaszania powaz-
nych incydentéw do CSIRT® lub wtasciwego organu nad-
zorczego w trzech etapach: zgloszenie wstepne (do 24 h),
szczegdtowe (do 72 h) i koricowe (do 1 miesiaca).

3. Utrzymywanie cigglo$ci dzialania - przygotowanie
i wdrozenie procedur zapewniajacych ciaglos¢ ustug
i minimalizacje skutkéw incydentdw.

4. Weryfikacja dostawcdw — obowigzek oceny ryzyka wyni-
kajacego z tancucha dostaw i wdrazania zabezpieczen
przy nabywaniu ustug i technologii.

Nauka

5. Szkolenie i $wiadomos¢ personelu — obowigzek edukacji
i podnoszenia $wiadomo$ci zagrozen wsrod pracownikow.

6. Zarzadzanie podatnosciami - aktywne monitorowa-
nie podatnosci (luk w systemach) i reagowanie na ich
ujawnienie.

7. Bezpieczenstwo w projektowaniu i nabywaniu systeméow
(security by design) — uwzglednianie cyberbezpieczen-
stwa na etapie projektowania oraz przy zakupie systemow
i komponentow.

8. Publiczne informowanie o incydentach - w przypad-
kach, gdy incydent moze mie¢ istotny wpltyw na interes
publiczny lub ustugobiorcéw.

9. Dokumentacja i raportowanie — prowadzenie i przecho-
wywanie dokumentacji dzialan z zakresu bezpieczenstwa
oraz udostepnianie jej organom nadzorczym.

10. Wspolpraca z organami nadzoru - przekazywanie infor-
macji i wspoldzialanie podczas kontroli i audytow.

Odpowiedzialnos$¢ i sankcje

Projekt przewiduje kary administracyjne:

e do 10 mln EUR lub 2% globalnego obrotu - dla podmio-
tow kluczowych,

e do 7 mln EUR lub 1,4% globalnego obrotu - dla podmio-
toéw waznych.

Dodatkowo, czlonkowie kierownictwa moga zosta¢ ukarani
kwota siggajaca 600% miesiecznego wynagrodzenia. Osobista
odpowiedzialnoé¢ obejmuje m.in. nadzér nad wdrozeniem
obowigzkéw ustawowych i podejmowanie decyzji majacych
wplyw na poziom bezpieczenstwa organizacji. To wzmocnie-
nie sankcji o osobistg odpowiedzialno$¢ czlonkéow zarzadu
zapewne sktoni wszystkich do potraktowania tej regulacji
z duzg uwaznoscig.

Wspoétpraca i wymiana informacji jako fundament
odpornosci

Zblizajace si¢ zmiany prawne wymagaja od przemysiu
wiekszego zaangazowania sit i srodkéw w obszar cyberbez-
pieczenistwa. Opodznienie ustawodawcze to szansa, by nie
dziala¢ reaktywnie, lecz planowo i $wiadomie. Warto juz
teraz nawiazywac relacje z CSIRT, organizacjami branzo-
wymi i innymi uczestnikami rynku. Wymiana informacji
o zagrozeniach i dobrych praktykach pomaga wzmacniaé
gotowo$¢ przedsiebiorstwa na cyberataki. Przedsiebiorstwa,
ktoére zintensyfikujg przygotowania, zyskaja nie tylko zgod-
no$¢ z regulacjami, ale tez realng odporno$¢ operacyjna.

Przypisy

1. https://www.reuters.com/business/energy/finnish-utility-
fortums-power-assets-targeted-with-surveillance-cyber-
attacks-2024-10-10/

2. https://cyberapolicy.nask.pl/nowelizacja-ustawy-o-krajow-
ym-systemie-cyberbezpieczenstwa-najwazniejsze-zmiany-dla-
podmiotow/

3. https://csirt.gov.pl/ O
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