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Cyberbezpieczenstwo maszyn w Przemysle 4.0

Marek Dzwiarek

1. Wstep

Koncepcja Przemystu 4.0 to nowa
rzeczywisto$¢ wspolczesnej gospodarki,
gdyz postepy w transformacji cyfrowej
i rosnace wzajemne polaczenia stanowia
nowe wyzwania dla wielu organizacji
[1]. Zostala poczatkowo zaproponowa-
na w Niemczech w 2011 roku [2]. Cechy
charakterystyczne Przemystu 4.0 to wy-
korzystanie systeméw cyberfizycznych
(CPS) opartych na heterogenicznej in-
tegracji danych i wiedzy. Najistotniejsze
komponenty Przemystu 4.0, odréznia-
jace go od nadal jeszcze powszechnych
zautomatyzowanych systeméw pro-
dukcyjnych (3 rewolucja przemystowa
w latach 1980-1985), to [3]:

systemy cyberfizyczne;

Internet Rzeczy;

Internet Ustug;

inteligentna fabryka.

Przemyst 4.0 obiecuje wzrost wydaj-
nosci poprzez integracje cyfrowych
systemow produkcji z analizg i komuni-
kacja wszystkich danych generowanych
w inteligentnym $rodowisku. Komuni-
kacja w czasie rzeczywistym, duze zbiory
danych, wspélpraca cztowiek — maszyna,
teledetekcja, monitoring i sterowanie
procesem, autonomiczne urzadzenia
i polaczenia miedzysystemowe stajg si¢
gltéwnymi atutami nowoczesnego prze-
mystu. Jako ze czwarta rewolucja prze-
mystowa, czyli Przemyst 4.0, staje sie
dominujacg rzeczywistoécia, przyniesie
nowe zmiany paradygmatu, ktore beda
mialy wptyw na zarzadzanie bezpieczen-
stwem i higieng pracy (BHP).

Przemyst zaczyna wykorzystywaé po-
zytywny wplyw na zdolnos¢ reagowania,
autonomi¢ i elastycznoé¢ zaktadéw pro-
dukcyjnych. Jednak zadna modyfika-
cja przemystowego systemu produkeji
nie powinna by¢ rozwazana bez szcze-
golowego omoéwienia potencjalnych
skutkow dla zdrowia i bezpieczenstwa
pracownikéw. Przedsigbiorstwa, ktore
wdrazajg inteligentne fabryki, daza do

Streszczenie: Problem bezpieczenstwa
w systemach produkcyjnych Przemystu 4.0
ma charakter wielowymiarowy. Nowe tech-
nologie generujg nowe rodzaje zagrozen, ale
jednoczesnie umozliwiajg budowe bardziej
efektywnych systemoéw bezpieczenstwa.
W nowoczesnych maszynach coraz wigk-
szg role w zapewnianiu bezpieczenstwa ich
operatoréw odgrywajg systemy sterowania.
Ubocznym tego skutkiem jest pojawienie sig
nowych zagrozen zwigzanych z nieuprawnio-
nymi ingerencjami w systemy informatyczne.
Projektujgc takie systemy, nalezy pamieta¢
o mozliwosci wystapienia defektéw i uszko-
dzen, ktére mogg spowodowac powstanie
zagrozen dla operatoréw maszyn. Oznacza
to, ze przy ocenie ryzyka nalezy uwzglednic¢
takze mozliwos$é niekorzystnego oddziaty-
wania potencjalnych atakéw na integralno$¢
systemow sterowania realizujgcych funk-
cje bezpieczenstwa. Pierwszym dokumen-

tem normalizacyjnym, w ktérym omdéwiono

aspekty bezpieczenstwa maszyn, na ktére
mogg mie¢ wptyw ataki na bezpieczenstwo
informatyczne zwigzane z bezpos$rednim lub
zdalnym dostepem do systemdw sterowania
dotyczacych bezpieczenstwa i manipulowa-
niem nimi przez osoby w celu zamierzonego
naduzycia, jest przewodnik ISO/TR 22100-
4:2018. Problem ochrony danych w kompu-
terowych systemach sterowania maszynami
aktualnie jest catkowicie pomijany przez ich
projektantéw ze wzgledu na brak przystep-
nej metodyki oceny ryzyka w tym aspek-
cie. Opracowanie takiej metodyki znaczaco
usprawni proces projektowania zabezpieczen
odpowiednich do poziomu ryzyka. W artykule
omoéwiono gtéwne zagadnienia, ktére nalezy
wzig¢ pod uwage przy uwzglednieniu oceny
ryzyka cyberataku w procesie oceny ryzyka
zwigzanego z obstugg maszyn.

Stowa kluczowe: bezpieczenstwo maszyn,
cyberbezpieczenstwo, bezpieczenstwo funk-

cjonalne
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Abstract: The problem of safety in production
systems of Industry 4.0 is multidimensional.
New technologies generate new types of
hazards, but at the same time make it pos-
sible to build more effective safety systems.
In modern machines, control systems play
an increasingly important role in ensuring
the safety of operators. A side effect of this
is the occurrence of new hazards related to
unauthorized access to information systems.
When designing such systems, one must
take into account the possibility of faults and
failures that may cause hazards for machine
operators. This means that the risk assess-
ment must also take into account the possi-
bility of adverse effects of potential attacks
on the integrity of control systems perform-
ing safety functions. The first standardization

document that discusses aspects of machine

& CYBER SECURITY OF MACHINERY IN INDUSTRY 4.0

safety that can be affected by IT security
attacks related to direct or remote access
to and manipulation of safety-related control
systems by individuals for intentional misuse
is ISO/TR 22100-4:2018. The problem of data
protection in computer-based machine con-
trol systems is currently completely neglected
by their designers due to the lack of an acces-
sible risk assessment methodology for this
aspect. The development of such a method-
ology will significantly improve the process of
designing protections appropriate to the level
of risk. The article discusses the main issues
that should be taken into account consider-
ing the risk of cyber attack in the process of
evaluating the risks associated with operat-
ing machinery.

Keywords: safety of machinery, cyberse-

curity, functional safety
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ograniczenia ryzyka zwigzanego z plano-
waniem, okre$lenia skutkéw, jakie nowa
instalacja bedzie miata dla pracowni-
kéw, unikniecia koniecznosci przepro-
jektowania sprzetu, zoptymalizowania
wykorzystania zasobow, wyeliminowa-
nia marnotrawstwa oraz zwiekszenia
wydajnosci i elastycznodci. Analizy te
nie muszg oznacza¢ korzysci w zakresie
BHP, zwlaszcza w przypadku radykalne;
zmiany organizacji pracy [4]. Zaawanso-
wane procesy produkcyjne moga genero-
wac nowe zagrozenia w zakresie BHP, ale
konwencjonalne narzedzia analizy ry-
zyka zawodowego wydaja sie niezdolne
do identyfikacji tych pojawiajacych sie
zagrozen. W [5] Javed i in. stwierdzaja,
ze w celu wykazania dopuszczalnego
bezpieczenstwa operacji produkcyjnych
kwestie bezpieczenstwa sg rozwazane tak,
aby zapewni¢ kompleksowe, logiczne
i dajace sie obroni¢ uzasadnienie bez-
pieczenstwa systemu produkcyjnego dla
danego zastosowania w uprzednio zdefi-
niowanym $rodowisku pracy. Kaivo-Oja
i in. [6] badali wplyw IoS, Big data i in-
nych kluczowych fal technologicznych
czwartej rewolucji (robotyka, sztuczna
inteligencja itp.) na praktyki zarzadza-
nia w organizacjach. Autorzy traktuja
te czynniki technologiczne jako sposéb
na wzmocnienie produkgji, ale zalecaja
nowe podejécie do analizy organizacyj-
nej w celu skuteczniejszego dostosowa-
nia swoich praktyk zarzadczych, lacznie
z tymi zwigzanymi z bezpieczenstwem
i higieng pracy. Ostatnio rozwdj inteli-
gentnych czujnikéw, IoT, CPS i postepy
w informatyce doprowadzily do licznych
prob ich zastosowan do BHP. Podgérski
iin. [7] ujawniaja szerokg game srodkow
ochrony osobistej, ktére wykorzystuja te
technologie. Dzwiarek w [8, 9, 10] przed-
stawit zastosowania systemow lokalizacji
w réznych obszarach BHP.

Widzimy wigc, ze problem bezpieczen-
stwa w systemach produkcyjnych Prze-
mystu 4.0 ma charakter wielowymiarowy.
Z jednej strony nowe technologie gene-
rujg nowe rodzaje zagrozen, ale jedno-
cze$nie umozliwiaja budowe bardziej
efektywnych systeméw bezpieczenstwa.
Prace w tym zakresie prowadzone sa
w wielu oérodkach na $wiecie, ale wszy-
scy podkreslaja, Ze sg one jeszcze w fazie
poczatkowej.
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2. Bezpieczenstwo funkcjonalne
systemow sterowania maszynami
W nowoczesnych maszynach coraz
wiekszg role w zapewnianiu bezpieczen-
stwa ich operatoréw odgrywaja systemy
sterowania. Projektujac takie ukfady,
nalezy jednak pamieta¢ o mozliwo$ci
wystapienia defektow i uszkodzen, ktore
moga spowodowaé powstanie zagrozen
dla operator6w maszyn. W [11] przed-
stawiono wyniki analizy wypadkéw
spowodowanych nieprawidtowym dzia-
faniem systemoéw sterowania maszynami.
W grupie wypadkéw spowodowanych
niewlasciwym funkcjonowaniem sys-
temu sterowania znacznie czegsciej
wystepowaly wypadki ciezkie (41%) niz
wérdd wypadkoéw niezwiazanych z syste-
mem sterowania (7%). Wskazuje to, jak
istotne s kwestie zwigzane z systemami
sterowania maszyn. Nastepnie wypadki
przeanalizowane zostaly pod katem
ich przyczyn. Najczestsza przyczyna
byt brak funkeji bezpieczenstwa (58%),
takich jak kontrola polozenia ostony lub
nadzorowanie obecnoséci w strefie nie-
bezpiecznej. Kolejng grupe stanowily
wypadki spowodowane uszkodzeniem
elementu systemu sterowania zwigza-
nego z bezpieczenstwem w wyniku nie-
wystarczajacej odpornosci systemu na
defekty. Stanowily one 26% wszystkich
wypadkoéw. Pozostate przyczyny, a wiec
btedy w definicji funkcji bezpieczenstwa
(4%), btedy w oprogramowaniu systemu
sterowania (6%) i brak wystarczajacej
odpornosci na oddzialywanie $rodowi-
ska (klimatyczne, zaburzenia w zasila-
niu w energi¢ 6%), stanowily znacznie
mniejszy procent wszystkich wypadkéow.
Tak wiec jednym z istotnych probleméw
wystepujacych przy wykorzystywaniu
nowoczesnych systeméw sterowania
maszynami jest zapewnienie pewnosci
realizacji funkeji bezpieczenstwa przez
te systemy. Poniewaz niezadzialtanie tych
funkcji moze podnie$¢ poziom ryzyka,
projektanci zwigzanych z bezpieczen-
stwem ukladow sterowania powinni
stosowal rozwigzania, ktére zwiekszaja
ich odporno$¢ na uszkodzenia. Z jed-
nej strony odpornos$¢ na uszkodzenia
danego ukfadu sterowania moze by¢
podniesiona poprzez obnizenie prawdo-
podobienstwa pojawienia si¢ uszkodze-
nia, a z drugiej strony poprzez podjecie

$rodkéw majacych na celu zapewnienie,
ze uszkodzenie, ktore moze sie pojawic,
nie bedzie niebezpieczne. Takg poprawe
mozemy 0siaggnacé poprzez:
zastosowanie niezawodnych ,wyproé-
bowanych” elementéw oraz ,,wyprébo-
wanych” zasad bezpieczenstwa;
rozszerzenie struktury ukladu - na
etapie projektowania bierze si¢ pod
uwage dodatkowe podzespoly, ktére
maja na celu wykrywanie uszkodzen;
najcze$ciej sa to redundancje obwo-
déw monitorujacych prace.
Podstawowe zasady poprawy odpor-
no$ci ukladu sterowania maszyny na
uszkodzenia zostaly podane w naste-
pujacych normach: PN-EN 62061:2008
[12] i PN-EN 138491-1:2008 [13].
W normie PN-EN 62061:2008 dla kaz-
dego zwigzanego z bezpieczenstwem
ukfadu sterowania realizujacego dang
funkcje bezpieczenistwa podano proba-
bilistyczne kryteria oceny ich odporno-
$ci na uszkodzenia (nazwane Poziomem
Nienaruszalno$ci Bezpieczenstwa SIL).
W normie ISO 13849-1 sformutowano
uproszczong metode oceny ukladow ste-
rowania maszyn. Nastepujace parametry
charakteryzuja kazdy uklad: struktura
(kategoria), $redni czas pracy do uszko-
dzenia (MTTEF), pokrycie diagnostyczne
(DC), wspoétczynnik uszkodzen o wspol-
nej przyczynie (CCF). Oczekiwany
poziom zapewnienia bezpieczenstwa
wyznacza sie ze schematu, do ktdrego
wprowadzono szacunkowe parametry
oraz strukture uktadu. Pozwala to na
ocene projektowanego uktadu w stosun-
kowo prosty sposob. Poziom zapewnie-
nia bezpieczenstwa (PL) odzwierciedla
odpornos¢ uktadu na uszkodzenia.
Wdrozenie w Przemysle 4.0 systemoéw
wytworczych wykorzystujacych Internet
Rzeczy umozliwito znaczace uelastycz-
nienie produkeji z ukierunkowaniem
na potrzeby odbiorcéw. Jednocze$nie
ubocznym tego skutkiem bylo pojawie-
nie si¢ nowych zagrozen zwigzanych
z nieuprawnionymi ingerencjami w sys-
temy informatyczne. Jest to szczegdlnie
istotne w przypadku infrastruktury kry-
tycznej, gdzie nieuprawniona ingeren-
cja moze prowadzi¢ nawet do katastrofy
przemystowej o znaczacych skutkach dla
ludzi i srodowiska. Dlatego tez w przy-
padku infrastruktury krytycznej prace
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dotyczace zabezpieczen przed nieupraw-
niong ingerencja prowadzone sg od wielu
lat [14, 15]. Wraz z rozwojem przemysto-
wego Internetu Rzeczy aspekt ten nabrat
takze znaczenia w przypadku systemow
sterowania maszynami. Wedtug raportu
[16] w 2017 roku okolo 2% przemyslo-
wych systeméw sterowania podlegalo
probom nieuprawnionej ingerencji.

3. Ocena ryzyka zwiazanego

z zagrozeniami powstajacymi
przy obstudze maszyn w wyniku
nieuprawnionej ingerencji

w system sterowania

Jak wykazano wyzej, inteligentna pro-
dukcja zwigksza podatno$¢ maszyn na
zagrozenia bezpieczenstwa informatycz-
nego. Pierwszym dokumentem normali-
zacyjnym, w ktérym omoéwiono aspekty
bezpieczenistwa maszyn, na ktére moga
mie¢ wplyw ataki na bezpieczenstwo
informatyczne zwigzane z bezposred-
nim lub zdalnym dostepem do systeméw
sterowania zwigzanych z bezpieczen-
stwem i manipulowaniem nimi przez
osoby w celu zamierzonego naduzycia,
jest przewodnik [17]. Stwierdza on, ze
ataki na bezpieczenstwo informatyczne
coraz czeéciej stanowia zagrozenie dla
bezpieczenstwa maszyn. Chociaz celowe
naduzycia nie wchodzg w zakres normy
ISO 12100 [18] i procesu oceny ryzyka,
uzasadnione jest, aby réwniez produ-
cenci maszyn brali pod uwage takie
zagrozenia.

Obecne technologie umozliwiajg
dostawcom maszyn zdalne monitoro-
wanie i poprawe parametrow maszyn
poprzez regulacje parametréw bez
koniecznosci przebywania w miejscu
pracy maszyny. Mozliwo$¢ ta zapewnia
znaczne korzysci, poniewaz maszyny
moga dziata¢ bez przestojow i kosztow
zwigzanych z wezwaniem serwisu przez
pracownika terenowego. Jednakze ta
sama mozliwos¢ regulacji parametréw
maszyny w celu poprawy jej wydajnosci
stwarza mozliwo$¢ dokonywania regu-
lacji przez osoby o ztych zamiarach lub
majace zamiar popelnienia przestepstwa,
co moze narazi¢ pracownikéw i inne
osoby na niebezpieczenstwo. Na przy-
kiad predkos¢ lub sita mogg zostaé regu-
lowane do niebezpiecznego poziomu,
temperatura moze zosta¢ obnizona

MASZYNA Ochrona IT
| atak |

Bezpieczenstwo

Aspekty ochrony:  moze sie zakoficzyt
« identyfikacja/autoryzacja  sukcesem lub porazka.
* integralno$t systemu
» szybka reakcjana
zdarzenie
 doslepnost

Y

ryzyko zwigzane z nieuprawniong
interwencja (np. dla zwigzanych z

Ocena ryzyka wg PN EN ISO
12100

!

Srodki bezpieczenistwa
przewidziane przez projektanta

Krok 1:stosowanie rozwigzan
konstrukcyjnych
eliminujgcych lub
zmniejszajacych zagrozenia

bezpieczenstwem systemow
sterowania)

Krok 2: Techniczne $rodki
bezpieczenstwa

Krok 3:informacja dla uzytkownika:

¢ umieszczona na maszynie
— znaki i sygnaly ostrzegawcze
— wyposazenie ostrzegawcze

e zamieszczona w instrukcji
uzytkowania maszyny

moze spowodowac.

¥

uszkodzenie lub nieprawidtowe dziatanie zwigzanych
Z bezpieczenstwem systemow sterowania

w konsekwencji

degradacja lub utrata $rodkéw bezpieczenstwa

|
skutkuje
1

wypadkiem, zniszczeniem lub utratg zdrowia
operatora

Rys. 1. Wplyw cyberbezpieczenistwa na bezpieczenistwo maszyn

ponizej poziomu kill step, co spowoduje
skazenie zywnosci, a kody btedéw lub
komunikaty moga zosta¢ usuniete lub
sfalszowane. Potencjalny wplyw cyber-
atakow na bezpieczenistwo maszyny
pokazany jest na rys. 1.

Wynika z niego, ze przy ocenie ryzyka
zwigzanego z obsluga maszyn nalezy
uwzgledni¢ takze mozliwo$¢ nieko-
rzystnego oddzialywania potencjal-
nych atakdéw na integralno$¢ systemu
informatycznego maszyny, a zwlasz-
cza systemOw sterowania realizujgcych
funkcje bezpieczenstwa. Oznacza to, ze
przy stosowaniu rozwiazan konstruk-
cyjnych eliminujacych lub zmniej-
szajacych zagrozenie oraz na etapie
doboru technicznych $rodkéw bezpie-
czenstwa nalezy przeprowadzi¢ analize

ewentualnych stabych punktéw w odnie-

sieniu do atakéw (zagrozen) zwigzanych

z bezpieczenstwem informatycznym.

Analiza ta powinna da¢ odpowiedz

na pytania:

1. Czy system sterowania musi miec¢
mozliwo$¢ potaczenia z zewnetrzng
siecia informatyczna?

2. Czy musi by¢ polaczony stale (w spo-
sob ciagly)?

3. Czy polaczenie jest monitorowane
(np. za pomocy systemu wirtualnej
sieci prywatnej (VPN))?

4. Czy polaczenie jest konfigurowalne
(np. dostep tylko dla osdb uprawnio-
nych)?

5. Czy polaczenie moze by¢ ograniczone
do trybu ,tylko do odczytu” (bez
mozliwo$ci zmiany)?
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Tabela 1. Korelacja zasad bezpieczenstwa maszyn i ochrony IT

Bezpieczenstwo maszyn Ochrona IT (cyberbezpieczenstwo)

Cel (unikanie szkdd)

zapobieganie urazom, wypadkom, chorobom

dostepnosé, integralnosé, poufnosé

Warunki (ryzyko,
metody, Srodki)

przejrzyste (nie poufne)

poufne (nieudostepniane uzytkownikowi maszyny)

raczej statyczne (zamierzone uzycie, racjonalnie

bardzo dynamiczne; ruchomy cel (celowa manipulacja,

Dynamika . . i L . ..
przewidywalne niewtasciwe uzycie) zamiar popelnienia przestepstwa)
Srodki redukcji gléwnie przez producenta maszyny (przy dostarczaniu Przez rozne poFlmloty (producent OB S
. . . .. tor systemu, uzytkownik maszyny, dostawca ustug)
(ograniczenia ryzyka) maszyny do pierwszego uzycia)

w kazdym momencie catego cyklu zycia

Korelacje zasad bezpieczenstwa
maszyn i ochrony systemoéw infor-
matycznych pokazano w tabeli 1. Jak
widzimy, aspekty cyberbezpieczenstwa
istotnie sie roznig od kwestii bezpie-
czenstwa maszyn. Najistotniejsze jest,
ze zagrozenia bezpieczenstwa informa-
tycznego i podatnoéci na nie wymagaja
wspotpracy i koordynacji pomigdzy
dostawcami komponentéw, producen-
tem maszyn, integratorem systemow
i uzytkownikiem maszyn. Kazdy z nich
ma do odegrania role w zapobieganiu
atakom zwigzanym z bezpieczenstwem
informatycznym na wszystkich etapach
cyklu zycia maszyny. Zadna ze stron nie
moze przypisac sobie ani zakladad, ze
inna strona jest w pelni odpowiedzialna
za bezpieczenstwo IT. Jednoczeénie
zadna ze stron nie posiada wszystkich
wymaganych informacji, aby skutecznie
przeciwdziata¢ zagrozeniom i podat-
no$ciom w zakresie bezpieczenstwa
IT na wszystkich etapach cyklu zycia
maszyny.

6. Podsumowanie
Systemy automatyki przemystowej
moga by¢ narazone na ataki w dziedzi-
nie bezpieczenstwa ze wzgledu na to, Ze:
mozliwy jest dostep do systemu stero-
wania, np. przeprogramowanie funkcji
maszyn (w tym funkcji bezpieczen-
stwa);
wzrasta ,konwergencja® pomiedzy
standardowymi systemami informa-
tycznymi i przemystowymi;
systemy operacyjne staly si¢ obecne
w systemach wbudowanych, np. pro-
tokoly oparte na IP zastepuja wia-
sno$ciowe protokoly sieciowe, a dane
s3 wymieniane bezpos$rednio z sieci
SCADA do $wiata biurowego;
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zdalny dostep od dostawcow stal sie

standardowym sposobem obstugi

i konserwacji, z podwyzszonym ryzy-

kiem cyberbezpieczenstwa dotycza-

cym np. nieautoryzowanego wejscia,
dostepnosci i integralno$ci;
oprogramowanie jest
poprzez ponowne wykorzystanie ist-
niejacych komponentéw oprogramo-
wania innych firm.

Zwigzane z bezpieczenstwem systemy
sterowania maszynami, jako cze$¢ sys-
temu automatyki przemystowej, moga
by¢ réwniez narazone na ataki, ktore
moga skutkowa¢ utratg zdolnosci do
utrzymania bezpiecznej eksploatacji
maszyny.

Cele bezpieczenstwa funkcjonalnego
uwzgledniajg ryzyko poprzez oszaco-
wanie ciezkoéci szkody i prawdopodo-
bienstwa jej wystapienia. Skutki kazdego
zdarzenia niebezpiecznego okreslaja
wymagania dotyczace integralnosci
bezpieczenstwa (poziom nienaruszal-
nosci bezpieczenstwa (SIL) zgodnie
z IEC 62061 lub poziom zapewnienia
bezpieczenstwa (PL) zgodnie z ISO
13849-1). W odniesieniu do funkeji bez-
pieczenstwa zagrozenia bezpieczenistwa
(wewnetrzne lub zewnetrzne) moga mieé
wplyw na integralnoé¢ bezpieczenstwa
i ogélng dostepnos¢ systemu.

Problem ochrony danych w kompu-
terowych systemach sterowania maszy-
nami jest obecnie catkowicie pomijany
przez ich projektantow ze wzgledu na
brak przystepnej metodyki oceny ryzyka
w tym aspekcie. Opracowanie takiej
metodyki znaczaco usprawni proces pro-
jektowania zabezpieczenn odpowiednich
do poziomu ryzyka. Maszyny wyposa-
zone w systemy sterowania odpowied-
nio chronione przed cyberatakami beda

tworzone

bardziej konkurencyjne w stosunku do
maszyn, dla ktérych problem cyberbez-
pieczenstwa nie zostal uwzgledniony
w ocenie ryzyka.

Postep w rozwoju informatycznych
systemow sterowania powoduje, Ze
dyrektywa 2006/42/WE w sprawie
maszyn nie obejmuje w wystarczajacym
stopniu nowych rodzajéw ryzyka wyni-
kajacych z pojawiajacych si¢ technolo-
gii. Mozna tutaj wyrdznic kilka aspektow
tego problemu. Pierwszy dotyczy poten-
cjalnych czynnikéw ryzyka wynika-
jacych z bezposredniej wspolpracy
ludzi i robotéw w miare coraz blizszej
wspOltpracy miedzy robotami wspdt-
pracujacymi (cobotami). Drugim zré-
dlem potencjalnego ryzyka s maszyny
podlaczone do internetu. Trzeci obszar
budzacy obawy jest zwigzany ze spo-
sobem, w jaki aktualizacje oprogramo-
wania komputerowego wplywaja na
»zachowanie” maszyn po ich wprowa-
dzeniu do obrotu. Czwarta watpliwos¢
polega na zdolnoséci producentéw do
przeprowadzenia pelnej oceny ryzyka
zZwigzanego z zastosowaniami uczenia
sie maszyn przed wprowadzeniem pro-
duktu do obrotu (sztuczna inteligencja
AI). Ponadto, jezeli chodzi o maszyny
autonomiczne i stacje nadzoru na odle-
glo$¢, w obecnej dyrektywie w sprawie
maszyn przewidziano kierowce lub ope-
ratora odpowiedzialnego za przemiesz-
czanie si¢ maszyny. Kierowca moze by¢
transportowany przez maszyne, towarzy-
szy¢ jej albo kierowa¢ nig zdalnie, jednak
mozliwos¢ braku kierowcy nie jest brana
pod uwage ani nie ma zadnych wymagan
dotyczacych maszyn autonomicznych.

Kolejny problem polega na tym, ze
aktualny wykaz maszyn wysokiego
ryzyka zamieszczony w zalaczniku IV



do dyrektywy 2006/42/WE opracowano
15 lat temu, a od tego czasu rynek bar-
dzo si¢ zmienil. Nalezalo usuna¢ z niego
maszyny, ktére nie sg juz uwazane za
charakteryzujace si¢ wysokim ryzykiem,
lub dopisa¢ nowe (np. maszyny wyko-
rzystujace systemy Al realizujace funkcje
bezpieczenistwa).

Wszystkie te aspekty spowodowaly, ze
Komisja Europejska podjeta prace nad
opracowaniem rozporzadzenia, ktére
uwzgledni wszystkie te aspekty i zastapi
dyrektywe 2006/42/WE. Prace nad tym
rozporzadzeniem znajduja si¢ w fazie
koncowej.
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