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1. Istota standaryzacji
Standaryzacja ma na celu wprowadzenie jednolitych norm

w zakresie obejmowanym standardem. Wykorzystanie standar-

dowych rozwiazan przez rdzne organizacje pozwala zapewnié

kompatybilno$¢, interoperacyjno$é, bezpieczenstwo, powtarzal-
nos¢ ijako$¢ wyrobow oraz systemow. Czesto zamiennie uzywa
sie terminu standaryzacja i normalizacja. Przez normalizacje

»rozumie sie dzialalno$¢ zmierzajaca do uzyskania optymalnego,

w danych okolicznosciach, stopnia uporzagdkowania w okreslo-

nym zakresie, przez ustalanie postanowien przeznaczonych do

powszechnego i wielokrotnego stosowania, dotyczacych istnie-
jacych lub mogacych wystgpi¢ probleméw”!. Ustawa o norma-
lizacji* precyzuje cele tworzenia norm i wymienia:

e racjonalizacje produkeji i ustug przez stosowanie uznanych
regut technicznych lub rozwigzan organizacyjnych;

e usuwanie barier technicznych w handlu i zapobieganie ich
powstawaniu;

e zapewnienie ochrony zycia, zdrowia, srodowiska i interesu
konsumentéw oraz bezpieczenstwa pracy;

e poprawe funkcjonalnos$ci, kompatybilnosci i zamien-
nosci wyrobdw, proceséw i ustug oraz regulowania ich
réznorodnosci;

e zapewnienie jako$ci i niezawodno$ci wyrobow, proceséw
i ustug;

e dzialanie na rzecz uwzglednienia intereséw krajowych w nor-
malizacji europejskiej i miedzynarodowej;

o ulatwienie porozumiewania si¢ przez okreslanie termindw,
definicji, oznaczen i symboli do powszechnego stosowania.
Wszelkie polskie normy i proces ich opracowywania

powinny?:

e by¢ jawne i powszechnie dostepne;

e uwzglednia¢ interes publiczny;

e by¢ dobrowolne w zakresie uczestnictwa w procesie opraco-
wywania i stosowania norm;

o zapewnia¢ mozliwo$¢ uczestnictwa wszystkich zainteresowa-
nych w procesie opracowywania norm;

o uwzglednia¢ konsensus jako podstawe procesu uzgadniania
tresci norm;

e by¢ niezalezne od administracji publicznej oraz jakiejkolwiek
grupy interesow;

o by¢ jednolite i spdjne w zakresie postanowien norm;

o wykorzystywa¢ sprawdzone osiagniecia nauki i techniki;

e by¢ w zgodnosci z zasadami normalizacji europejskiej
i miedzynarodowe;j.

Celem standaryzacji jest stosowanie w produkgji jednolitych
wzorcow, co prowadzi do obnizenia kosztéw i umozliwia masowa
produkcje. Dodatkowo, dzigki wykorzystaniu standardoéw,
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mozliwa jest wspolpraca urzadzen réznych producentéw, co
jest ogromng wartoscig z punktu widzenia uzytkownikéw.

2. Organizacje standaryzujace

Na $wiecie istnieje bardzo wiele réznych organizacji, ktore
w ramach swojego obszaru zainteresowan majg réwniez iden-
tyfikacje za pomoca fal radiowych, czyli RFID. Cze$¢ z nich
ma charakter stricte lokalny, tzn. funkcjonuja tylko w ramach
okreslonego kraju. Przykladem takich organizacji moga by¢
miedzy innymi:

e PKN (Polski Komitet Normalizacyjny);

o SAC (ang. Standardization Administration of China);

o JISC (ang. Japanese Industrial Standard Committee);

o ANSI (ang. American National Standards Institute);

e NIST (ang. National Institute of Standards and Techno-
logy) - USA.

Najwazniejszymi instytucjami standaryzujacymi, zajmuja-
cymi si¢ tworzeniem i publikowaniem dokumentéw normaliza-
cyjnych bezposrednio oraz posrednio zwiazanych z technologia
RFID, sa zdecydowanie podmioty o zasiegu miedzynarodowym.
Do najwazniejszych z nich nalezy zaliczy¢:

e GSI (dawniej EPCglobal Inc.);
e AIM (ang. Association for Automatic Identification &

Mobility);

e ISO (ang. International Organization for Standardization);

o ASTM (ang. American Society for Testing and Materials);

o CEN (fr. Comité Européen de Normalisation);

e ETSI (ang. European Telecommunications Standards Institute).

Pierwsze trzy maja w zasadzie globalny zasieg oddzialywa-
nia, natomiast CEN oraz ETSI dotycza gtéwnie obszaru Europy.

2.1.GS1i EPCglobal

GSl1 jest miedzynarodowa organizacja dzialajaca w ponad
100 krajach na catym $wiecie, zajmujaca sie tworzeniem i wdra-
zaniem globalnych standardéw w lanicuchach dostaw. Czes¢
standardéw GS1 oparta jest o technologie automatycznej iden-
tyfikacji produktéw przy wykorzystaniu kodéw kreskowych lub
technologii RFID. Grupa standardéw dotyczacych identyfikacji
towarow za pomoca technologii RFID, w powigzaniu z inter-
netowg wymiana danych logistycznych realizowana w sposob
automatyczny, znana jest jako koncepcja Elektronicznego Kodu
Produktu (EPC), a standardy do niej nalezace nazywane sg stan-
dardami EPC lub standardami EPCglobal.

Prace nad rozwojem standardéw EPCglobal prowadzg $wia-
towe laboratoria i o$rodki badawcze, skupione wokot sieci labo-
ratoriéw Auto-ID Labs. Technologia EPC/RFID, ktéra jest od
2003 roku rozwijana i komercjalizowana przez GS1, zostala
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opracowana wiasnie w grupie laboratoriéw Auto-ID, do kto-
rych naleza miedzy innymi: laboratorium naukowe przy MIT
(Massachusetts Institute of Technology) w USA, laboratorium
Uniwersytetu Cambridge w Wielkiej Brytanii, Uniwersytet
Adelaide w Australii, Uniwersytet Keiko w Japonii, Uniwersy-
tet Fudan w Chinach oraz USG/ETH w Szwajcarii.

Poczatkowo standardy EPC rozwijane byly przez niezalezng
instytucje EPCglobal Inc, nalezacg do GS1 oraz GS1 US. Okoto
2008 roku nastgpilo jednak wlaczenie dziatan EPCglobal do
struktury GS1 i obecnie EPCglobal Inc. stanowi w praktyce
czes$¢ organizacji GSI.

W ramach GS1 funkcjonujg grupy dzialania wraz z podsek-
cjami w postaci grup roboczych. Czionkowie grup roboczych,
ktérzy moga by¢ jednoczesnie przedstawicielami kilku roz-
nych grup dzialania, zbieraja si¢ i pracuja w celu spetnienia
okreslonego zadania. Grupy robocze i dziatania opracowuja
i rozwijaja okreslone standardy, a w ich prace zaangazowani
sg uzytkownicy koncowi danej technologii/rozwigzania (np.
producenci, dystrybutorzy), jak réwniez dostawcy rozwigzan
(np. producenci i dystrybutorzy sprzetu i oprogramowania).
Pierwotnie wydzielone grupy robocze EPCglobal zostaly na
etapie wlaczania w struktury GS1 wprowadzone w mechanizm
standaryzacyjny okres$lany mianem GSMP*. W efekcie dalszy
proces standaryzacyjny przebiega juz w ramach zasad typowych
dla tworzenia dowolnych standardéw w ramach GSI.

2.2.RAIN

RAIN (ang. RAdio Frequency IdentificatioN) jest $wiatowym
zrzeszeniem dzialajagcym na podobnych zasadach, jak inne
zrzeszenia zwigzane z technologiami bezprzewodowymi, np.
NEFC Forum, WiFi Alliance oraz Bluetooth SIG. RAIN powstat
w celu promowania wykorzystania technologii RFID UHF
i przyjal protokét zgodny z wytycznymi GS1, ktdre ISO przy-
jeta jako norme ISO18000-63. RAIN ma na celu polaczenie
zastosowania RFID i wykorzystania oprogramowania w chmu-
rze’, tak aby dane zbierane przy wykorzystaniu RFID mogty by¢
przechowywane, zarzadzane i udostepniane przez sie¢ Internet.
Celem RAIN jest promowanie RFID UHF i zapewnienie inte-
roperacyjnosci pomiedzy rozwigzaniami réznych producen-
tow czytnikow i znacznikdw. RAIN opracowato znaki graficzne,
ktére moga wykorzystywac jego czlonkowie, aby informowa¢
o0 zgodnosci produktéow. Drugim celem RAIN jest promowanie
rozwigzan jego czlonkéw m.in. przez upowszechnianie studiow
przypadkéw. RAIN w maju 2016 roku liczylo 108 czlonkdw,
w tym znanych producentéw sprzetu RFID, firmy konsultin-
gowe, GS1, integratoréw rozwiazan. Celem RAIN jest rowniez
praca nad sposobami testowania i potwierdzania interopera-
cyjnosci rozwigzan.

2.3 . AIM

AIM (ang. Association for Automatic Identification & Mobi-
lity), czyli Stowarzyszenie Automatycznej Identyfikacji i Mobil-
nych Rozwiazan, z siedzibg w Pittsburgu w Pensylwanii, od
1972 roku zrzesza producentéw, dystrybutoréw i ustugodawcow
w zakresie sprzetu ADC i technologii mobilnych. AIM w roku
1986 opublikowat Wykaz Ujednoliconych Symbolik - USS (ang.

Uniform Symbol Specifications), stanowigcy standard Kodu 39,
ITE Codabar, Kodu 128 i Kodu 93. W roku 1988 zostaty one
dodatkowo uzupetnione o kolejne symboliki: Kod 49, Telepen
oraz kody dwuwymiarowe i matrycowe — Kod 16K, PDF-417,
Micro PDF-417, Data Matrix, MaxiCode, Code One, Channel
Code, Aztek Code i Kod QR. Przez lata dziatalno$ci liderzy roz-
nych branz/sektoréw gospodarki prowadza i kontynuuja z AIM
promocje adaptacji pojawiajacych sie nowych technologii (np.
w latach 70. XX w. byly to kody kreskowe). AIM wspdlpracuje
réwniez z innymi organizacjami standaryzujacymi, np. ISO.
Gléwnym obszarem dzialania organizacji AIM jest obszar prze-
kazywania informacji za pomocg kodéw kreskowych, RFID
UHE RTLS i NFC.

2.4.CEN

Europejski Komitet Normalizacyjny (CEN, fr. Comité Euro-
péen de Normalisation) to prywatne stowarzyszenie techniczne
typu non profit, utworzone oficjalnie w 1974 roku. Podstawo-
wym zadaniem CEN jest opracowywanie, przyjmowanie i roz-
powszechnianie norm europejskich oraz innych dokumentéw
normalizacyjnych we wszystkich obszarach gospodarki, z wyta-
czeniem elektrotechniki, elektroniki i telekomunikacji. System
Normalizacyjny CEN jest wielonarodows, wielosektorowa
i zdecentralizowang organizacjg. Sktada sie z krajowych jed-
nostek normalizacyjnych oraz Centrum Zarzadzania CEN.
Czlonkami CEN sg krajowe jednostki normalizacyjne panstw
Unii Europejskiej i Europejskiego Stowarzyszenia Wolnego
Handlu (EFTA). Obecnie CEN liczy 30 czlonkéw krajowych.
Polski Komitet Normalizacyjny (PKN) uzyskal status petno-
prawnego cztonka CEN 1 stycznia 2004 roku. Czlonkowie CEN
majg obowigzek wprowadzania norm EN do systeméw norm
krajowych i wycofywania dotychczasowych norm, ktére sa
sprzeczne z nowo wprowadzanymi.

2.5.ETSI

Europejski Instytut Norm Telekomunikacyjnych (ETSI - ang.
European Telecommunications Standards Institute) jest to nie-
zalezny instytut standaryzacyjny, ktérego podstawowym zada-
niem jest opracowywanie norm niezbednych do stworzenia
europejskiego rynku telekomunikacyjnego. Zgodnie ze sta-
tutem ETSI jest prywatnym stowarzyszeniem typu non profit.
Skupia on instytucje zajmujace sie opracowywaniem teleko-
munikacyjnych norm europejskich z panstw bioracych udziat
w pracach Europejskiej Konferencji Administracji Poczty i Tele-
komunikacji. ETSI jako pierwsza jednostka normalizacyjna
zapewnil bezplatny dostep do dokumentéw normalizacyjnych
przez internet. Obecnie ETSI przez wspolprace miedzynaro-
dowa realizuje cel, jakim jest opracowywanie dokumentéw nor-
malizacyjnych stosowanych globalnie, spelniajacych potrzeby
spolecznosci telekomunikacyjnej i komunikacji elektronicznej,
jednoczesnie spelniajac swe podstawowe zadanie, jakim jest
wspomaganie regulacji i inicjatyw Unii Europejskiej i EFTA.
ETSI uczestniczyt w definiowaniu takich standardéw, jak DECT,
GSM, TETRA, MHP, CSA. W Polsce status pelnego czlonka
ETSI ma Ministerstwo Lacznosci (od 1990 roku) oraz Instytut
Lacznosci (od 1991 roku).
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2.6.1SO

Miedzynarodowa Organizacja Normalizacyjna (ISO, gr.
isos — réwny; ang. International Organization for Standardiza-
tion) — miedzynarodowa organizacja standaryzujaca z siedziba
w Genewie, w Szwajcarii, ktéra wraz z IEC — miedzynarodowa
organizacja standaryzujaca ds. elektrotechniki (ang. Interna-
tional Electrotechnical Commision) od 1996 roku ustanawia
m.in. ogélno$wiatowe standardy dotyczace kodow kreskowych
i ADC, ktére sg stosowane w szerokiej gamie branz i sektorow
gospodarki. ISO oficjalnie rozpoczeta dzialalnos¢ 23 lutego
1947 roku. Wsréd cztonkéw zalozycieli jest Polski Komitet
Normalizacyjny. W ramach polaczonego komitetu, tzw. JTCI,
dziata podkomitet SC31 (ISO/IEC/JTC1/SC31), ktéry obecnie
opracowuje normy dla symboliki kodéw EAN/UPC, ITF i Kodu
128. Dotycza one ADC, w tym RFID, jednoznacznej identyfika-
cji jednostek transportowych oraz identyfikatoréw danych GS1
i FACT przedstawianych w kodach kreskowych i znacznikach
RFID. W bazie standardéw ISO mozna znalez¢ 75 standardow
zawierajacych w tytule , RFID”. Cze$¢ z nich omdwiono w kolej-
nych czesciach niniejszego rozdziatu.

3. Obowiazujace standardy

3.1. Stownictwo i znak RFID
ISO/IEC 19762 to norma z grupy norm ,technologia infor-

matyczna”. Opisane jest w niej stownictwo zharmonizowane

dla technik automatycznej identyfikacji i gromadzenia danych

(AIDC - ang. Automatic Identification and Data Capture), cze§¢

trzecia tej normy poswiecona jest identyfikacji przy wykorzy-

staniu fal radiowych (RFID).

AIM opracowalo znak RFID ,,AIM RFID Emblem™, ktéry
zostal opublikowany w ramach normy ISO/IEC 29160°. W Pol-
sce norme te wprowadzono do stosowania wraz z ukazaniem sie
normy PN-EN 16656 (Technologia informatyczna - Identyfika-
cja fal radiowych w zarzadzaniu towarami). Celem normy jest
zapewnienie mozliwosci wizualnej identyfikacji znacznikéow
i czytnikéw RFID oraz obiektéw oznakowanych znacznikami
RFID. Dzieki temu mozliwe jest zapewnienie podstawowych
wymagan w zakresie ochrony prywatnoéci konsumentow, kto-
rzy s3 informowani o wykorzystaniu RFID i moga np. usung¢
etykiety RFID z nabytych ubran.

Znak powinien by¢ nie mniejszy niz 14 mm x 13 mm. Ogélny
znak (rysunek 1) zawiera skrét RFID i jest przeznaczony do
oznaczenia obiektu bez wzgledu na wykorzystywany wariant
technologii RFID. Dodatkowo istnieja znaki, ktére dokladniej
charakteryzujg szczegoty wykorzystanej technologii. W takich
znakach graficznych znajdujg si¢ dwa znaki (litera + cyfra lub
znak *), z ktorych litera okresla czestotliwos¢, protokot radiowy
oraz standard definiujacy dane w znaczniku, za$ drugi znak
(cyfra lub *) okresla strukture danych w znaczniku. Przykta-
dowo w symbolu E2 (rysunek 1) kolejne znaki oznaczaja:

o E: czestotliwos¢ 860-960 MHz zgodnie z protokotem radio-
wym wg ISO/IEC 18000-63 i struktura zapisu danych wg
EPC;

e 2: zapis w znaczniku identyfikatora SSCC (ang. Serial Ship-
ping Container Code).

Ogolne wytyczne dla znakéw ,,RFID Emblem” przedstawia
rysunek 2.
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Rys. 1. Symbol RFID: a) ogélny; b) E2 - 860-960 MHz zgodnie z ISO/IEC
18000-63 i strukturg zapisu danych wg EPC, zapis numeru SSCC;
c) E2 - odwrdcone kolory”
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Rys. 2. Symbol RFID - wytyczne®

3.2. Standardy dotyczqce czestotliwosci

Miedzynarodowy Zwigzek Telekomunikacyjny (ang. Interna-
tional Telecommunication Union, skrot ITU), jako organizacja
wyspecjalizowana ONZ, zostal zatozony w celu standaryzacji
i regulacji rynku telekomunikacyjnego i radiokomunikacyjnego.
Obecnie jego gléwna rola polega na standaryzacji i zarzadzaniu
pasmem radiowym.

Technologia RFID w ciggu ostatnich dziesigcioleci ulegta zna-
czacemu rozpowszechnieniu w réznych obszarach zastosowarn.
Dalszy jej rozwoj oraz funkcjonowanie wymagaty jednak wpro-
wadzenia odpowiednich aktéw prawnych, zaréwno na pozio-
mie krajowym, jak i miedzynarodowym, w celu dokonania
rezerwacji dedykowanego pasma radiowego o odpowiedniej
czestotliwosci. Ze wzgledu na fakt, iz kazdy kraj posiada wiasne
regulacje w zakresie przydzialu czestotliwosci dla poszczegdl-
nych zastosowan telekomunikacyjnych, dazenie do standaryza-
¢ji w tym zakresie pozwolito ITU na dokonanie podziatu $wiata
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na regiony, w ktérych standardy te moga obowigzywac: ezgsto dodatkowym zakresem 920,0-925,0

o Region 1: Europa i Afryka;
e Region 2: Ameryka Pétnocna i Poludniowa;
© Region 3: Daleki Wschod i Australia.

W Polsce, bedacej cztonkiem Europejskiej Konferencji Admi-
nistracji Poczty i Telekomunikacji - CEPT, obowigzujacymi
normami w zakresie technologii RFID w obszarze przyjetych
pasm czestotliwosciowych oraz maksymalnych mocy wypro-
mieniowanych sg dokumenty opracowane w ramach ETSI'.
Tabela 1 przedstawia przykladowe zakresy czestotliwosci dla
rozwiazan UHF w podziale na kraje oraz regiony $wiata.

W obszarze systemow radiowej identyfikacji obiektow, w tym
réwniez ruchomych, ograniczenia nate¢zenia pola elektroma-
gnetycznego zostaly zawarte w czterech normach opartych na
dokumencie CEPT/ERC Recommendation 70-03: EN 300 220,
EN 302 208, EN 300 330 oraz EN 300 440.

ETSI EN 300-220 - pierwsze unormowanie prawne w Euro-
pie probujace zapewni¢ urzadzeniom RFID, dzialajacym
w pasmie UHE, mozliwo$¢ dzialania. Niestety zawarte w niej
ograniczenia sprawialy, iz urzadzenia pracujace zgodnie z jej
wytycznymi miaty w rezultacie wyjatkowo maly zasieg i pozwa-
laty na odczyt niewielkiej liczby znacznikéw w jednostce czasu.
Spowodowane to bylo gléwnie malg wartoscig efektywnie
wypromieniowanej mocy (ERP), z jaka mogly pracowa¢ czyt-
niki/programatory. Moc ta zostala ograniczona do 500 mW
ERP, czyli zaledwie do % wartosci, z jakg transmitowaé moga
na przyklad telefony komoérkowe. Dodatkowym ograniczeniem
jest tylko jeden dostepny kanal komunikacyjny oraz zaledwie
10-procentowy cykl pracy.

ETSI EN 302-208 - dopiero wprowadzenie normy ETSI EN
302-208 pozwolito technice RFID na szybszy rozwdj. Przede
wszystkim dopuszczono mozliwos¢ stosowania czytnikow/
programatoréw o mocy 2W ERP. Pasmo przydzielone do tej
transmisji miesci si¢ w przedziale 865,6-867,6 MHz i pier-
wotnie zostalo podzielone na 10 kanatéw po 200 kHz kazdy.
Najnowsza wersja standardu z 2015 roku przewiduje wykorzy-
stanie pasma 865-868 MHz z dopuszczalng mocg 2W ERP oraz
pasma 915-921 MHz z dopuszczalng moca 4W ERP. Jedno-
cze$nie, z uwagi na rezygnacje z protokotu LBT, zmniejszona
zostala liczba kanatéw do 4 kanatéw 200 kHz w pa$mie 865-868

2W ERP
Bez LBT

500mW ERP

25mW ERP
LBT: -87dBm
kanay{ 1 T2 13141516178

10111 12]13 /1415

fMHz s65.0 865.6 867.6 868.0 869.4 869.55

< 10% cykiy

robeczege

ETSI EN 300 220

| s transmisjl, 100ms wylaczenie (opcjonaine) |
| ETST EN 302 208 1

Rys. 4. Schemat przedstawiajacy regulacje dla identyfikacji radio-
wej w pasmie czestotliwosci UHF w Europie (z pominieciem pasma
915-921 MHz, ktére w chwili obecnej nie jest jeszcze powszechnie

wykorzystywane)

MHz i 4 kanaléw 400 kHz w pasmie 915-921 MHz. Wyma-
gania dotyczace kompatybilnosci elektromagnetycznej zostaty
przedstawione w normach EN 301 489-1 oraz w EN 301 489-3.

ETSI EN 300 330 - w zakresie niskich oraz wysokich cze-
stotliwo$ci odpowiednikiem unormowan ETSI 302 208 oraz
300 220 jest obowiazujacy standard ETSI 300 330. Standard
ten zawiera wytyczne zaréwno dla systeméw RFID dziatajacych
w pasmie od 119 kHz do 140 kHz, jak i rozwigzan pracujacych
w zakresie czestotliwoéci 13,553-13,567 MHz.

ETSI EN 300 440 - ostatnia z obowigzujacych norm dotycza-
cych systeméw identyfikacji radiowej w obszarze dostepnych
pasm czestotliwo$ciowych oraz ograniczen mocy wypromie-
niowanej jest ETSI 300 440, ktéra obejmuje swoim zakresem
systemy aktywne oraz mikrofalowe pracujace w pasmie od 2446
do 2454 MHz.

3.3. Standardy dotyczqgce zdrowia i bezpieczeristwa
Standardy odnoszace si¢ do tego zakresu, ktdre bezposrednio
dotyczg RFID, pokrywaja nastepujace obszary:
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Rys. 6. Schemat przedstawiajacy regulacje dla identyfikacji radiowej

w pasmie czestotliwosci HF w Europie

o wplyw fal elektromagnetycznych na czlowieka bedacego

w polu ich dzialania;

e potencjalne zaklécenia pomiedzy urzadzeniami RFID

i wszczepionymi urzadzeniami medycznymi.

Mozna wyrézni¢ dwa podstawowe standardy:

- EN 50364 - ograniczenie ekspozycji ludzi w polach elektro-
magnetycznych urzadzen pracujacych w zakresie czestotli-
wosci od 0 Hz do 10 GHz, wykorzystywanych w systemach
elektronicznej ochrony artykutu (EAS), identyfikacji za
pomocg fal radiowych (RFID) i podobnych zastosowaniach
z 2001 roku wraz z pézniejszymi uaktualnieniami,

- EN 50357 - ocena ekspozycji ludzi w polach elektroma-
gnetycznych urzadzen wykorzystywanych w systemach
elektronicznej ochrony artykutu (EAS), identyfikacji za
pomoca fal radiowych (RFID) i podobnych zastosowa-
niach z 2001 roku.

3.4. Standardy dotyczqce ochrony danych i prywatnosci
Aktualny stan prawny w Europie reguluje kwestie zwigzane
z danymi osobowymi, ktére s3 przechowywane w znaczni-
kach RFID, przez Dyrektywe 2009/136/EC pt. Przetwarzanie
danych osobowych i ochrona prywatnosci w sektorze taczno-
$ci elektronicznej (dyrektywa o prywatnosci danych) z dnia 25
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listopada 2009 roku, ktdra zastapila wczesniejsza dyrektywe
2002/58/EC. Dyrektywa ta odnosi sie do umieszczania w znacz-
nikach danych osobowych lub kodéw, ktére odnoszg si¢ w bazie
danych do konkretnych danych osobowych. W zwigzku z tym
ten aspekt ochrony danych osobowych jest identyczny, niezalez-
nie od tego, czy dane sg w znaczniku radiowym czy tez w kodzie
kreskowym. Proces oceny wplywu RFID na prywatno$¢ opisuje
norma EN 16571. Z kolei norma EN 16570 zawiera wymagania
dla operatoréw systeméw RFID w zakresie stosowania znakdw
informujacych i umieszczania dodatkowych informacji.

Standard ISO 29176 dotyczy ochrony prywatnosci konsu-
mentéw w przypadku wykorzystywania mobilnych czytnikow
RFID.

Odpowiednikiem dyrektywy 2009/136/EC w Stanach Zjed-
noczonych jest ustawa ESHB 1031 z roku 2008, odnoszaca si¢
do elektronicznych urzadzen komunikacyjnych, w tym syste-
mow identyfikacji radiowe;j.

3.5. Standardy dotyczqce interfejsow komunikacyjnych

Do standardéw technicznych zwiazanych z interfejsami
komunikacyjnymi zaliczamy przede wszystkim serie stan-
dardow ISO/IEC 18000 wraz z pézniejszymi uaktualnieniami
definiujacymi zasady komunikacji czytnikéw/programatoréw
ze znacznikami RFID'2. Formalnie istnieje 6 czeéci standardu
»ISO/IEC 18000 Information Technology AIDC Techniques -
RFID for Item Management — Air Interface”.

ISO/IEC 18000-1. Part 1 - ogélna czg$¢ standardu komu-
nikacji dla czestotliwosci uzgodnionych globalnie. Celem
tego standardu jest opisanie podstaw funkcjonalnych sys-
temoéw RFID dedykowanych dla zarzadzania zasobami oraz
okreslenie parametrow, ktore powinny by¢ definiowane przez
poszczegdlne czesci standardu, odnoszace sie do konkretnych
czestotliwosci. Norma ta nie opisuje w zaden konkretny spo-
sOb urzadzen ani oprogramowania, jak tez innych elementéw
systemu RFID.

ISO/IEC 18000-2. Part 2 - cze$¢ druga zawiera parametry
komunikacji dla systeméw RFID ponizej 135 kHz. Standard
okresla warstwe fizyczng rozwigzan RFID pracujacych przy
czestotliwosciach nizszych od 135 kHz.

ISO/IEC 18000-3. Part 3 — celem tego standardu jest okres-
lenie warstwy fizycznej rozwigzan RFID pracujacych na cze-
stotliwosci 13,56 MHz, obejmujacej aspekty komunikacyjne
oraz mechanizmy zarzadzania kolizjami. Standard ten okres-
la sposoby komunikacji dostosowane do potrzeb zarzadzania
zasobami, szczegolnie na poziomie obiektow identyfikowanych
z bliskiej odleglosci (potki sklepowe, ksiazki itp.).

ISO/IEC 18000-4. Part 4 - standard opisuje zasady komu-
nikacji dla rozwigzan pracujacych na czestotliwosci 2,45 GHz.
Zostal on stworzony z mysla o zarzadzaniu zasobami w pro-
dukcji, nauce i w medycynie. Zdefiniowane s3 w nim dwa tryby
komunikacji: tryb 1 dla znacznikéw pasywnych i tryb 2 dla
ukladéw aktywnych, nalezacych do grupy znacznikéw nawig-
zujacych komunikacje z czytnikiem (w przeciwienstwie do roz-
wigzan czekajacych na nawigzanie komunikacji przez czytnik).

ISO/IEC 18000-6. Part 6 — norma ta dedykowana jest roz-
wigzaniom RFID dla logistyki, magazynowania, inwentaryzacji



napedy i sterowanie

oraz paszportyzacji. Okresla ona warstwe fizyczng dla komu-

nikacji pomiedzy czytnikiem/programatorem i znacznikiem

RFID przy czestotliwoéci od 860 do 960 MHz. Definiuje pro-

tokot komunikacyjny, zbidr obstugiwanych komend oraz

odpowiednie mechanizmy antykolizyjne. Norma pierwotnie
obejmowata swoim zakresem dwa typy znacznikéw dedyko-
wanych zastosowaniom logistycznym: A oraz B. Uzywaja one
réznych metod przesylania danych i réznych mechanizméw
antykolizyjnych. W lutym 2006 roku standard EPCglobal UHF

Generation 2 zostal zaakceptowany przez Miedzynarodowa

Organizacje Standaryzacyjng ISO jako standard ISO 18000-

6C. Innymi stowy, obok znacznikéw typéw A i B w ramach

normy znalazl si¢ réwniez typ C. Jedna z kluczowych réznic
pomiedzy tymi typami rozwigzan sg zastosowane mechanizmy
antykolizyjne. W znacznikach typu A jest to zmodyfikowane

ALOHA, w transponderach typu B zmodyfikowane drzewo

binarne, natomiast w standardzie Gen 2 (typ C) stosowany jest

znacznie nowocze$niejszy i szybszy mechanizm ,Q”

ISO/IEC 18000-7. Part 7 — jest to ostatnia norma z rodziny
ISO 18000. Norma ta opisuje warstwe fizyczna komunikacji,
protokot i zbidr komend oraz mechanizmy antykolizyjne dla
uktadéw RFID, zbudowanych na podstawie aktywnych znacz-
nikow radiowych o czestotliwoéci pracy 433 MHz. Rozwiazania
tego typu gwarantuja wiekszy zasieg skutecznej pracy i s gtow-
nie wykorzystywane w logistyce i magazynowaniu.

W zakresie unormowan dotyczacych bezstykowych kart zbli-
zeniowych kluczowe sg dwa standardy:

o ISO/IEC 14443 - standard dla bezdotykowych kart zblize-
niowych majacych zasieg odczytu 7-15 cm; najczestszym
polem zastosowan tych kart jest system elektronicznej plat-
nosci w $rodkach komunikacji zbiorowej;

o ISO/IEC 15693 - standard bezdotykowych kart zblizenio-
wych dalszego zasiegu (do 1 metra); karty takie uzywane sg
czesto w kontroli dostepu.

Poza standardami ISO w obszarze interfejséw komunikacyj-
nych istnieje standard GS1 zwigzany z protokotem komunika-
cyjnym dla znacznikéw RFID drugiej generacji.

EPC Radio-Frequency Identity Protocols Generation-2
UHF RFID to standard interfejsu komunikacyjnego, ktory
okresla wymagania fizyczne i logiczne dla systeméw RFID
dzialajacych na podstawie pasywnych znacznikéw w zakresie
czestotliwosci 860-960 MHz.

EPC Radio-Frequency Identity Protocols Class-1 HF RFID
Air Interface Protocol to norma koncentrujaca si¢ na interfej-
sie komunikacyjnym pasywnych rozwigzan HE, czyli znaczni-
kéw dzialajacych na czestotliwosci 13,56 MHz.

3.6. Standardy zgodnosci i dzialania
Mianem standardéw zgodnosci okreslane s3 normy opisujace
metody testowania wzajemnej wspotpracy pomiedzy urzadze-
niami RFID. W zakresie standardéw odnoszacych si¢ do zgod-
nosci i dziatania urzadzen w technologii RFID rozrézniamy
dwie zasadnicze grupy:
o standardy zgodnosci okreslajace, w jaki sposob przetestowad
indywidualne cechy protokotu komunikacyjnego w odniesie-
niu do czytnika i znacznika RFID;

e standardy odnoszace si¢ do dzialania i badania wydajnosci
urzadzen RFID.

Normy z serii ISO 18000 maja swoje odpowiedniki w serii
ISO 18046, ktéra opisuje metody testowania zgodnosci interfej-
séw komunikacyjnych. Ponizej wyszczegolniono najwazniejsze
standardy zgodnosci i dziatania.

ISO/IEC 18046-1 to standard zawierajacy wytyczne dla testo-
wania wydajno$ci urzadzen RFID. W cze$ci pierwszej obejmuje
on swoim zakresem metody testowania wydajnos$ci systemow
RFID. W czeéci drugiej standard obejmuje metody testowania
czytnikow (ISO/IEC 18046-2).

ISO/IEC 18046-3 to standard zawierajacy wytyczne dla testo-
wania wydajnoéci urzadzen RFID.

ISO/IEC 18046-4 to standard opisujacy metody testowania
bramek RFID w bibliotekach.

ISO/IEC TR 18047-2 to standard zawierajacy wytyczne doty-
czace metod testowania zgodnosci urzadzen RFID z obowig-
zujacymi normami w zakresie protokotéw komunikacyjnych.
Cze$¢ druga dotyczy metod testowania zgodnosci interfejsu
komunikacyjnego dla rozwiazan dzialajacych przy czestotli-
wosciach mniejszych od 135 kHz.

ISO/IEC TR 18047-3 to kolejny standard z rodziny ISO/IEC
18047 (dodatkowo uzupetniony dwoma dokumentami uaktual-
niajacymi) zawierajacy wytyczne dotyczace metod testowania
zgodnosci urzadzen RFID z obowigzujacymi normami w zakre-
sie protokoléw komunikacyjnych. Cze$¢ trzecia dotyczy metod
testowania zgodnosci interfejsu komunikacyjnego dla rozwia-
zan dzialajacych na czestotliwosci 13,56 MHz.

Czwarta cze$¢ (ISO/IEC TR 18047-4) dotyczy metod testo-
wania zgodno$ci interfejsu komunikacyjnego dla rozwiagzan
dziatajacych na czestotliwosci 2,45 GHz.

Czes¢ szosta (ISO/IEC TR 18047-6) dotyczy metod testo-
wania zgodnosci interfejsu komunikacyjnego dla rozwigzan
dzialajacych w czestotliwosci UHE, czyli zakresu od 860 MHz
do 960 MHz.

Ostatnia cze$¢ standardu (ISO/IEC TR 18047-7) dotyczy
metod testowania zgodnoéci interfejsu komunikacyjnego dla
rozwigzan pasywnych oraz aktywnych, dzialajacych na czesto-
tliwosci 433 MHz.

ISO/IEC 24769 to grupa standardéw dotyczacych testow
zgodnosci dzialania znacznikéw RFID z normami z serii ISO/
IEC 24730, w tym przypadku interfejsu komunikacyjnego dla
rozwigzan lokalizacji czasu rzeczywistego (RTLS), dziatajacych
na czestotliwosci 2,4 GHz, a w czesci 6 normy dla czestotliwo-
$ci UWB.

ISO/IEC 24770 to — podobnie jak powyzej — grupa standar-
dow dotyczacych testow zgodnosci dziatania interfejsu komu-
nikacyjnego rozwiazan lokalizacji czasu rzeczywistego (RTLS),
dzialajacych na czestotliwosdci 2,4 GHz, z normami ISO/IEC
24730, a w czedci 6 normy dla czestotliwosci UWB. W tym
przypadku dla znacznikéw, czytnikéw oraz innych elementéw
systemu.

Obok norm opracowanych przez ISO dostepne sg réwniez
dokumenty wypracowane przez inne organizacje standary-
zacyjne. Warto tutaj wspomnie¢ o normach wypracowanych
w ramach grup roboczych organizacji GS1 czy tez dokumenty
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i Materiatéw - ASTM. Do najwazniejszych z nich zaliczy¢ mozna:

o EPC UHF Class 1 Gen 2 Conformance Requirements —
standard dotyczacy wymagan zgodnosci z obowiazujaca wer-
sja interfejsu komunikacyjnego.

o Interoperability Test System for EPC Compliant Class-1
Generation-2 UHF RFID Devices - standard dotyczacy inte-
roperacyjnosci urzadzen dzialajagcy wg normy UHF RFID
EPC Class 1 Gen2.

o Tag Performance Parameters and Test Methods - standard
zawierajacy wytyczne dla testowania parametrow oraz wydaj-
nosci znacznikéw RFID, zgodnych ze standardem interfejsu
komunikacyjnego UHF RFID EPC Class 1 Gen2.

o Tagged Item Performance Protocol - standard oceny efek-
tywnosci dzialania znacznikéw RFID umieszczonych na pro-
duktach jednostkowych.

e Dynamic Test: Conveyor Portal Test Methodology — stan-
dard zawierajacy metodologie testéw dynamicznych w for-
mie wytycznych dla testowania jako$ci znakowania jednostek
logistycznych w procesach dynamicznej zmiany lokalizacji,
przy wykorzystaniu przeno$nika tasmowego/rolkowego
o zdefiniowanych parametrach.

e Dynamic Test: Door Portal Test Methodology - standard
metodologii testow dynamicznych w formie specyfikacji sta-
nowigcy uzupelnienie dla testéw na przenosniku tasmowym/
rolkowym, ale dotyczacy bram RFID oraz paletowych jedno-
stek tadunkowych.

o ASTM D7434 - standard okre$lajacy metode testowania
wydajnoéci dzialania transponderéw RFID umieszczonych
na paletowych jednostkach tadunkowych lub tez opakowa-
niach zbiorczych.

o ASTM D7435 - standard okre$lajacy metode testowania
wydajnoéci dzialania transponderéw RFID umieszczonych
na kontenerach.

e ASTM D7580 - standard okreslajacy metode testowania sku-
teczno$ci odczytu dziatania transponderéw RFID w proce-
sie foliowania jednorodnych jednostek tadunkowych oraz
opakowan zbiorczych za pomocg obrotowych owijarek folii
stretch.

3.7. Standardy interfejsow urzqdzen
Standardy interfejséw urzadzen i standardy aplikacji sg $cisle

powiazane. Rozrdznienie polega na tym, ze standardy inter-
fejsow urzadzen przewaznie dotyczg samych urzadzen RFID,
natomiast standardy aplikacji — nawet te, ktore stosuja te same
standardy - dotyczg przetwarzania danych odczytanych lub
zapisanych w znaczniku RFID. Ponizej przedstawiono najwaz-
niejsze standardy z tej grupy:

e Low Level Reader Protocol (LLRP) - standard protokotu
czytnika/programatora niskiego poziomu, ktéry okres-
la interfejs pomiedzy czytnikami RFID i klientami. Jest to
protokdt interfejsu niskiego poziomu, poniewaz umozliwia
kontrole czasu pracy protokotu komunikacyjnego RFID oraz
dostep do parametréw poszczegdlnych polecen.

o Reader Management (RM) - standard zarzadzania czytni-
kiem/programatorem uzywany przez oprogramowanie do
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zarzadzania monitorowaniem stanu pracy i parametrow czyt-
nikéw/programatoréw RFID zgodnych z wymaganiami GS1,
czyli implementujgcymi standard LLRP.

¢ Discovery, Configuration & Initialization (DCI) - standard
wyszukiwania, konfiguracji i inicjalizacji, ktory definiuje
interfejs pomigdzy czytnikami/programatorami RFID i kon-
trolerami dostepu a siecia, w ktdrej one funkcjonujg. Celem
dokumentu jest okreslenie koniecznych i opcjonalnych czyn-
nosci czytnika/programatora i Klienta, ktére pozwalaja im
korzystac z sieci, do ktorej sa podlaczone w celu komuniko-
wania sie z innymi urzadzeniami, wymiany informacji kon-
figuracyjnych czy tez inicjowania dziatania kazdego czytnika/
programatora.

o ISO/IEC 24791 - standard docelowo skladajacy sie z sze-
$ciu czedci, obecnie ukonczono 4 dokumenty normalizacyjne,
z czego dwa (docelowo 3) dotyczg interfejsow urzadzen (czesé
3, 5 oraz 6), definiujacy ich programowg infrastrukture sys-
temu, ktéra pozwala na wymiane danych pomiedzy urzadze-
niami RFID a aplikacjami biznesowymi.

3.8. Standardy szyfrowania danych
Standardy z tej grupy dotycza dwdch réznych typow komu-

nikacji: pomiedzy czytnikiem RFID a aplikacjami informatycz-
nymi (z wyjatkiem interfejsow urzadzen oraz zarzadzania ich
funkcjami) oraz pomiedzy czytnikiem/programatorem i znacz-
nikiem RFID, ale tylko w kontekscie aspektéw bezpieczen-
stwa procesu komunikacyjnego. Podstawowym standardem
w zakresie szyfrowania transmisji realizowanej w relacji czyt-
nik/programator-znacznik jest norma ISO/IEC 29167-1. Jest to
standard definiujacy sposob wykorzystania AES OFB'* w pro-
tokotach komunikacyjnych zgodnych z grupg norm ISO/IEC
18000, czyli dotyczacych wprost zastosowan w identyfikacji za
pomocy fal radiowych — RFID. W zakresie bezpieczenstwa, dla
potrzeb realizacji komunikacji zaréwno w obrebie protokotu
komunikacyjnego, jak i na poziomie wyzszym, czyli pomiedzy
czytnikami/programatorami a aplikacjami posredniczacymi,
rozwigzaniami czesto wskazywanymi w literaturze tematu sg
techniki kryptograficzne objete nastepujacymi normami:

e ISO/IEC 29192 - jest to grupa norm od czesci 1. do czesci 5.,
dotyczaca wszystkich aspektow zwiazanych z zastosowaniem
lekkiej kryptografii, ktdra czesto jest wskazywana jako roz-
wigzanie dedykowane dla potrzeb zapewnienia bezpieczen-
stwa w rozwigzaniach zwigzanych z szeroko rozumianym
Internetem Rzeczy (IoT)'™.

o ISO/IEC 18033 - podobnie jak powyzej jest to grupa pieciu
norm, dotyczaca wszystkich aspektow zwigzanych z zastoso-
waniem kryptografii, w tym szyfréw blokowych (np. AES),
ktore sa czesto wykorzystywane réwniez w rozwigzaniach
identyfikacyjnych.

o IEEE Std 1363 oraz IEEE Std 1363a - standardy réwniez
wskazywane jako istotne z punktu widzenia IoT i dotyczace
kryptografii opartej o wykorzystanie klucza publicznego.
Oczywiscie wskazane powyzej przyktadowe unormowania

nie wyczerpujg tematu, jednak z punktu widzenia zastosowania

w procesach identyfikacji z wykorzystaniem fal radiowych sa

to standardy kluczowe.



3.9. Standardy kodowania danych i protokotéw (warstwa

posrednia®)

W procesach identyfikacyjnych dane zakodowane w znacz-
nikach RFID sa odczytywane przez czytnik/programator, zas
sam proces komunikacyjny odbywa sie zgodnie ze standardami
z grupy ISO 18000. Wykorzystywanie metod zawartych w tych
normach na wyzszych warstwach systemu RFID jest jednak
mato praktyczne. Dlatego tez po stronie czytnikéw/programa-
torow wykorzystywane sg protokoty danych stanowiace niejako
facznik pomiedzy zewnetrznym oprogramowaniem a infra-
strukturg sprzetowa systeméw RFID. W zakresie standardow
protokotéw danych do najwazniejszych zaliczy¢ mozna:

e ISO/IEC 15962 - standard dotyczacy wstepnego przetwa-
rzania danych zgromadzonych w znaczniku radiowym i ich
prezentacji po stronie czytnika/programatora.

e ISO/IEC 15961 - grupa standardéw obejmujaca 3 doku-
menty dotyczace protokotu danych wykorzystywanego do
wymiany informacji w systemie RFID. Niniejszy standard
odnosi si¢ do wymiany informacji pomiedzy czytnikiem/pro-
gramatorem a aplikacjami zewnetrznymi.

o ISO/IEC 24791 - standard docelowo skladajacy sie z sze-
$ciu czesci, obecnie ukonczono 4 dokumenty normalizacyjne,
z czego dwa dotycza kodowania danych i protokolow (czes¢
1 oraz 2).

Odpowiednikiem powyzszych standardéw z punktu widze-
nia GS1 jest dwuczesciowy standard Application Level Events
(ALE). Dokument ten okresla interfejs, poprzez ktdry klienci
moga uzyska¢ przefiltrowane, skonsolidowane informacje na
temat przechwytywanych danych, zwigzanych ze zdarzeniami
fizycznymi oraz powigzanych danych, pochodzacych z réznych
zrédel. Rolg interfejsu ALE w architekturze EPCglobal jest
zapewnienie niezaleznoéci pomiedzy: elementami infrastruk-
tury wymagajacymi surowych danych EPC a komponentami fil-
trujacymi dane i aplikacjami, ktére te dane wykorzystuja. Dzieki
zastosowaniu tego interfejsu w przypadku zmiany jednego ele-
mentu nie ma koniecznoéci zmiany innych elementéw infra-
struktury. Takie rozwigzania oferuja znaczne korzysci zaréwno
dla dostawcy technologii, jak i uzytkownikéw konicowych.

3.10. Standardy danych i identyfikatorow obiektow
Standardy danych to sposob, w jaki dane sg przechowywane

w aplikacjach biznesowych. Jako takie sg one zwigzane ze stow-

nikami danych, opracowanymi przez organizacje zajmujace si¢

kodyfikacja réznych noé$nikéw danych dla technik ADC. Nato-
miast standardy identyfikatoréw obiektow dotycza sposobdw
unikalnego oznaczania oraz identyfikowania. Innymi stowy,
definiuja strukture oraz skladnie identyfikatoréw zapisywa-
nych w pamieci znacznikéw RFID czy tez odwzorowywanych

w symbolikach kodéw kreskowych. Najwazniejsze standardy

w tym zakresie przedstawiono ponizej:

e GS1 Tag Data Standards (TDS) - standard definiuje typy
danych (identyfikatoréw) zapisywanych w znacznikach RFID
zgodnych z EPC. Standard ten zawiera schematy kodowania
dla nastepujacych identyfikatorow:

- GTIN: GS1 Global Trade Item Number - Globalny Numer
Jednostki Handlowej,

napedy i sterowanie

- SSCC: GSI1 Serial Shipping Container Code - Seryjny
Numer Jednostki Wysylkowej,

- GLN: GS1 Global Location Number - Globalny Numer
Lokalizacyjny,

- GRALI GS1 Global Returnable Asset Identifier — Globalny
Identyfikator Zasobéw Zwrotnych,

- GIAIL GS1 Global Individual Asset Identifier - Globalny
Identyfikator Zasobow Indywidualnych,

- GID: GS1 General Identifier — Identyfikator Generalny,

- GDTI: GS1 Global Document Type Identifier — Globalny
Identyfikator Typu Dokumentu,

- GSRN: GS1 Global Service Relation Number - Globalny
Numer Relacji Ustugowych.

Dla przyktadu, w znaczniku zgodnym z EPC zapisywany
jest identyfikator bazujacy na numerze GTIN, nazywany
w skrocie SGTIN (ang. Serialized Global Trade Identification
Number). Poniewaz GTIN identyfikuje tylko rodzaj produktu,
a nie identyfikuje indywidualnie kazdego produktu, to w celu
uzyskania tej mozliwosci w znaczniku EPC do GTIN dodano
numer indywidualny (seryjny). W ten sposob mozliwa jest
identyfikacja np. kazdej puszki Coca-Coli Light o pojem-
nosci 0,33 1, a nie tylko poziomu asortymentu. Oznacza to,
ze wszystkie puszki Coca-Coli Light o pojemnosci 0,33 1 sg
identyfikowane tym samym numerem GTIN, ale réznymi
numerami SGTIN. Szerszy opis transformacji numeréw
z postaci identyfikatoréw GS1 do standardéw wykorzysty-
wanych w znacznikach RFID znajduje si¢ w rozdziale 4.

e GS1 Tag Data Translation (TDT) - standard ten jest uzu-
pelnieniem GS1 Tag Data Standards (TDS) i obejmuje swoim
zakresem wszystkie zasady translacji pomiedzy réznymi
poziomami reprezentacji EPC (np. format binarny na for-
mat URI (Uniform Resource Identifier) — podstawowy sche-
mat adresowania w Internecie). Innymi stowy, standard ten
pozwala na dekodowanie danych zapisanych w znacznikach
RFID zgodnych z EPC na reprezentacje URI zdefiniowang
przez specyfikacje zapisu danych w znaczniku.

- ISO/IEC 15434 - niniejszy standard okresla strukture,
skladnie oraz kodowanie wiadomosci i formatéw danych,
w przypadku korzystania w zasadzie z dowolnych nosni-
kéw ADC o duzej pojemnosci danych (w tym RFID).
Przekazywanie danych moze odbywa¢ pomiedzy partne-
rami handlowymi (w szczegolno$ci miedzy dostawcami
i odbiorcami).

- ISO/IEC 15418 - standard identyfikatoréw danych i iden-
tyfikatoréw zastosowan dla potrzeb identyfikacji zakodo-
wanych danych.

- ISO/IEC 15459 - standard obejmuje sze$¢ czedci i dotyczy
sposobdéw tworzenia unikalnych ciggdéw znakéw dla celow
identyfikacji jednostek logistycznych. Innymi stowy, jest to
rozwigzanie alternatywne dla standardéw GS1.

3.11. Standardy zastosowarn

Standardy zastosowan dotycza metod wykorzystania w kon-
kretnych obszarach okreslonych rozwigzan technologicznych,
w tym przypadku s3 to rozwigzania identyfikacyjne oparte
o technologie RFID. W obszarze norm opracowanych przez
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ISO do najwazniejszych standardow zastosowan nalezy zaliczy¢
standardy opisane ponizej.

ISO 17363 - standard okresla wykorzystanie technologii
identyfikacji za pomocg fal radiowych (RFID), przy zasto-
sowaniu specyficznych znacznikéw na kontenery, dla celow
zarzadzania taiicuchem dostaw (tzw. znaczniki transportowe).
Standard ten, przez odniesienia do innych norm ISO, okre$-
la interfejs komunikacji bezprzewodowej, wspdlny zestaw
wymaganych struktur danych, a takze dzieki wspoélnej sktadni
i semantyce zestaw opcjonalnych wymagan dla danych.

ISO/FDIS 17364 - standard jest odpowiednikiem ISO 17363,
ale dla zastosowania RFID do znakowania zasobow zwrotnych.

ISO/FDIS 17365 - podobnie jak powyzej, standard jest
odpowiednikiem ISO 17363, ale dla zastosowania RFID do
znakowania jednostek transportowych.

ISO/PRF 17366 - kolejna norma z tej samej grupy, ale doty-
czaca znakowania opakowan zbiorczych.

ISO/PRF 17367 - ostatni ze standardéw, tym razem doty-
czacy opakowan jednostkowych.

Istnieja rowniez standardy dedykowane wykorzystaniu RFID
do znakowania obiektéw w réznych branzach. Mozna tutaj
wymieni¢ standardy dla lotnictwa i kosmonautyki czy znako-
wania butli gazowych.

PN-EN 4817 dotyczy pasywnych znacznikéw UHF RFID
przewidzianych do stosowania w statkach powietrznych, za$
PN-EN 4818 dotyczy pasywnych znacznikéw HF RFID prze-
widzianych do stosowania w statkach powietrznych.

Sposrod standardéw aplikacyjnych warto réwniez wymie-
ni¢ normy dotyczace znakowania zwierzat przy wykorzystaniu
technologii RFID. S to przede wszystkim standardy ISO 11784,
ISO 11785 oraz grupa standardéw ISO 24631 (czgsciod 1 do 7).
Znakowania zwierzat dotycza réwniez dwa standardy z grupy
ISO 14223, ktdre dotyczg bardziej zaawansowanych ukladéw
transponderow.

Podobnie jak w przypadku znakowania zwierzat, takze
w przypadku zastosowania RFID w bibliotekach warto zwré-
ci¢ uwage na grupe 4 norm ISO 28560 (czesci 1-4).

W odniesieniu do rozwigzan aktywnych warto réwniez wspo-
mnie¢ o grupie 5 standardow ISO 18185, ktore stanowia pew-
nego rodzaju uzupetnienie procesowe dla normy ISO 17363.
Normy te koncentrujg si¢ na tzw. e-plombach dla konteneréw,
dzialajacych w pa$mie 433 MHz oraz 2,4 GHz.

3.12. Standardy wymiany danych
W grupie standardéw wymiany danych na szczegdlna uwage

zastuguja w zasadzie tylko dwa standardy GSI:

e GS1 Object Name Service (ONS) - standard ten okresla
zasady oraz sposoby lokalizacji Zrédet danych na podstawie
kodu EPC. Specyfikacja ONS precyzuje, w jaki sposéb DNS
(Domain Name System) lokalizuje serwery oraz wiarygodne
dane opisujace obiekt. ONS nie zawiera aktualnych danych
o EPC, dostarcza jedynie informacji o adresach sieciowych
serweréw EPCIS, www itp., na ktorych si¢ one znajduja.

¢ GS1 EPC Information Service (EPCIS) - podstawowym
narzedziem stuzacym do wymiany danych pomiedzy sub-
skrybentami w architekturze sieci EPCglobal jest EPC
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Information Service (EPCIS). Standard opisuje zasady dzia-
tania ustugi EPCIS oraz okresla mechanizmy tworzenia,
format oraz zawarto$¢ wydarzen EPCIS. Wydarzenia te sta-
nowig zbidr informacji, ktérymi dzielg si¢ partnerzy han-
dlowi fanicuchéw dostaw w celu pozyskania wiedzy na temat
faktycznych dziatan, w ktérych uczestnicza obiekty fizyczne,

a ktére mialy miejsce zaréwno w ich wlasnej lokalizacji biz-

nesowej, jak i w lokalizacjach, ktdre nie sa pod ich bezpo-

$rednig kontrolg.

Poza powyzszymi nalezy réwniez wspomnie¢ o standardzie
dotyczacym cyfrowego identyfikatora obiektu elektronicznego
(DOI), czyli ISO CD 26324 - Information and documenta-
tion - Digital Object Identifier System.

3.13. Standardy dla systeméw lokalizacji czasu

rzeczywistego
System lokalizacji czasu rzeczywistego jest to potaczenie bez-

przewodowych rozwigzan aktywnych RFID z zaawansowanymi
rozwiazaniami informatycznymi, ktorych celem jest nie tylko
identyfikacja obiektow w przestrzeni w czasie rzeczywistym,
ale réwniez ich lokalizacja. Wér6d najwazniejszych standardow

w obszarze lokalizacji czasu rzeczywistego wyrdzni¢ mozna:

o ISO/IEC 24730-1 - standard dotyczacy tworzenia interfejséw
programistycznych aplikacji, ktorych celem jest umozliwie-
nie dostepu oraz wykorzystanie infrastruktury technicznej
systemow RTLS dla potrzeb identyfikacji i lokalizacji ozna-
kowanych obiektow.

o ISO/IEC 24730-2 - standard skfada si¢ z dokumentu glow-
nego oraz dwoch dodatkowych: ISO/IEC 24730-21 oraz ISO/
IEC 24730-22 i definiuje system dostarczajacy koordynaty
lokalizacyjne XY oraz dane telemetryczne.

o ISO/IEC 24730-5 - norma definiuje zaréwno interfejs pro-
gramistyczny aplikacji, jak i interfejs komunikacyjny dla
systemu RTLS. W ramach tego dokumentu definiowane jest
rozwigzanie wykorzystujace rozpraszanie widma (CSS'®)
w pasmie czestotliwo$ci od 2,4 GHz do 2,483 GHz.

e ISO/IEC 24730-61 - standard definiuje warstwe fizyczna
oraz warstwe zarzadzania znacznikami dla protokotu inter-
fejsu komunikacyjnego systemu RTLS opartego na rozwigza-
niu UWB o niskim wsp6tczynniku powtarzania impulsow.

e ISO/IEC 24730-62 - standard definiuje interfejs komu-
nikacyjny systemu RTLS oparty na rozwigzaniu UWB
o wysokim wspotczynniku powtarzania impulséw, wykorzy-
stujacy mechanizm sygnalizacyjny warstwy fizycznej zgodnie
z norma IEEE 802.15.4a.

3.14. Standardy dla mobilnego RFID
Obok stacjonarnych urzadzen RFID w niektdérych branzach

pojawila sie potrzeba wykorzystywania rozwigzan mobilnych.

Gléwnymi obszarami ich zastosowan s3 szeroko rozumiana

logistyka oraz sektor przemyslowy i handlowy. W ostatnich

latach, dzieki postepowi miniaturyzacji, mozliwosci wyko-
rzystania RFID mocno si¢ rozszerzyly, réwniez na poziom
uzytkownikéw indywidualnych, np. przez implementacje
technologii NFC'® (komunikacja bliskiego pola) w telefonach
komorkowych. Obszar ten jest w ostatnim czasie najbardziej
rozwojowy i wykazuje najwigksza dynamike wzrostu liczby
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uzywanych urzadzen. Najwazniejsze standardy z tej grupy

zostaly przedstawione ponizej:

o ISO/IEC 29143 - standard ma zastosowanie do wszystkich
urzadzen mobilnych RFID wykorzystywanych w procesach
identyfikacyjnych, ale tylko rozwigzan pasywnych, wykorzy-
stujagcych modulowane rozpraszanie wsteczne. Dotyczy on
gltéwnie pasywnych znacznikéw dziatajacych w czestotliwo-
$ciach od 860 MHz do 960 MHz.

o ISO/IEC 28361 - niniejszy standard okresla interfejs cyfrowy
(NFC-WI) pomiedzy urzadzeniem typu Transceiver i Front-
-end. Specyfikacja zawiera opis sygnalow, sygnaly binarne,
diagramy stanu i kodowanie bitowe dla trzech zakresow
danych.

o ISO/IEC 16353 - kolejny standard dotyczacy cyfrowego
interfejsu komunikacyjnego (NFC-WI) zgodnego z norma
ISO/IEC 28361.

W obszarze rozwigzan komunikacji bliskiego pola nalezy
wspomnie¢ o dwoch standardach interfejséw komunikacyj-
nych, ale gtéwnie dedykowanych komunikacji pomiedzy urza-
dzeniami aktywnymi, a nie pasywnymi znacznikami RFID. Sg
to standardy ISO/IEC 18092, dotyczacy protokotu i interfejsu
NECIP-1, oraz ISO/ /IEC 21481, ktéry dotyczy NFCIP-2.

Obok powyzej oméwionych nalezy réwniez wskaza¢ olbrzy-
mig grupe standardéw publikowanych bezposrednio przez
NEC Forum, w tym miedzy innymi specyfikacje: NFC Forum
TS-Type-1-Tag, NFC Forum TS-Type-2-Tag, NFC Forum
TS-Type-3-Tag, NFC Forum TS-Type-4-Tag, NFC Forum
RTD-URI itp.

3.15. Inne rozwiqgzania i ich praktyczne zastosowanie

W rozdziale tym przedstawiono najczesciej wykorzystywane
standardy branzowe, ktdre egzystuja na rynku jako rozwigzania
komercyjne, czgsto obok dokumentdéw normatywnych publi-
kowanych przez migdzynarodowe organizacje standaryzujace.
W okreslonych przypadkach niektére z nich zostaly przyjete
przez te organizacje i wlaczone do grupy obowiazujacych stan-
dardow ogolnoswiatowych jako niezalezne standardy lub jako
nowe czesci juz istniejacych norm. Do najwazniejszych z nich
naleza:

o Tiris;

e Unique;
° Q5

e Mifare;
o Hitag;
e Icode.

Tiris (Texas Instruments Registration and Identification Sys-
tem) to jeden z pierwszych systemoéw opartych o transmisje
FM (ang. Frequency Modulation). Czgstotliwo$¢ pracy wynosi
134,2 kHz. System ten w pamieci znacznikéw RFID zawiera
unikalny 64-bitowy kod (niekompatybilny z identyfikatorami
EPC). Zastosowanie tego rozwigzania to przede wszystkim:
handel, automatyczna identyfikacja pojazdéw, $ledzenie kon-
tenerdw transportowych itp.

Unique to najprostszy i najpowszechniej stosowany obecnie
system RFID. Opiera si¢ on o znaczniki pasywne, zapisywane
podczas produkcji unikalnym kodem, najczesciej w formie

plastikowych kart zblizeniowych. Czestotliwo$¢ pracy to 125
kHz, maksymalny transfer danych ograniczony jest do poziomu
2 kb/s. Zapisany fabrycznie unikalny 64-bitowy kod nie jest
kompatybilny z identyfikatorami EPC. Zastosowanie tej tech-
nologii to: kontrola dostepu, rejestracja czasu pracy, systemy
wyciagoéw narciarskich (tzw. skipass) itp.

Q5 to system wykorzystujacy programowalne znaczniki,
ktoére pozwalajg na szyfrowanie zapisanych informacji oraz
zabezpieczanie ich odpowiednim hastem. Czytnik/programa-
tor po otrzymaniu ze znacznika zakodowanej informacji musi
ja rozszyfrowaé, uzywajac odpowiedniego klucza. W druga
strone dziata to podobnie. Stacja, w celu zapisania do trans-
pondera informacji, najpierw koduje ja kluczem, a nastepnie
wysyla dane, ktdre zapisywane sa w jego pamieci w postaci
zaszyfrowanej. Czestotliwo$¢ pracy systemu to 125 kHz. Pred-
ko$é¢ transferu danych jest zmienna i moze by¢ dos¢ elastycznie
dostosowywana do potrzeb. Pamig¢ catkowita znacznikéw to
256 bitéw. Gtéwnymi obszarami zastosowania tej technologii
sq: systemy kontroli dostepu i rejestracji czasu pracy, proste
systemy lojalno$ciowe, systemy wyciagéw narciarskich (tzw.
skipass) itp.

Hitag to kolejny standard dla rozwigzan dzialajagcych na
czestotliwosci 125 kHz, czyli innymi stowy w pasmie LE Sys-
tem wykorzystuje znaczniki pasywne, z ktérych maksymalny
transfer danych wynosi 4 kb/s. System posiada réwniez moz-
liwos¢ kodowania danych, a standard Hitag 1 obstuguje dedy-
kowany algorytm antykolizyjny, umozliwiajacy symultaniczny
odczyt wielu znacznikéw jednoczesnie. Na rynku dostepnych
jest wiele roznych systemoéw z rodziny Hitag, w tym miedzy
innymi: Hitag 1, Hitag 2, Hitag u, Hitag RO itp. Rozwigzania
te roznig sie glownie wielkoscig pamieci, predkoscia dzialania
oraz poziomem zabezpieczen zapisanych danych (w ukladach
Hitag 2 mozliwe jest podwojne szyfrowanie). W rozwiazaniach
Hitag zapisane dane sa dodatkowo zabezpieczone unikalnym
32-bitowym numerem seryjnym. Zastosowanie tej technologii
to gléwnie: systemy pobierania oplat (np. wyciagi narciarskie),
systemy oznaczania produktow oraz znakowania zwierzat.

Mifare to grupa standardéw pozwalajaca na realizacje pro-
cesu identyfikacyjnego zaréwno przy wykorzystaniu prostych
pasywnych znacznikéw RFID (tylko z numerem identyfika-
cyjnym), jak i bardzo skomplikowanych, zawierajacych proce-
sory obstugujace szyfrowanie. Czestotliwos$¢ pracy systemu to
13,56 MHz, natomiast maksymalna predko$¢ transferu danych
wynosi 848 kb/s (dla Desfire). Mifare jest rozwiazaniem cha-
rakteryzujacym si¢ stosunkowo wysokim poziomem bezpie-
czenstwa danych przechowywanych w pamieci identyfikatoréw.
Pierwszym standardem z rodziny jest Mifare Classic 1k opraco-
wany w 1994 roku przez firme Philips (obecnie NXP Semicon-
ductors). W roku 1997 opublikowany zostal kolejny standard
Mifare Pro, w ktérym kart¢ wyposazono w mikroprocesor
z koprocesorem szyfrujacym algorytmem 3DES. W roku 1999
opracowana zostala kolejna edycja standardu (Mifare ProX),
w ktérym wzmocniono poziom zabezpieczen przez wykorzy-
stanie PKI (Kryptosystemu Infrastruktury Klucza Publicz-
nego'?). Kolejnym rozwigzaniem byl zaprezentowany w roku
2001 ekonomiczny wariant Mifare Ultralight, ktéry w roku
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2008 doczekal sie¢ nowej odstony Ultralight C, a w roku 2012 -
poprawionej pod katem bezpieczenstwa wersji — Ultralight EV1.
W styczniu 2002 roku do sprzedazy trafily najbezpieczniejsze
z calej rodziny karty Mifare DesFire, ktore do czaséw obec-
nych doczekaly si¢ juz 4 réznych wariantéw: Mifare DesFire,
Mifare DESFire SAM, Mifare DESFire EV1 oraz Mifare DES-
Fire EV2. Najnowsza wersja DESFire EV2 z roku 2013 posiada
poprawiong wydajnos$¢ oraz wyzszy poziom bezpieczenstwa.
Ostatnim z grupy rozwigzan jest Mifare Plus, ktory w pewnym
sensie jest zamiennikiem dla rozwiazania Classic 1k z szyfro-
waniem 128bit AES.

Juz od roku 2000 na rynku dostepne sg czytniki znacznikow
Mifare opracowane w pelnej zgodnosci z norma ISO/IEC 14443.
Rozwigzanie to od czasu powstania jest w cigglym i powszech-
nym uzyciu, szczeg6lnie w kartach bankomatowych (smart-
-cards), kartach identyfikacyjnych czy tez jako bilety na stoki
narciarskie.

Icode to standard dedykowany przede wszystkim zastoso-
waniom przemystowym. Znaczniki Icode umozliwiaja wielo-
krotny zapis i odczyt danych. Pojemno$¢ pamieci dochodzi do
2528 bitéw (SLIX 2), a czestotliwos¢ pracy to 13,56 MHz w pet-
nej zgodnosci z obowiagzujacymi standardami ISO 15693 oraz
ISO 18000-3. Icode umozliwia obstuge (odczyt/zapis) do 30
znacznikéw na sekunde. Podstawowym rozwigzaniem wyko-
rzystujacym ten standard sg etykiety stosowane w ewidencji
i zabezpieczaniu $rodkéw trwalych, towaréw w magazynach,
ksiegozbioréw, archiwéw, dokumentéw i eksponatéw. Czasami
mozna go réwniez znalez¢ w szeroko rozumianej logistyce oraz
kontroli i ewidencji osob.
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